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Wstep

Uwarunkowania prawne, informatyczne i spoteczne e-obywatela w spofeczen-
stwie informacyjnym to pozycja monograficzna poruszajgca istotng problematyke
budowania, funkcjonowania i rozwoju technologii cyfrowych w spoteczenstwie opartym
0 zasoby informacyjne. Technologie cyfrowe okreslane technologie informacyjno-
komunikacyjne (ICT) stajg sie fundamentami rozwoju kraju. Poziom ich wykorzystania
we wszystkich sektorach i podsektorach instytucjonalnych gospodarki stanowi istotny
wyznacznik rozwinietego spoteczenstwa informacyjnego. Zaawansowane techniczne
i programowe rozwigzania cyfrowe wdrozone w gospodarce implikujg rozwdéj gospo-
darki cyfrowej, ale réwniez przyczyniajg sie do rozwoju gospodarki tradycyjnej.
Gospodarka elektroniczna bedzie sie rozwijata do okreslonego poziomu, poniewaz nie
wszystkie rzeczy wykorzystywane przez cziowieka mogg by¢ cyfrowe. Do zycia
i funkcjonowania cztowieka potrzebng sg réwniez rzeczy fizyczne. Gospodarka oparta
na rzeczach bedzie miata duze znaczenie, dlatego Zze réwniez stanowi podstawe dla
funkcjonowania gospodarki elektronicznej. Aby korzysta¢ z gospodarki elektronicznej
nalezy posiada¢ urzadzenia dostepowe, urzgdzenia przetwarzajgce, gromadzgce
dane, a wiec przedmioty dostosowane do przetwarzania cyfrowych danych oraz
oprogramowanie umozliwiajgce sterowanie tymi urzgdzeniami. Jak podaje raport
McKinsey Global Institute przyszioscig gospodarki kraju i $wiata bedzie dwanascie

ekonomicznie potencjalnych przelomowych technologii (rys. 1). Wsréd ktérych mozna
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wymieni¢: Internet mobilny, automatyzacja pracy opartej na wiedzy, Internet rzeczy,

technologie chmur cyfrowych.

Internet mobilny

/,:\ (Mobile Internet) l'! /) Genomika nastepnej generacji

a» (Next-generation genomics)

Magazynowanie energii
Automatyzacja pracy opartej na ©» = (Energy storage)
N
;.}3/"_1) wiedzy
(Automation of knowledge Work) Druk 3D

(3D printing)

VA Y  Internetrzeczy

N ¢ (The Internet of Things) Nowoczesne materiaty

(Advanced materials)

Technologie chmur cyfrowych
& (Cloud technology) Zaawansowane sposoby wydobycia ropy i gazu
(Advanced oil and gas exploration and recovery)

Zaawansowana robotyka
(Advanced robotics)

/ A\ Energia odnawialna
I\ “‘:\ (Renewable energy)

(((T))) Autonomiczne pojazdy
ArEA

~. (Autonomousand
r@"@‘ near-autonomous vehicles)

Rys. 1. Dwanascie ekonomicznie potencjalnych przelomowych technologii na $wiecie wedtug McKinsey
Global Institute
Zrédto: Disruptive technologies: Advances that will transform life, business, and the global economy.
McKinsey Global Institute, May 2013, s. 4

Podstawa rozwoju dla ICT sg dziatania w poszerzaniu zakresu dostepnosci fgczy
szerokopasmowych, wprowadzanie szybkich sieci internetowych oraz upowszechnia-
nia nowych technologii i sieci dla gospodarki cyfrowej, co ma wzmocni¢ zastosowania
ICT przez obywateli w ich codziennym zyciu oraz w zyciu zawodowym. Dotyczy to
przede wszystkim zastosowan na poziomie przedsiebiorstwa, w ktérym nastepujg
procesy biznesowe wptywajgce na catoksztatt dziatalnosci i postrzegania przedsiebior-
stwa na rynku. Od ochrony danych i informacji oraz od profesjonalizmu zawodowego
w duzym stopniu zalezy sukces przedsigbiorstwa na rynku.

W niniejszej monografii przedstawione zostang przede wszystkim zagadnienia
z obszaréw ICT, wedilug zasady od ogétu do szczegdtu. Rozdziat pierwszy E-obywatel

w spofeczenstwie informacyjnym — mozliwosci, potrzeby, zagrozenia tematycznie
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dotyczy poziomu kompetencji obywatela z zetknieciu sie z technologiami ICT w Zyciu
osobistym, zawodowym, publicznym i spotecznym. Obywatel nie moze czué sie
wykluczony, dlatego w funkcjonowaniu gospodarki cyfrowej stajg sie wazne jego
umiejetnosci, podwyzszanie kompetencji oraz potwierdzanie jego kompetencji przez
niezalezne podmioty certyfikujgce.

Wybrane zagadnienia dotyczgce zarzgdzania ochrong informacji w przedsiebior-
stwie przedstawiono w rozdziale drugim Wybrane problemy zarzgadzania ochrong
informacji w przedsiebiorstwie. Zagrozenia zwigzanych z utratg danych to nie tylko
aspekt finansowy, ale rowniez jak podkresla autorka to aspekt strat praw wlasnosci
i zajmowania sie czynnosciami naprawczymi. W rozdziale tym réwniez zaprezento-
wano przyktadowg polityke bezpieczenstwa informacyjnego przedsiebiorstwa w obszarze
ICT w postaci etapow i krokédw postepowania zmierzajgcego do zachowania tajemnicy
przedsiebiorstwa.

Zasady profesjonalnej praktyki zawodowej oraz zasady etyczne i odpowiedzial-
nos¢ w zawodzie informatyka zostata przedstawiona w rozdziale trzecim Profesjona-
lizm i odpowiedzialno$¢ w zawodzie informatyka. Stosowanie sie do skodyfikowanej
wiedzy (kompendiéw wiedzy, standardéw, specyfikacji oraz innych branzowych
przepisow i zasad) jest wyrazem wysokiego poziomu dojrzatosci informatyka, ale jest
to zaledwie wstepny warunek profesjonalizmu zawodowego. Informatyk w przedsie-
biorstwie powinien kierowac sie zasadami etycznymi, politykg réwnosci i prywatnosci
oraz odpowiedzialnoscig zawodowgq i spoteczng za swoje poczynania. Przedstawienie
odpowiedzialnosci zawodu informatyka w réznych aspektach ze szczegdélnym
uwypukleniem etyki to gtdbwny przekaz tresci tego rozdziatu. Stosowanie sie do
branzowej skodyfikowanej wiedzy oraz witgczanie sie informatykédw do branzowych
towarzystw, np. PTI (Polskie Towarzystwo Informatyczne) umozliwia wzrost zaufania
uzytkownikoéw do ich pracy i ma wptyw na budowe spoteczenstwa informacyjnego, co
przynosi wymierne korzysci spoteczne i ekonomiczne.

Rozdziat czwarty Internet rzeczy w e-gospodarce — wyzwania i perspektywy
dotyczy potencjalnie przetomowej technologii jakimi sg rzeczy komunikujgce sie

miedzy sobg lub czlowiekiem za pomocg sieci komputerowej. Internet rzeczy, czyli
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potgczone za posrednictwem sieci Internet fizyczne przedmioty i mozliwos¢ komuni-
kacji z innymi przedmiotami, zmienia stosunek cziowieka do tych przedmiotc’)wl.
Automatyzacja w komunikacji przedmiotéw, ktéra nastepuje pod wptywem okreslo-
nych bodzcéw i wzajemna komunikacja to gtéwna tresé tego rozdziatu. Réwniez autor
przedstawia aspekty bezpieczenstwa opisywanej technologii w kwestiach prawa,
uregulowan oraz polityk poszczegoélnych panstw, regionoéw i sektorow przemystu.

Aspekt praktyczny bezpieczenstwa informacji na poziomie przedsigbiorstwa na
przyktadzie miedzynarodowej organizacji handlowej zostat przedstawiony w rozdziale
piatym Bezpieczenistwo informacji na przyktadzie miedzynarodowej organizacji
handlowej. Autorka bedaca pracownikiem opisuje sposéb podejscia duzej organizacji
do bezpieczenstwa danych i problemy zwigzane z szybkos$cig reakcji na zagrozenia
rowniez w kontekscie réznic kulturowych.

Rozdziat szdsty Sprzetowe rozwigzania informatyczne zapewniajgce bezpieczen-
stwo tozsamosci cyfrowej oraz rozdziat sidédmy Programowe rozwigzania informa-
tyczne zapewniajgce bezpieczenstwo tozsamosci cyfrowej sg komplementarne.
Pierwszy z nich dotyczy rozwigzan sprzetowych bedgcych w uzyciu z zapewnieniu
bezpieczehstwa tozsamosci cyfrowej. Drugi rozdziat zamykajgcy monografie dotyczy
dostepnych do zastosowania rozwigzan programowych w powigzaniu z rodzajem
systemu operacyjnego zainstalowanego na urzgdzeniu. Autor przedstawia poszcze-
golne funkcjonalnosci systemoéw operacyjnych: ANDROID, los, WINDOWS 8.X,
LINUX, CHROME OS.

Monografia powstata dzieki zaangazowaniu i pasji wspétautorow, ktérzy
przekazali swojg wiedze i doswiadczenie zawodowe. W ten sposob zostata stworzona
unikalna monografia cztonkéw kota PTI w Lublinie wpisujgca sie w dziatania Polskiego

Towarzystwa Informatycznego.

Marzena Cichorzewska
Bogdan Wit

! Internet przedmiotéw obejmuje trzy rodzaje komunikacji: rzeczy do osoby (things-to-person), rzeczy do

rzeczy (thing-to-thing), maszyna do maszyny (Machine-to-Machine, M2M).
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E-obywatel w spoteczenstwie informacyjnym —
mozliwosci, potrzeby, zagrozenia

1.1. SPOLECZENSTWO INFORMACYJNE | JEGO PODSTAWOWA JEDNOSTKA

Termin spoteczenstwo informacyjne (SI) pojawito sie wraz z intensywnym
rozwojem technologii informacyjno-komunikacyjnych (TIK lub ICT — Information and
communications technology) i upowszechnieniem Internetu, pierwszy raz zostat uzyty
w raporcie Bangemanna 1994 r. "Europa i spoteczenstwo globalnej informaciji.
Zalecenia dla Rady Europy". J. Nowak uporzgdkowat terminologie, przedstawit 22
definicje spoteczenistwa informacyjnego, z ktérych jedna przyjeta na | Kongresie
Informatyki Polskiej w 1994 definiuje spoteczenstwo informacyjne jako:

~Spoteczenstwo charakteryzujgce sie przygotowaniem i zdolnoscig do uzytkowa-
nia systeméw informatycznych, skomputeryzowane i wykorzystujgce ustugi teleko-
munikacji do przesytania i zdalnego przetwarzania informacji" [NOW].

Syntetyczne ujecie tak szerokiego tematu spoteczenstwa informacyjnego mozna
przedstawi¢ w nastepujacych aspektach:

Spoteczenstwo informacyjne to spoteczenstwo ktére:

e wykorzystuje technologie sieciowe i komunikacyjne, w tym mobilne, technolo-

gie przechowywania i przetwarzania danych, technologie gromadzenia i pre-
zentowania danych oraz techniczne narzedzia komunikacji, magazynowania

i przeksztatcania informaciji,
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traktuje informacje i wiedze jako podstawowy zaséb, towar, warto$¢ dodang, zrédto
utrzymania, podstawowy czynnik wytwérczy, kluczowy element spoteczno-
ekonomicznej dziatalnosci i zmian, znaczacy czynnik wzrostu gospodarczego,

wykorzystuje Internet jako $rodek komunikacji obywatelskiej i informacji

publicznej, narzedzie biznesu, nauki i kultury.

Determinantami rozwoju spoteczenstwa informacyjnego sa:

Infrastruktura: rozbudowana terytorialnie sie¢ telekomunikacyjna.
Zasoby: rozbudowane zasoby informacyjne dostepne publicznie w dobie
gospodarki opartej na wiedzy i informacji.

Kompetencje: umiejetnos¢ wykorzystania tych zasobow przez spoteczenstwo.

Rozwdj spoteczenstwa informacyjnego mozna rozpatrywac w kilku przekrojach:

Technologicznym — jak rozwdj nowoczesnych TIK wptywa na rozwoj Sl.
Ekonomicznym — informacja i wiedza staje sie towarem w gospodarce, ustugi
dystrybuowane sg drogg elektroniczng.

Zawodowym — jak przeksztatcenia na rynku pracy (elastyczny czas pracy,
zdalny dostep) zmieniajg zycie zawodowe.

Spotecznym — jakie nowe mozliwosci aktywnego udziatu w zyciu spotecznym
oferujg TIK (serwisy spoteczno$ciowe, fora, blogi).

Kulturowym — jak wspdiczesna kultura staje sie rodzajem wirtualnej rzeczywisto$ci.

Wskazniki rozwoju spoteczenstwa informacyjnego w Polsce w 2013 .

przedstawiane sg corocznie jako wyniki badan GUS [GUS13], diagnozy spotecznej
[BAT13] w obszarach:
Infrastruktura:

Wykorzystywanie komputerow: 95% przedsiebiorstw, 70% gospodarstw
domowych (49% laptopy).

Dostep do Internetu: 94% przedsiebiorstw (83% tgcza szerokopasmowe,
44% mobilne fgcza szerokopasmowe), 72% gospodarstw domowych (69%

tacza szerokopasmowe).

Zasoby:

Wiasna strona internetowa: 66% przedsiebiorstw.

Handel elektroniczny: 22% przedsiebiorstw, 32% gospodarstw domowych.
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Wyszukiwanie informacji o towarach Ilub ustugach: 45% gospodarstw
domowych.

Poczta elektroniczna: 51% gospodarstw domowych.

Wykorzystanie administracji: 90% przedsiebiorstw, 23% gospodarstw domowych.

Wykorzystanie medidéw spotecznosciowych: 16% przedsiebiorstw.

Kompetencje, umiejetnosci, motywacje:

umiejetnos¢ wykorzystania komputera: 69% osob,
umiejetno$¢ korzystania z Internetu: 63% oso6b (w tym 97% osdb miodych
1624, 14% starych 65 i wiecej),

umiejetnos¢ korzystania z TIK (komputer, Internet, komorka): 61%.

Badania wskazujg réowniez na zmiany struktury populacji internautéw: maleje

odsetek ludzi mtodych, uczgcych sie, mieszkancéw duzych miast, rodnie udziat oséb

w wieku $rednim, oséb z wyksztatlceniem zawodowym, mieszkancéw wsi. Maleje

poziom umiejetnosci wykorzystania mozliwosci komputera: komputer (laptop, smartfon)

stanowig sie gtdbwnym narzedziem dostepu do Internetu, komunikacja staje sie

wazniejsza niz umiejetnos¢ korzystania z podstawowych aplikacji np. pakietéw
biurowych [BAT13].

Podstawowg jednostkg spoteczenstwa informacyjnego jest e-obywatel. Jednak

termin e-obywatel moze by¢ okreslany na kilka sposobow jako:

jednostka w e-spoteczenstwie, ktéra ma prawa i obowigzki okre$lone przez
konstytucje, angazuje sie w zycie spoteczne, polityczne,

aktywny uzytkownik komputera i Internetu (posiadajgcy smartfon lub tablet
i Sledzacy non stop facebooka),

portal spotecznosciowy: Facebook (https://www.facebook.com/eObywatel),
Twitter (https://twitter.com/#!/eObywatel), G+ (https://plus.google.com/u/0/b/
112569645975630064700/), polskie forum (http://ecbywatel.com),

standard ksztalcenia e-obywateli — certyfikat umiejetnosci korzystania z Internetu
https://ecdl.pl/e-citizen,

system elektronicznego potwierdzenia poparcia dla obywatelskich projektow
ustaw http://www.portalsamorzadowy.pl/spoleczenstwo-informacyjne/e-obywatel-

dopiero-zaczyna-raczkowac,48770.html.
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1.2. MOZLIWOSCI UCZESTNICTWA E-OBYWATELA W ZYCIU OSOBISTYM,
ZAWODOWYM, PUBLICZNYM | SPOLECZNYM

Spoteczenstwo informacyjne tworzg jego obywatele. Poziom ich kompetenciji
pozwala mniej lub bardziej aktywnie uczestniczy¢ w zyciu demokratycznego panstwa,
w zyciu spotecznym, zawodowym. W erze spoteczenstwa informacyjnego ksztattowa-
nie kompetencji e-obywatela powinno obejmowac dwa obszary [SIE13]:

e szeroko rozumiana wiedza o spoteczenstwie dotyczgca probleméw praw-

nych, politycznych, miedzynarodowych czy socjologicznych,

e wiedza i praktyczne umiejetnosci wykorzystania TIK w procesie komunikacji

w grupach spotecznych lub partycypacji obywatelskiej (relacja obywateli
z wladzg lub relacja obywateli miedzy sobg) w zakresie informowania,
konsultowania czy wspotdecydowania.

Zastosowania TIK w procesie rozwoju demokracji i kompetencji obywatelskich
dotycza nastepujgcych rozwigzan [SIE13]:

e budowy e-biurokracji (e-administracji) jako alternatywy dla tradycyjnej,

e budowy platformy sieciowej do zarzadzania informacjg polityczng w skali

globalnej i lokalnej,

e projektowanie skutecznych procedur demokracji bezposredniej (mozliwo$¢

wypowiadania sie drogg elektroniczng, e-wybory, ...),

e wykorzystania sieci do zwigkszenia udziatu e-obywatela w zyciu politycznym

— wzmochienie spoteczenstwa obywatelskiego.

Kompetencje sg szerszym pojeciem od kwalifikacji. Kompetentny e-obywatel
powinien mie¢ odpowiednie przygotowanie (wiedza, umiejetnosci, postawa,
motywacja, odpowiedzialnos¢) do realizacji zadah w zyciu zaréwno jednostki jak
i ogotu spoteczenstwa. Rozwdéj kompetencji realizowany jest na 3 poziomach (rys. 1):

¢ Nabycie podstawowych umiejetnosci w zakresie podstaw obstugi komputera,

wykorzystania prostych programoéw uzytkowych, wykorzystania Internetu.

¢ Nabycie umiejetnosci wyszukiwania informacji w globalnej sieci zwigzane;j

z wiadomosciami ze $Swiata polityki, gospodarki, edukacji, zdrowia, grup

zainteresowan.
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e E-uczestnictwo — umiejetnos¢ Swiadomego korzystania z ustug $wiadczonych
on-line za posrednictwem Internetu dotyczgcych réznych obszaréw zycia
e-obywatela. Swiadome korzystanie z internetowych zasobéw zwigzane jest
z wiedzg na temat bezpieczehstwa w sieci i praktykg stosowania odpowied-

nich procedur postepowania i programow komputerowych.

E-

uczestnictwo

Rys. 1. Kompetencje e-Obywatela

Zrédto: opracowanie wtasne na podstawie http://docplayer.pl/7407985-Etapy-rozwoju-e-obywatela.html

E-uczestnictwo wprowadza wartos¢ dodang do réznych obszaréw zycia
modyfikujgc sposoéb realizacji réznego rodzaju potrzeb na wersje elektroniczng (rys.2).

E-Uczestnictwo wymaga odpowiedniej infrastruktury sprzetowej i programowe;j:
powszechnego wyposazenia e-obywateli w sprzet z dostepem do Internetu oraz
wdrozonych aplikacji internetowych realizujgcych okreslone ustugi internetowe.

Aktywne e-uczestnictwo w zyciu publicznym umozliwiajg takie aplikacje jak:
Biuletyn Informacji Publicznej (BIP) do powszechnego udostepniania informacji
publicznej, Elektroniczna Platforma Usfug Administracji Publicznej (ePUAP)
umozliwiajgca zatatwianie réznych spraw urzedowych przez Internet z pozycji obywa-
tela (bezptatny profil zaufany ePUAP potwierdzajacy tozsamos¢) oraz udostepnianie
swoich ustug w formie elektronicznej z pozycji podmiotéw publicznych, Krajowy

Rejestr Sagdowy (KRS), Monitor Sagdowy i Gospodarczy, Ksiegi Wieczyste i inne.
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r-e-Administracja, e-Urzad *CEIDG A
*BIP ee-praca, e-rekrutacja
eePUAP Platforma ustug ee-Deklaracje

elektronicznych ee- Biznes, e-aukgje, ...
¢ e-KRS Krajowy Rejestr
Sadowy
\ *e-Ksiegi Wieczyste Zycie Zycie y
publiczne [ zawodowe
Zycie Zycie

- osobiste spotfeczne ~\
ee-edukacja
ee-kultura, e- turystyka emedia spotecznosciowe
ee-zdrowie, eWUS, ZIP *portale, fundacje
ee-bankowosc *blogi, fora

\ J L ¢ e-mail, komunikatory, ... )

Rys.2. Obszary zycia e-Obywatela

Zrédto: opracowanie wiasne

Prowadzenie dziatalnosci zawodowej, biznesowej zostato usprawnione za
pomocg portali takich jak: Centralna Ewidencja i Informacja o Dzialalnosci
Gospodarczej (CEIDG), rejestr REGON, Platforma Ustug Elektronicznych ZUS —
e-Pfatnik, e-Deklaracje do sktadania deklaracji podatkowych. Wdrozono w zycie
wiele aplikacji do prowadzenia biznesu elektronicznego, zmodyfikowano formy
rekrutacji pracownikéw i $wiadczenia pracy dodajgc droge elektroniczna.

Prawdziwa rewolucja w zyciu spotecznym realizowana jest przez media
spotecznosciowe. Zaistnienie na popularnych serwisach jak Facebook czy Twitter to
by¢ lub nie by¢ tak dla jednostek jak i firm. Mozliwos¢ dwustronnego przekazu
informacji miedzy wybranymi grupami oséb z kazdego miejsca, o kazdej porze, na
kazdy temat, zrzeszanie sie obywateli, aktywno$é¢ na forach internetowych,

w powotywanych Fundacjach to zdobycze demokracji naszego wieku.
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Mozliwosci zaspokojenia potrzeb osobistych drogg elektroniczng bez wychodze-
nia z domu realizowane sg za pomocg aplikacji w obszarze ochrony zdrowia:
Elektroniczna Weryfikacja Uprawnien Swiadczeniobiorcéw (eWUS), Zintegrowany
Informator Pacjenta (ZIP), w obszarze ubezpieczen: Platforma Ustug Elektronicznych
ZUS. E-bankowos$¢, e-edukacja, e-kultura, e-turystyka to kolejne obszary do

wykorzystania przez obywatela za pomoca Internetu.

1.3. UMIEJETNOSCI E-OBYWATELA

TIK z roku na rok ewoluujg w kierunku nowych rozwigzan, nowych mozliwosci.
Interaktywna technologia Web 2.0 (mechanizm Wiki, blogi, serwisy wspotdzielenia
i wymiany plikow, serwisy spotecznosciowe), technologie mobilne, technologie
chmurowe, wirtualna rzeczywisto$¢ wymagajg ciggtego doksztatcania sie w zakresie
umiejetnosci ich stosowania.

Edukacja informatyczna realizowana jest na poziomie szkolnictwa podstawo-
wego, gimnazjalnego, s$redniego, wyzszego a takze w ramach wielu programow
szkoleniowych przeciwdziatajgcych cyfrowemu wykluczeniu czesci spoteczenstwa,
gtéwnie stabo wyksztatconych, mieszkancéw wsi, osob w starszym wieku. Wyklucze-
nie cyfrowe to wspotczesna forma wykluczenia spotecznego. Wykluczenie spoteczne
oznacza, ze "dana jednostka lub jaka$ grupa spoteczna bedac czionkami wspdlnoty
(najczesciej chodzi o wspodlnote obywateli pafstwa) nie moga uczestniczy¢ w petni
w waznych dziedzinach zycia tejze wspdlnoty." ... "Wykluczenie dotyczyé moze pracy,
konsumpciji, uczestnictwa w kulturze, zyciu spotecznosci lokalnych i w polityce"
[PAN13]. Wykluczenie spoteczne zwigzane jest nie tylko z ubéstwem, bezrobociem,
dyskryminacjg spoteczng ale réwniez 2z brakiem mozliwosci i umiejetnosci
wykorzystania TIK, wtedy okreslane jest terminem wykluczenia cyfrowego. W warun-
kach rosngcego znaczenia TIK w réznych sferach zycia oraz koniecznosci zatatwiania
wielu spraw za posrednictwem Internetu (praca, edukacja, dostep do informacji,

uczestnictwo w zyciu spotecznym i kulturalnym) wykluczenie cyfrowe stale ro$nie.
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W ramach przeciwdziatania wykluczeniu cyfrowemu podejmowanych jest szereg
programéw, inicjatyw na poziomie krajowym czy lokalnym, ktére mobilizujg zagrozone
grupy do pozyskania odpowiedniej wiedzy i praktycznych umiejetnosci z zakresu TIK
warunkujgcych dostep do petnego uczestnictwa w zyciu e-obywatela.

W Polsce zbudowany zostat nie tylko system edukacji informatycznej, ale rowniez
powstaty systemy certyfikacji posiadanych umiejetnosci informatycznych takie jak:
ECDL (European Computer Driving Licence) — Europejski Certyfikat Umiejetnosci
Komputerowych wdrozony przez Polskie Towarzystwo Informatyczne, ECCC
(European Computer Competence Certificat) — Europejski Certyfikat Kompetenciji
Informatycznych wdrozony przez Fundacje ECCC Polska, certyfikaty CISCO: CCNA
(Cisco Certified Networking Associate), CCNP (Cisco Certified Networking
Professional), certyfikaty MCP (Microsoft Certified Professional) i inne. Certyfikaty
dotyczg réznych obszaréw zastosowan i pozioméw. Wydaje sie, ze najodpo-
wiedniejszym certyfikatem potwierdzajgcym minimalnie umiejetnosci e-obywatela sa:
certyfikat ECDL e-Citizen oraz certyfikaty ECCC: IT M1 Sprzet i oprogramowanie

komputerowe, IT M6 Technologie informacyjno-komunikacyjne.

1.4. SwIADOMOSE ZAGROZEN W SWIECIE CYFROWYM

Korzystanie z TIK przez e-obywatela zwigzane jest z wieloma korzy$ciami ale
i z zagrozeniami.

Do korzysci jakie e-obywatel uzyskuje za pomocg TIK naleza:

e dostep do odpowiedniej informacji w dowolnym miejscu i czasie,

e otrzymywanie informacji spersonalizowanej,

o aktywna partycypacja publiczna i spoteczna (bezposrednie uczestnictwo
w zyciu publicznym i spotecznym),

e zdalna realizacja wybranych ustug drogg elektroniczng — oszczedno$¢ czasu
i pieniedzy.

Do zagrozen zwigzanych w wykorzystaniem TIK mozna zaliczyc:

e utrate prywatnosci, intymnosci, wolnosci osobistej, danych osobowych,

e uzaleznienie od komputera, sieci i medidw spotecznosciowych,
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e kradziez tozsamosci cyfrowej, wykorzystanie tozsamosci w celu oszustwa,

kradziezy, utraty dobrego imienia,

e utrata danych — wlasnych zasobéw na komputerze.

Ochrona prywatno$¢ gwarantowana w miedzynarodowych i polskich regulacjach
prawnych nie zawsze respektowana jest w Internecie. Naruszeniem prywatnosci,
rozumianej jako "osobistej przestrzeni wolnej od ingerencji innych oséb oraz
organizacji* [SWI13] sg np. sytuacje, w ktérych dochodzi do niechcianej ingerenc;ji
w zycie prywatne, rodzinne, naruszenie integralnosci psychicznej jednostki, jej
przekonan, honoru, wyznania, $wiatopogladu, naruszenie tajemnicy korespondencji,
publikowanie informacji poufnych, podstuchiwanie, $ledzenie, podszywanie sie pod
cudzg tozsamos¢ i dziatanie w ztej wierze [SWIL13]. Zgodnie z polskg Ustawg
o ochronie danych osobowych naruszeniem prywatnosci jest rowniez publikowanie
danych wrazliwych takich jak: pochodzenie rasowe lub etniczne, przekonania religijne,
wyznanie, dane o stanie zdrowia, natogach, zyciu seksualnym, dane o skazaniach,
mandatach, orzeczeniach postepowania sgdowego lub administracyjnego [UOD97].

Sytuacje naruszajgce prywatnos¢ e-obywatela mogg mie¢ miejsce podczas
korzystania z przegladarek internetowych wykorzystujgcych mechanizmy Cookies,
ActiveX bez wiedzy na temat konfiguracji przegladarek i zabezpieczen ciasteczek,
uruchamiania niechcianych programoéw (spyware) szpiegujgcych aktywnosé
uzytkownika Internetu i wykradajacych poufne dane, udostepniania danych
osobowych jako warunku darmowego korzystania z niektérych ustug internetowych,
serwisébw spotecznosciowych (rys.3), dziatania ztosSliwego oprogramowanie
wykradajgcego poufne dane podczas transmisji danych w sieci, korzystania
z technologi GPS lokalizujgcych miejsce przebywania uzytkownika, upubliczniania baz
danych tworzonych na potrzeby okreslonego przedsiewziecia oraz w innych

sytuacjach.
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Prosze uzupeinic dane w formularzu.

* Email ’ e milosz@pollub_pl I
* Imig ’ I
* Nazwisko ’ I

* Sytuacja zawodowa | — wybierz -- '|

* Stanowisko

* Nazwa firmy

* Ulica

* Miasto

* Telefon:

l
l
l
Ko pocztony |
l
l
* Branza |

— wybierz — v

* Liczba pracownikéw [ wybierz — v|

\Wyrazam zgodg na przetwarzanie moich danych esobowych przez International Data Group Poland SA z siedziba w Warszawie, ul. Zwirki | Wigury 18a,
jako administratora danych osobowych, w celu realizacji ustug oraz do celdw marketingowych, zgodnie z ustawa z dn. 28.08.1997 o ochronie danych
osobowych oraz Regulaminem IDG

Wyrazam zgode na przetwarzanie meich danych esobowych przez ww. podmicty w celach marketingowych, w tym na otrzymywanie na pedany adres
e-mail informacji handlowej wystanej przez International Data Group Poland SA w imieniu wiasnym lub na zlecenie jej partneréw biznesowych

IDG Poland SA informuje, Ze zgodnie z art. 24 ust. 1 pkt 3 i 4 ustawy =z dnia 29 sierpnia 1997 r. o cchronie danych csobowych, podanie danych jest
dobrowolne, ale niezbedne do wykonania ustugi, a ponadte Uzytkownikowi przysiuguje prawo dostepu do tresci swoich danych oraz ich poprawiania.

Rys.3. Udostepnienie danych osobowych jako warunek korzystania z ustugi dostepu do artykutu
Zrédto: http://www.computerworld.pl/whitepaper/2521-
Bezpieczenstwo.w.IT.najlepsze.metody.zapobiegania.atakom.i.reagowania.html

Sytuacje naruszajgce bezpieczenstwo uzytkownika TIK — e-obywatela mogg mie¢
miejsce podczas atakéw socjotechnicznych cyberprzestepcéw (wywieranie wptywu na
uzytkowniku w celu wykonania okreslonej czynnosci — link, pobranie pliku, wypetnienie
formularza, podanie danych, ...), korzystania z poczty elektronicznej (otwieranie
niebezpiecznych zatgcznikéw), korzystania z komunikatorow, stron WWW, aplikacji
internetowych, wykorzystywanie technologii chmury i w innych sytuacjach.

W Raporcie Bezpieczenstwo w Internecie (styczen 2013) wskazano 10 gtdwnych

zagrozen dotykajgcych internautéw (rys. 4).
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niechciane tresci w serwizach spolecznosciowych 63 proc.
utrata danych z komputera (z roZznych przyvczyn) 41 proc.
otrzymanie ziosliwej aplikacji w =erwizie spolecznosciowym 32 proc.
pzzukancze maile, wwludzajace informacje 21 proc.
podszywanie =i, kradzie? toZzamozci S proc.
wiamanie do komputera bez kradziezy danych S proc.
ujawnienie hasda do konta e-mail & proc.
wiamanie do kemputera i kradziez danych 4 proc.
proba wiamania do konta bankowego 4 proc.
wiamanie do konta bankowego i kradziez pieniedzy 2 proc.

Zrooto: Fundscjs Bezpiscznisfwsisci org, styczen 2013

Rys. 4. Najczesciej spotykane zagrozenia korzystania z Internetu wg badan Fundacji
Bezpieczniejwsieci.org [RAI]

Zrédto: Bezpieczenstwo w Internecie Raport, [http://www.interaktywnie.com/biznes/raporty]

Na rynku dostepne jest oprogramowanie zaawansowanej ochrony przed
ztosliwym oprogramowaniem jak np. Web Security Appliance, Email Security
Appliance, Cloud Web Security firmy Cisco.

W Polsce o bezpieczenistwo w Internecie dbajg instytucje takie jak: Rzadowy
Zespot Reagowania na Incydenty Komputerowe (w zakresie bezpieczenstwa

systeméw i serwisdw administracji publicznej http://www.cert.gov.pl), Urzad
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Komunikacji Elektronicznej (w zakresie telekomunikacji http://www.uke.gov.pl) oraz
Generalny Inspektor Ochrony Danych Osobowych (w zakresie prawa do ochrony
danych: www.giodo.gov.pl).

Zagrozenia bezpieczenstwa nie dotyczg tylko danych osobowych e-obywatela.
Jezeli jest on osobg pracujgcg i wykorzystuje w pracy TIK moze nieswiadomie
narazi¢ firme na utrate danych. Problem jest szczegdlnie istotny w sytuacjach
elastycznych form zatrudnienia, pracy zdalnej oraz wykorzystywania prywatnego
sprzetu mobilnego (laptop, telefon, smartfon, tablet, ...) do celéw stuzbowych.
Przenikanie sie zycia zawodowego z prywatnym jako trend ostatnich lat zwigzane
jest z tzw. zjawiskiem BYOD (Bring Your Own Device) polegajgcym na uzywaniu
przez pracownikédw w miejscu pracy swoich prywatnych smartfonéw i tabletow.
taczac sie przez firmowg sie¢ WIFI z prywatnych urzadzen nie objetych politykami
bezpieczenstwa istnieje ryzyko infekcji i wycieku danych firmowych. Z drugiej strony
wykorzystywanie stuzbowych laptopow i smartfonéw w celach prywatnych poza
firmg zwigzane jest z mozliwoscig kradziezy, zgubienia, czy wycieku danych ze
stuzbowego sprzetu.

Badania zjawiska BYOD przez Computerworld w 2013 r. wykazaty, ze najwiek-
szym problemem pracodawcéw jest korzystanie przez pracownikéw z aplikacji bez
nadzoru oraz zapisywanie przez nich informacji na nieznanych nosnikach (rys. 5).
Tylko 38% zagranicznych firm (a 13 % polskich firm) pozwala na korzystanie
z prywatnych urzadzen pracownikow do wykonywania obowigzkéw zawodowych,
atylko 20% zagranicznych firm (a 4 % polskich firm) zamierza wdrozyé¢ polityke
BYOD w najblizszym roku [COM].
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Co niepokoi organizacje w zwiazku z korzystaniem przez pracownikow
z aplikacji na urzadzeniach mobilnvch. (firmiy mobilne)

Korzystsrwe przez procoweskow 2 apikac bez nsdzory D1z zapisywane pezez nich
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Co niepekoi organizacje - aplikacje na urzadzeniach mebilnych

Rys. 5. Problemy wykorzystywania urzgdzen mobilnych w pracy zawodowej
wg badan Computerworld [COM]
Zrédto: http://www.computerworld.pl/news/393282/
BYOD.w.polskich.i.zagranicznych.firmach.html

1.5. PODSUMOWANIE
Technologie informacyjno-komunikacyjne zrewolucjonizowaty codzienne zycie
e-obywateli dajgc wiele mozliwosci aktywnego zycia publicznego, zawodowego,
spotecznego i osobistego. Nabycie i ciggte doskonalenia kompetencji e-obywatela
warunkujg swiadome i bezpieczne korzystanie z dobrodziejstw komputera i Internetu.
Problemy wykorzystania TIK w zyciu publicznym, zawodowym, spotecznym i osobi-

stym wymagajg kompleksowych rozwigzan.






Wybrane problemy zarzgdzania ochrong
informacji w przedsiebiorstwie

.Na przestrzeni kilku najblizszych lat w wigkszosci przedsiebiorstw
i instytucji publicznych $wiadomos$¢ bezpieczenstwa i wartosci informacji
zZnaczgco wzrosnie. [...] Do catkowitego zabezpieczenia sie przed stratami
spowodowanymi utratg informacji niezbedne jest takze systematyczne

podnoszenie kwalifikacji administratorow IT, jak i szeregowych prac:ownikéw”2

2.1. WSTEP

Ochrona informacji w firmie, staje sie obecnie kluczowym zadaniem wszystkich
pracownikéw, w tym przede wszystkim menedzeréw. Od odpowiedniego zabezpiecze-
nia danych, bardzo czesto zalezy bowiem kondycja ekonomiczno-spoteczna danego
przedsiebiorstwa. Z przeprowadzonych w lipcu 2013 r. przez firme Intel badan®
wynika, ze dane przechowywane w ponad potowie firmowych laptopow, ktére trafity
W hiepowofane rece, nie byty w zaden sposob zabezpieczone. Najwiekszy odsetek
zanotowano na Wegrzech (58,6%) i Stowacji (55,3%), nizszy w Czechach (52%)
i Polsce (45%).

2 Marcin Sobaniec, ekspert HSM Polska — http://www.callcenternews.pl/2014/09/26/co-trzecia-firma-
zwiekszy-budzet-na-ochrone-informacji [17.10.2014].

® Na zlecenie firmy Intel w lipcu 2013, przebadano 726 firm zatrudniajgcych ponad 100 pracownikéw,
wtym 144 firmy czeskie, 329 firm wegierskich, 139 firm polskich i 114 firm sftowackich.
http://www.biznes.newseria.pl/komunikaty/firma/intel_polacy_najwiecej,b1390747873 [05.11.2014].
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Co wiecej, firmy zdajg sobie sprawe z zagrozen zwigzanych z utratg danych,
amimo to nie podejmujg wystarczajgcych krokéw, aby je zabezpieczy¢. Prawie
wszystkie firmy przyznaty rowniez, ze utrata danych byfa dla nich bardziej dotkliwa niz
utrata sprzetu. Koszt utraconego sprzetu wynosit przecietnie ok. 1 200 euro, natomiast
poziom strat zwigzanych z utratg danych to srednio 7 082 euro. Sposréd badanych
panstw, szacowana wysokos¢ strat jest najwyzsza w Polsce (7 739 euro), nastepnie
w Czechach (7 333 euro), na Wegrzech (7 259 euro), a najnizsza na Stowac;ji (6 000
euro). W podanych kwotach uwzgledniono, poza utraconymi danymi, réwniez koszty
zwigzane z prawami do witasno$ci intelektualnej oraz utrate efektdw pracy, a takze
czas poswiecony przez pracownikow firmy lub zewnetrznych specjalistéw na
zaradzenie sytuacji. Badania wskazujg réwniez, ze Srednie fgczne straty (poza
Stowacjg) spowodowane pojedynczg kradziezg przekroczyty sume 8000 euro. Nalezy
zatem przyjrze¢ sie  najwazniejszym problemom zwigzanym z zarzgdzaniem

bezpieczenstwem informacji w przedsiebiorstwach.

2.2. OCHRONA BEZPIECZENSTWO INFORMACJI W FIRMIE

Informacja to termin interdyscyplinarny, ktory z faciny oznacza ,informatio” —
przedstawienie, wizerunek lub ,informare” — ksztattowac, przedstawiac. Jest on defi-
niowany bardzo szeroko w zaleznosci od dziedziny naukowej. Najogdlniej oznacza on
whasciwos¢é pewnych obiektow, relacje miedzy elementami zbiorow pewnych
obiektéw, ktorej istotg jest zmniejszanie niepewnoéci.4 Inaczej méwigc, informacja to
dane przetworzone w taki sposéb, ze na ich podstawie mozna wycigga¢ wnioski lub
podejmowac decyzje biznesowe.

Informacja jest istotnym skfadnikiem aktywow o charakterze niematerialnym i ma
kluczowe znaczenie dla przedsiebiorstwa, stgd szczegdlna dbatos¢ o jej ochrone.
Podobnie, jak inne wartosci, informacja podlega dziataniom rynkowym (mozna jg
kupi¢, sprzedaé, wymienic¢) dzieki ktéorym firmy prowadzg okreslone interesy i osiggajg

rézne korzysci.

* Lissowski G., hasto Informacja, [w:] Wielka Encyklopedia Powszechna, 2002, s.126.
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Brak nalezytego zabezpieczenia przed niezamierzonym udostepnieniem moze
spowodowac:’

e utrate korzysci finansowych,

o utrate konkurencyjnosci,

e nieprofesjonalny, a wiec negatywny wizerunek firmy.

Tak wiec, podejmowanie przez przedsiebiorstwo zabiegéw, ktérych celem jest
zabezpieczenie danych, nalezy obecnie do jednych z wazniejszych zadan. Nie wolno
jednak zapominagé, ze jest to proces ciagty i dynamiczny. A to z kolei, oznacza state
monitorowanie polityki ochrony i udostepniania danych.

R. Borowiecki i M. Kwiecinski twierdzg, ze bezpieczenstwo informaciji to ,obrona
informacyjna, ktéra polega na uniemoZzliwieniu i utrudnieniu zdobywania danych
o fizycznej naturze aktualnego i planowanego stanu rzeczy i zjawisk we wiasnej
przestrzeni funkcjonowania oraz utrudnianiu wnoszenia entropii informacyjnej do
komunikatéw i destrukcji fizycznej do nosnikéw danych”.®

Mozna je réwniez ttumaczy¢ jako dziatania zmierzajgce do unikania niepewnosci
i ryzyk biznesowych. Jest to ponadio wypadkowa bezpieczenstwa fizycznego,
prawnego, organizacyjnego oraz teleinformatycznego przedsiebiorstwa.7

W szerokim rozumieniu bezpieczenstwo informacyjne oznacza stan wolny od
zagrozen, ktorymi mogg byc:

e przekazywanie informacji nieuprawnionym podmiotom,

e szpiegostwo,

e dziatalnos¢ dywersyjna lub sabotazowa.®

http://www.ksoin.pl/bezpieczenstwo_informacji_w_firmie-strony,11,381.html#.VEoNRxb3WMS8.

® Borowiecki R., Kwiecinski M., Monitorowanie otoczenia, przeptyw i bezpieczenstwo informaciji. W strone
integralnosci przedsiebiorstwa, Zakamycze 2003.

tuczak J. (red.), Zarzadzanie bezpieczenstwem informacji, Oficyna Wspéfczesna, Poznan 2004, s. 80.

& Jablonski M., Mielus M., Zagrozenia bezpieczenstwa informacji w przedsiebiorstwie. Czes¢ 1,
Zabezpieczenia 1/2009. http://www.zabezpieczenia.com.pl/ochrona-informacji/zagrozenia-bezpieczenstwa-

informacji-w-przedsiebiorstwie-czesc-1, [12.12.2014].
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Gtéwne zagrozenia zwigzane z ochrong informaciji
Liczba nagannych zachowan zwigzanych z ujawnianiem informacji w przedsie-
biorstwach stale ros$nie, ale tez zmienia sie ich rodzaj i sposdb postt{;powania.9 Mozna

wskazac kilka gtéwnych przyczyn utraty danych (wykres 1).

Przyczyny utraty danych

awaria sprzetu 2%

awaria zasilania inne
btedy
w dziataniu I
oprogra-
mowania 6%

czynnik ludzki

Wykres 1. Gtéwne przyczyny utraty danych w przedsigbiorstwach
Zrédto: http://www.ksoin.pl/bezpieczenstwo_informacji_w_firmie-strony,11,381.html#.VEoNRxb3WM8

Wsrod nich najwiekszy odsetek (ponad %) stanowi tzw. czynnik ludzki. Pozo-
state przyczyny to np. awaria sprzetu, awaria w zasilaniu czy btedy w oprogra-
mowaniu. Tak wiec, jednym z najwiekszych zagrozen wystepujgcych w ochronie
informacji przedsiebiorstwa sg sami ludzie, czyli pracownicy, wspotpracownicy
i klienci. To oni bowiem majg najszerszy dostep do informacji i to ich dziatania mogg

przynies¢ najwiecej strat.

® Tamze.
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Wedtug CERT Polska, liczba atakéw zewnetrznych i wewnetrznych w firmach,
systematycznie wzrasta. Do zewnetrznych mozna zaliczy¢é np. powstawanie nowych,
nieznanych firm komercyjnych, ktére prébujg nielegalnie pozyskaé informacje oraz
takich, ktére przechowujg i udostepniajg nielegalne materiaty, chronigc tozsamosc¢
swoich uiytkownik(’)w.lo Z kolei do wewnetrznych mozna zaliczy¢ dosy¢ starg, ale
skuteczng metode — przeszukiwanie $mieci.'*

Sporo niebezpieczenstw niesie rozwdj systemow teleinformatycznych, ktére
same w sobie ufatwiajg i przy$pieszajg prace oraz komunikacje. Ale tez mogg
podlegaé niepozadanym dziataniom ze strony kazdego, kto posiada dostateczny
zasob wiedzy i umiejetnosci. Wsréd nich wskazac mozna:*

e niszczenie informaciji,

o falszerstwa danych,

e podstuch,
e sabotaz,
e piractwo,

e wandalizm,

e hacking,

e cracking,

e kradziez tozsamosci,

e szpiegowanie,

e wirusowanie.

W celu zapewnienia odpowiedniej ochrony systemow informatycznych stosuje sie

rézne poziomy ich zabezpieczenia (tabela 1).

10 http:/iwww.cert.pl/PDF/Raport_CP_2007.pdf [za:] Jabtonski M., Mielus M., Zagrozenia bezpieczenstwa...,
op. cit.

™ tuczak J. (red.), Zarzadzanie bezpieczenstwem informagciji, Oficyna Wsp6tczesna, Poznan 2004, s. 45.

2 Bgczek P., Zagrozenia informacyjne a bezpieczenstwo paristwa polskiego, Wydawnictwo Adam
Marszatek, Torun 2006, s. 30.
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Tabela 1. Odpowiednia hierarchia ochrony systeméw informatycznych

ICT Poufnos¢ danych Kontrola dostepu

Przedmioty Uwierzytelnianie

ochrony Niezaprzeczalnosé Integralno$¢ danych

ICT Szyfrowanie Ochrona ruchu

Mechanizmy Wymiana uwierzytelnien Sterowanie rutingiem Uwierzytelnienie

ochronne Mechanizmy sterowania dostepem Podpisy cyfrowe
Mechanizmy integralnosci danych

ICT Zapory ogniowe  Filtrowanie zawartosci Systemy antywirusowe

Rozwigzania Wykrywanie wtaman  Zarzgdzanie prawami do zawartosci cyfrowej

ochrony Kontrola dostepu Ocena podatnosci na ataki Zarzgdzanie zagrozeniami

Rozwigzania identyfikacyjne Infrastruktura klucza publicznego

Rozwigzania szyfrujgce

Zrédto: http://itpedia.pl/index.php/Ochrona_informacji_w_sieci_przedsi%C4%99biorstwa [10.12.2014]

Waznym zadaniem dla firm jest zapewnienie tajno$ci, spdjnoéci i niezawodno$ci

dziatan zwigzanych z posiadaniem i przekazywaniem danych wytgcznie uprawnionym

osobom. Wymienia sie pie¢ obszaréw zagrozen dla systemdéw komputerowych:

o kwalifikacje i wiarygodnos¢ personelu,

e centra administracyjne systemu i sieci,

e infrastruktura telekomunikacyjna,

e produkcja sprzetu i oprogramowania,

e procedury korzystania z systemow i sieci informatycznych,

e nodniki danych.13

Prowadzenie polityki bezpieczenstwa informacyjnego powinno by¢ zatem

powigzane z innymi procesami zarzgdzania firmg, tak by nie utrudnia¢ lub catkowicie

paralizowa¢ funkcjonowania w innych obszarach.

1% Zebrowski A., Kwiatkowski M., Bezpieczeristwo informacji Ill Rzeczypospolitej, Oficyna Wydawnicza
Abrys, Krakéw 2000, s. 64.
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2.3. WYBRANE NARZEDZIA DO ZARZADZANIA OCHRONA INFORMACJI
W PRZEDSIEBIORSTWIE
Ochrona informacji w przedsiebiorstwie czesto napotyka na szereg trudnosci,
wsrod ktérych mozna wskazaé: ™
e wysoki koszt stosowania wielu rozwigzan ochronnych,
e brak swiadomosci kadry pracowniczej i menedzerskiej,
e brak zasoboéw wewnetrznych monitorujgcych i informujgcych o naruszeniach
i przekroczeniach bezpieczenstwa,
e znacznie wieksza zlozonos¢ systemu informatycznego posiadajgcego
rozwigzania ochronne.
Poprawie bezpieczenstwa informacyjnego firmy moga stuzyé odpowiednie
narzedzia, takie jak:
e SO 27001,
e oraz DIN 66399.

2.3.1. SysTeEM ISO 27001 JAKO ISTOTNY ELEMENT POLITYKI OCHRONY
DANYCH
System zarzadzania bezpieczenstwem informacji (SZBI) wedtug ISO/IEC 27001
to norma miedzynarodowa, ktéra okresla wymagania dotyczgcego tego systemu, cele
stosowania zabezpieczen oraz zabezpieczenia, ktére powinny by¢ zastosowane jako
czes¢ SZBI. System ten konstytuuje polityke ochrony informacji w firmie na trzech
gtéwnych filarach:*®
e poufnosci, czyli zapewnieniu, dostepu tylko dla oséb uprawnionych,
e integralno$ci, czyli zagwarantowaniu doktadnosci i kompletnosci informaciji
oraz metod ich przetwarzania,
e dostepnosci, czyli zapewnieniu upowaznionym uzytkownikom dostepu do

informacji i zwigzanych z nimi zasobéw, zgodnie z okreslonymi potrzebami.

* http://itpedia.pl/index.php/Ochrona_informacji_w_sieci_przedsi%C4%99biorstwa [14.11.2014].
> http://www.iso.org.pl/iso-27001 [12.12.2014].
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Norma ISO 27001 sktada sie z czesci podstawowej oraz zatgcznikéw. Czesc
podstawowa normy okredla definiuje wymagania zwigzane z:

e ustanowieniem i zarzadzaniem SZBI,

¢ wymagang dokumentacja,

e odpowiedzialno$cig kierownictwa,

e wewnetrznymi audytami i przeglgdami SZBI,

e oraz cigglym doskonaleniem SZBI.

Wszystkie wymagania zdefiniowane w czesci podstawowej powinny by¢
spetnione. Podstawg ustanowienia oraz utrzymania SZBI jest okreslenie metody oraz
przeprowadzenie analizy ryzyka.

Z kolei zatgcznik A do normy definiuje wymagania w obszarach:

e polityka bezpieczenstwa informaciji,

e organizacja bezpieczenstwa informacji,

e zarzadzanie aktywami,

e bezpieczenstwo osobowego,

e bezpieczenstwo fizyczne i sSrodowiskowe,

e zarzadzanie systemami i sieciami,

e Kkontrola dostepu,

e uzyskiwanie, rozwdj i utrzymanie systemow informacyjnych,

e zarzadzanie incydentami zwigzanymi z bezpieczernstwem informaciji,

e zarzadzanie ciggtoscig dziatania,

e zgodno$¢ z wymaganiami prawnymi i wtasnymi standardami.

Zrealizowanie wszystkich wymienionych wyzej wymagan oznacza wdrozenie
systemu ISO 27001.Istotng role w procesie ksztattowania polityki bezpieczenstwa
informacyjnego  przedsiebiorstwa na podstawie normy ISO 27001 odgrywa
kierownictwo firmy, ktére przez swojg $wiadomos¢ i wyrazong postawe daje jasny
sygnat pozostatym pracownikom. Przejawia sie to przez:16

e wskazanie aktualnych luk bezpieczenstwa,

o wskazanie zagrozen dla bezpieczenstwa informacji,

'8 http://manager.nf.pl/czyli-bezpieczenstwo-informagiji-w-firmie-iso-iec-27001,3,43303,55, [12.12,2014].
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wskazanie praktycznych zabezpieczen,
uswiadomienie ewentualnych zyskéw i strat,

pokazanie, ze odpowiedzialnie sg chronione informacje nalezgce do klientow.

Ws$réd korzysci wynikajgcych z wdrozenia systemu zarzgdzania bezpieczen-

stwem informaciji wg 1ISO 27001:2013 wskazuje sie na:

obnizenie ryzyka utraty bezpieczenstwa, co w konsekwencji powoduje
zmniejszenie ryzyka biznesowego,

podniesienie wiarygodnosci organizacji i zaufania do jej dziatan,

poprawe reputacji firmy, jako profesjonalnej i odpowiedzialnej,

pozyskanie nowych rynkéw i klientow,

zapewnienie, ze spetnione sg wymogi prawne, do ktérych przestrzegania
zobowigzana jest organizacja,

sformalizowany i przewidywalny sposdb zarzgdzania bezpieczenstwem
informaciji,

mozliwos¢ obiektywnej oceny przeprowadzanych procesow,

staty nadzér — ktéry daje gwarancje, ze system zarzgdzania bezpieczen-

stwem informacji jest wtasciwie utrzymywany i zgodny z Wymaganiami.17

2.3.2. NORMA DIN 66399 JAKO SKUTECZNE NARZEDZIE DO UTYLIZACJI

NOSNIKOW INFORMACJI'®

Innym ciekawym rozwigzaniem stosowanym w celu ochrony informacji przedsie-

biorstw jest obowigzujgca od pazdziernika 2012 norma DIN 66399. Stale jednak

brakuje petnej wiedzy firmach, na temat zastosowania elementarnych zasad

bezpieczehstwa informacji w codziennym zyciu. Norma DIN 66399" skierowana do

0s0b odpowiedzialnych za ochrone danych oraz oséb zaangazowanych w proces

niszczenia danych. Okresla ona wymagania dla proceséw niszczenia oraz poszcze-

Y Tamze.

8 hitp://www.callcenternews.pl/2014/09/26/co-trzecia-firma-zwiekszy-budzet-na-ochrone-informagii, [12.12.2014].
% www.din66399.pl [12.12.2014].
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golnych jego etapow. Norma definiuje trzy rézne metody w zakresie niszczenia
nosnikéw danych. Kazda z nich wymaga zdefiniowania i udokumentowania organiza-
cji, personelu oraz poszczegdlnych etapéw procesdéw. Czesto wyciek poufnych
informacji to efekt niewiedzy lub zwyktego niedbalstwa osoéb, ktére majg z nimi do
czynienia. Dlatego warto edukowaé pracownikow w kwestii bezpieczeristwa danych.
Poufne i tajne dokumenty zapisane na nosnikach optycznych, magnetycznych czy
elektronicznych podlegajg takiej samej ochronie, jak informacje zapisane na papierze.
Z racji ilosci zapisanych na nich danych, winny podlega¢ szczegdlnej ochronie. Po ich
zdezaktualizowaniu nalezy je zniszczy¢ za pomocg odpowiedniej, gwarantujgcej
pewnos¢ i bezpieczenhstwo technologii. Nalezy takze ograniczy¢ mozliwos¢ wyptywu
tego typu nos$nikéw poza struktury firmy. Niszczenie elektronicznie przechowywanych
danych bezposrednio w miejscu ich powstawania jest najlepszym sposobem
zapewnienia bezpieczenstwa. Dzigki temu mamy wigkszg pewnosé, ze wrazliwe
informacje nie wyciekna. Trzeba pamieta¢ o tym, ze zlecanie tego zadania podmiotom

zewnetrznym zawsze wigze sie z ryzykiem ingerencji osob trzecich.

2.4. TWORZENIE TAJEMNICY PRZEDSIEBIORSTWA

Polityka ochrony informacji w przedsiebiorstwie oparta jest na tworzeniu tajemnicy.

Nie jest to proces skomplikowany, ale wymaga okre$lenia zasad i sposobdw ich
stosowania. Najwiekszy problem stanowi jednak przestrzeganie procedury ochrony
informacji przez wszystkich pracownikéw. Wedtug praktyka R. Solgi, utworzenie
tajemnicy przedsiebiorstwa mozna rozbi¢ na nastepujace etapy:20

Etap I. Identyfikacja — ma ona celu zweryfikowanie posiadanych danych i okresle-
nie ich znaczenia gospodarczego. Umozliwi to tym samym, wskazanie przewagi
konkurencyjnej przedsiebiorstwa. Etap ten zaktada:

1. Ochrone informacji bedgcej w dyspozycji firmy w dowolnej postaci: zapisanej

lub zapamietane;j.

% http://tajemnica-przedsiebiorstwa.pl/category/nieuczciwa-konkurencja, [14.12.2014].
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2. Okreslenie wartosci gospodarczej i nadanie statusu poufnosci, danym

szczegOdlnie istotnym.

3. Okreslenie warunkow szczegoétowych jej dostepnosci.

Etap Il. Komunikacja — czyli okreslenie liczby oso6b dopuszczonych do poznania
tajemnicy przedsiebiorstwa oraz sposobu jej przekazywania.

Etap Ill. Zabezpieczenie poufnych informacji — w postaci zastosowanych rozwia-
zan prawnych i fizycznych. Wsréd nich moga by¢ np.: osobiste hasta do komputerdw,
hasta do waznych dokumentéw, oznaczanie dokumentéw klauzulg ,tajemnica przed-
siebiorstwa”, trzymanie najwazniejszych dokumentéw odpowiednich skrytkach i sejfach,
odwiadczenia lub umowy o zachowaniu poufnosci, umowy o zachowaniu poufnosci
(NDA) i zakazie konkurencji oraz okreslenie procedur dodatkowych, ktére bedzie mozna
zastosowac w niezamierzonych sytuacjach, jak np. nagte zwolnienie sig pracownika.

Etap IV. Cykliczne szkolenie pracownikow — ktére ma na celu uswiadomienie celu
oraz istoty ochrony tajemnicy przedsiebiorstwa. Ponadto, informowanie o mozliwych
negatywnych skutkach (bezposrednich i posrednich) wynikajgcych z wykorzystania
przez konkurencje poufnych informacji. Swiadomos$¢, wiedza oraz odpowiednia
postawa pracownikébw stanowig kluczowe elementy polityki bezpieczenstwa
informacyjnego firmy.

W oparciu o powyzsze wskazowki, menedzerowie oraz odpowiednie komorki

mogg samodzielnie okresli¢ polityke ochrony danych w przedsiebiorstwie.

2.5. SAMODZIELNE KSZTALTOWANIE PRAWIDLOWEJ POLITYKI BEZPIE-
CZENSTWA INFORMACYJNEGO

Chcgc prawidlowo sprecyzowac polityke ochrony danych trzeba  najpierw

okresli¢ czy chodzi o catosciowg polityke bezpieczenstwa przedsiebiorstwa, polityke

w rozumieniu Ustawy o Ochronie Danych Osobowych, czy tez moze polityke

dotyczacg stosowanych systemoéw i rozwigzan informatycznych. Ustalenie tego

bedzie miato wptyw na ostateczny ksztatt polityki bezpieczenstwa firmy, ktéra znajdzie

swoje odzwierciedlenie w formalnym dokumencie.
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Ponizej

zaprezentowana zostanie przyktadowa polityka bezpieczenstwa

informacyjnego firmy w obszarze IT przedstawiona w formie dokumentu:

Lp. Okreslenie procedury Opis procedury
Krok 1 Zdefiniowanie W oparciu o nastepujgce wartosci:
bezpieczenstwa e Poufnosci informacji — zakaz dostepu dla
informacyjnego firmy 0s6b trzecich.
¢ Integralnosci informacji — w celu unikniecia
wprowadzania nieautoryzowanych zmian
w danych.
¢ Dostepnosci informacji — w kazdym
momencie zgdanym przez uzytkownika.
e Sprawdzalnosci operacji — zachowanie
petnej historii dostepu do danych, wraz
z informacja kto taki dostep uzyskat.
Krok 2 Oznaczanie danych Cuzyli:
podlegajgcych e informacje o realizowanych kontraktach
szczegolnej ochronie (planowanych, biezacych i zrealizowanych),
¢ informacje finansowe firmy,
¢ informacje organizacyjne,
e dane dostepowe do systemow IT,
e dane osobowe,
e informacje stanowigce o przewadze
konkurencyjnej firmy,
¢ inne informacje oznaczone jako ,informac;ji
poufne” lub ,dane poufne”.
Krok 3 Zasada minimalnych Przydzielanie pracownikom tylko takich
uprawnien uprawnien, ktére sg konieczne do wykonywania
pracy na danym stanowisku.
Krok 4 Zasada wielowarst- Réwnolegta ochrona systemu IT
wowych zabezpieczen przedsiebiorstwa na wielu poziomach.
Krok 5 Zasada ograniczania Przyznawanie odpowiednich uprawnien przez

dostepu

administratora w uzasadnionych przypadkach.
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Krok 6

Dostep do danych
poufnych na stacjach PC

Udostepnienie oddzielnych serweréw do
umieszczania danych poufnych.
Odnotowywanie dostepu do tych danych.
Okreslenie w oddzielnym dokumencie listy
systemow objetych tego typu dziataniami.
Stosowanie dodatkowych zabezpieczen np.
w postaci szyfrowania dysku twardego

w komputerach przeno$nych.

Stosowanie kanatu szyfrowanego w celu
dostepu do danych poufnych.

Krok 7

Zabezpieczenie stacji
roboczych

Ochrona przed nieautoryzowanym dostepem

0s6b trzecich.

Stosowanie minimalnych $rodkéw ochrony

w postaci:

o systemow firewall oraz antywirus,

e aktualizacji systemu operacyjnego oraz jego
skiadnikow,

e koniecznosci podania hasta przed
uzyskaniem dostepu do stacji,

e niepozostawiania bez nadzoru
niezablokowanych stacji PC,

e biezgcej pracy z wykorzystaniem konta
nieposiadajgcego uprawnien
administracyjnych.

Krok 8

Wykorzystanie haset

Obowigzkowa, okresowa zmiana haset.
Przechowywanie haset w formie zaszyfrowane;.
Tworzenie skomplikowanych, trudnych do
zapamietania haset.

Krok 9

Odpowiedzialnos¢
pracownikow za dane
poufne

Obowigzek odpowiadania przez pracownikow
za utrzymanie w tajemnicy powierzonych,
poufnych danych.
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Krok 10 | Monitoring Staty monitoring (zgodnie z obowigzujagcym
bezpieczenstwa prawem) infrastruktury informatycznej,

obejmujacy nastepujgce elementy:

e analize wykorzystywanego
oprogramowania,

e analize stacji roboczych pod wzgledem
stosowania nielegalnego oprogramowania /
plikdw multimedialnych oraz innych
elementéw naruszajgcych prawa autorskie,

e analize odwiedzanych stron www,

e analize godzin pracy na stanowiskach
komputerowych,

e analize wszelakich dostepdw,

e analize ruchu sieciowego pod wzgledem
komunikacji, szkodliwej dla bezpieczenstwa
danych firmy.

Krok 11 | Edukacja pracownikéw Okresowa edukacja pracownikéw w zakresie
w zakresie bezpieczenstwa informac;ji.
bezpieczenstwa

Krok 12 | Odpowiedzialnosé Natozenie na pracownikéw obowigzku ochrony
pracownikow za dane swoich danych dostepowych do systeméw
dostepowe do systemow | informatycznych.

Krok 13 | Transport danych Zakaz przenoszenia niezabezpieczonych
poufnych przez danych poufnych poza teren Firmy.
pracownikow

Krok 14 | Korzystanie z firmowej Zakaz korzystania z firmowej infrastruktury IT
infrastruktury IT w celach prywatnych
w celach prywatnych

Krok 15 | Siec¢ lokalna (LAN) Odpowiednia ochrona lokalnej sieci przed

nieuprawnionym dostepem przez:

e odseparowanie sieci klienckich od waznych
serwerow,

¢ nieaktywne publiczne gniazda sieciowe,

e brak dostepu do sieci dla oséb trzecich,
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Krok 16

Systemy IT / serwery

Odpowiednie zabezpieczenie systemow IT.

Krok 17

Dokumentowanie
bezpieczenstwa

Prowadzenie biezgcej dokumentacji w zakresie:

e aktualnie wykorzystywanych metod
zabezpieczen,

e budowy sieci IT,

¢ ewentualnych naruszen bezpieczehstwa
systemoéw IT,

e dostepow do zbioréw danych / systemow
udzielonych pracownikom.

Krok 18

Dane osobowe

Opracowanie, w postaci osobnego dokumentu,

szczegotowych wytycznych dotyczace
przetwarzania danych osobowych.

Krok 19

Publiczne udostepnianie
infrastruktury IT

Szczegdlne zabezpieczenie infrastruktury

udostepnionej publicznie, np. przez:

e separacje od sieci LAN,

e wykonanie hardeningu systemu

e wewnetrzng lub zewnetrzng weryfikacje
bezpieczenstwa systemu (np. poprzez
realizacje testow penetracyjnych).

Krok 20

Kopie zapasowe

Archiwizowanie wszystkich istotnych danych
(zwtaszcza poufnych) na wypadek awarii

w firmowej infrastrukturze informatyczne.
Odpowiednie przechowywanie no$nikow

z kopiami zapasowymi w miejscu
uniemozliwiajgcym dostep osobom
nieupowaznionym.

Okresowo testowanie kopii zapasowych w celu

sprawdzenia ich odtwarzalno$ci.

Krok 21

Dostep do systemow IT
po rozwigzaniu umowy o
prace

Pozbawiania wszelkich dostepéw w systemach

informatycznych odchodzacych pracownikow.
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Krok 22 | Naruszenie Zgtaszanie wszelkich podejrzen dotyczgcych
bezpieczenhstwa naruszenia bezpieczenstwa.

Odnotowywanie w odpowiedniej bazie danych
takich incydentow i stosowanie przewidzianych
krokéw zaradczych.

Krok 23 | Weryfikacja Przeprowadzanie przez kierownictwo firmy
przestrzegania polityki okresowych audytéw wewnetrznych lub
bezpieczenstwa zewnetrznych, majgcych na celu wykrycie

ewentualnych uchybien w realizacji zatozen
polityki bezpieczenstwa.

Zrédto: Opracowanie wtasne na podstawie http://www.securitum.pl/baza-wiedzy/publikacje/przykladowa-
polityka-bezpieczenstwa [10.12.2014]

2.6. ZAKONCZENIE

Informacja, w kazdej postaci ma zasadnicze znaczenie w podejmowaniu dziatan,
a posrednio decyduje o przetrwaniu organizacji. Tworzone obecnie systemy informa-
tyczne majg za zadanie wspieranie decyzji i dziatan biznesowych. Przez to dostep do
informacji staje sie tatwiejszy i mniej chroniony. Rodzi to réwniez szereg zachowan
patologicznych, takich jak kradzieze, zniszczenia czy tez celowe usunigcie danych.

Prawidtowe zarzgdzanie ochrong informacji obejmuje oczywiscie zabezpieczenia
fizyczne i informatyczne, ale réwniez uwzglednia odpowiednie przygotowanie pracow-
nikéw do obchodzenia sie z dostepnymi danymi.

Podsumowaniem omowionych, wybranych probleméw niech bedg stowa
M. Sobanca, jednego z ekspertéw ds. ochrony informaciji:

.Polskie firmy, aby sprosta¢ coraz bardziej wysrubowanym standardom stawia-
nym przez rynek bedg musiaty zaczgé wdraza¢ nowoczesne normy bezpieczenstwa.
Mimo tego, ze coraz czesciej mowi sie o koricu papierologii w biznesie, to nadal, az
43% catej dokumentaciji funkcjonuje w tradycyjnej papierowej formie. Z badan wynika,
ze co czwarty wyciek danych odbywa sie za posrednictwem nosnikéw papierowych.
Przez brak znajomosci podstawowych norm bezpieczenstwa i niedbalstwo, potencjal-
nym zrodiem zagrozenia sg takze sami pracownicy. Blisko 21% pracodawcow widzi

zagrozenie dla bezpieczenstwa informacji wewnatrz organizacji, a 33% organizacji
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deklaruje che¢ zwiekszenia budzetu zwigzanego z ochrong informacji w przysziosci.
Z naszego dos$wiadczenia wynika, ze im mniej os6b zaangazowanych jest w proces
utylizacji poufnych danych, tym mniejsze prawdopodobienstwo wycieku. Ponad 53%
badanych uwaza, ze systemy bezpieczenstwa w ich organizacjach sg na $rednim
poziomie, a 2/3 badanych przedsiebiorcéw przyznaje, ze wyciek informacji moze
skutkowa¢ duzymi stratami finansowymi dla ich organizacji. Outsourcing w przypadku
bezpieczehstwa informacji tez nie jest dobrym rozwigzaniem, poniewaz wymusza
ingerencje o0so6b trzecich. Najlepszym sposobem na zabezpieczenie sie przed
wyciekami informacji, a tym samym przed ryzykiem powaznych strat jest [odpowiednia

— przyp. wias.] utylizacja no$nikow informac;ji [...].21

2 http:/Avww.callcenternews. pl/2014/09/26/co-trzecia-firma-zwiekszy-budzet-na-ochrone-informacii/, [14.12.2014).
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Profesjonalizm i odpowiedzialnosé w zawodzie
informatyka

3.1. WSTEP

Wspétczesny cziowiek zyje niewatpliwie w interesujgcych i waznych czasach,
gdyz to na jego oczach dokonujg sie postepowe zmiany nie tylko spoteczno-
gospodarcze, ale przede wszystkim w technice, technologiach elektronicznych
i teleinformacyjnych, o ktérych jeszcze pét wieku temu nie méwiono. Ich btyskawiczny
i burzliwy rozw6j w bardzo szybkim tempie zmienia $wiat w kierunku gospodarki
elektronicznej i spoteczenstwa informacyjnego, wptywajac na nasze codzienne zycie
czy tego chcemy czy nie. Zmiany te, chociaz nie zawsze jesteSmy w stanie dostrzec,
dokonujg sie juz nie pokoleniowo czy dekadowo, ale niemalze zroku na rok.
Najbardziej dostrzegane sg w sprzecie komputerowym, telefonach komodrkowych,
Internecie i portalach spotecznosciowych. Technologie, sprzet, urzadzenia, ktére
jeszcze rok czy dwa lata temu byty aktualne, dzisiaj albo juz nie obowigzujg albo sg
przestarzate. | z tg intensywng zmiennoscig musi sobie radzi¢ informatyk.

Ciggty rozwdj branzy informatycznej, rodzi potrzebe powstawania coraz to
nowych specjalnosci i zapotrzebowania na pracownikéw w tej branzy. Jak podaje
raport Komisji Europejskiej ,E-skills for job in Europe” popyt na informatykéw

przewyzsza podaz — roczne tempo wzrostu popytu wynosi okofo 4%. Urzednicy
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europejscy szacujg, ze w 2020 roku na rynku pracy zapotrzebowanie pracownikow
z umiejetnosciami cyfrowymi, moze siega¢ okoto 1 miliona®®. Nic tez dziwnego, ze
wraz z popytem profesji informatyka, wzrasta rowniez ich rola i znaczenie

w gospodarce.

3.2. KIMJEST INFORMATYK

Nasze spoteczenstwo osobe informatyka najczesciej postrzega przez pryzmat
Jlekarza” od komputeréow, ktéry zna sie na sprzecie komputerowym, programach
informatycznych oraz systemach operacyjnych, a co najwazniejsze swojg ogromng
wiedze potrafi zastosowaé w praktyce. Przez wielu, jego osoba wyobrazana jest jako
maty, przygarbiony cztowiek w okularach, w rozciggnietym swetrze, spedzajgcy 24
godziny przed monitorem komputera. Samotnik Zzyjacy w swoim wilasnym sSwiecie
i stronigcy od towarzystwa ,normalnych” ludzi. Czy ten stereotyp wizerunku
informatyka ma wiele wspdlnego z rzeczywistoscig?

Informatyk to osoba posiadajgca wiedze i umiejetnosci, nabyte podczas
ksztatcenia na specjaliste w dziedzinie nauk komputerowych dotyczacych metod
tworzenia, przetwarzania i przekazu informaciji, znajacy budowe i zasady dziatania
urzadzen komputerowych, a takze potrafigcy tworzy¢, przeksztaltca¢ i przekazywaé
dane za pomocg programow komputerowych, przy wykorzystaniu umieszczonych
w nich informacji do okreslonych zadan®.

Profesja informatyka jest stosunkowo nowa, tak samo jak jej nomenklatura.
Pojecie informatyk powstalo, na poczatku lat 80-tych wraz z pojawieniem sie
pierwszych na szerokg skale komputeréw. Popularyzacja w latach 90-tych Internetu
zapoczatkowata gwattowny rozwdéj w branzy informatycznej trwajgcy do dzisiaj. To
pociagneto za sobg wzrost zapotrzebowania na specjalistow z tej dziedziny.

Dzisiaj pojecie informatyk, chociaz jest powszechnie uzywane przez spoteczen-

stwo jako okreslenie osoby zawodowo zajmujgcej sie komputerami, jest pojeciem

2 \www.biznes.newseria.pl/news/mlodzi_informatycy,p1775501207 [17.09.2014].
2 www.pl.wikipedia.org/wiki/Informatyk [ 17.09.2014].


http://www.biznes.newseria.pl/news/mlodzi_informatycy,p1775501207
http://www.pl.wikipedia.org/wiki/Informatyk
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0golnym, pod ktérym znajduje sie duza ilos¢ specjalnosci zwigzanych z branzg
informatyczng. Klasyfikacja Zawodéw i Specjalnosci wymienia okoto 20 profes;i
informatycznych®, réznigcych sie miedzy sobg wykonywanymi zdaniami lub wymaga-
niami wzgledem posiadanego wyksztatcenia do wykonywania okreslonych zadan.
Dlatego pod pojeciem informatyk nalezy rozumie¢ zawody informatyczne
bezposrednio zwigzane z informatycznymi stanowiskami pracy, ktorymi sg min.:
specjalisci ds. sieci komputerowych, baz danych, bezpieczenstwa informac;ji, oprogra-
mowania oraz systemoéw teleinformatycznych, projektanci i konstruktorzy sprzetu
informatycznego, programisci, testerzy i projektanci oprogramowania, analitycy
i integratorzy systeméw, administratorzy systemoéw komputerowych, szkoleniowcy
i wdrozeniowcy, producenci sprzetu i oprogramowania, dostawcy produktéw
informatycznych, administratorzy systeméw komputerowych, projektanci gier
komputerowychZS. Wsrod wielu zréznicowanych specjalizacji prof. Krzysztof Diks
wyréznit dwa typy profesji26:

e Artystow jako pomystodawcow i dostarczycieli nowych rozwigzan informa-
tycznych np. tworzg wydajne i funkcjonalne wyszukiwarki internetowe,
doskonalg systemy operacyjne pod katem ich niezawodnosci, bezpieczen-
stwa, jakosci i ilosci ustug, projektuja i implementujg systemy do
inteligentnego analizowania i przetwarzania réznego rodzaju danych -
tekstéw, obrazéw, dzwiekdw, itp.

e Rzemiesinikow dbajgcych o biezgce funkcjonowanie sprzetu i oprogramo-
wania w przedsiebiorstwach, w gospodarstwach domowych. Dobry rzemiesl-
nik — informatyk — jest na wage ztota.

Na rysunku uszczegétowiono charakter pracy podanych profesji informatyka.

 Rozporzadzenie Min. Pracy i Pol. Spot. Z 27.04.2010 r Dz.U. 2010 nr. 82 poz. 537.

% Cieciura M., Wybrane problemy spoteczne i zawodowe informatyki, WSFiZ Warszawa, 2012, s. 187.

2 www.perspektywy.pl/index.php?option=com_content&task, [17.09.2014].
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3 =
TYPY PROFESJI INFORMATYKA

| |
Rzemiesknik Artysta

zajmuje sie zajmuje sie

* bezpieczefistwem
systemow
teleinformatycznych

* analityka 1 integralnoscia
systemow komputerowych

* administrowaniem sieci
informatycznych

¢ baza danych, systemami
komputerowymi

* programowaniem
systemow uZytkowych * skiadaniem

+ programowaniem 1 konfigurowaniem sprzetu

systeméw systemowych * Prowadzeniem szkole
* projektowaniem * wdrazaniem programow

i programowaniem * projektowaniem stron

oprogramowania AEEIE]

* programowaniem
\_ systemow narzedziowych i

Rys.1. Typy profesji informatyka

Zrédto: Opracowanie wtasne na podstawie M. Cieciura, Wybrane problemy spoteczne i zawodowe
informatyki, WSFiZ Warszawa, 2012,s.187; www.perspektywy.pl

O informatykach czesto sie méwi, iz sg ,specyficzng grupg zawodowg”. Sami
informatycy uwazajg podobnie. Jest to z pewnoscig zwigzane z wytworzeniem przez
nich swoich specyficznych zwyczajow, ktére mozna uzna¢ za rodzaj kultury. Ponadto
grupa tworzy wtasny jezyk slangowy, ktéry trudno zrozumie¢ osobom spoza
srodowiska. ,Sposéb postrzegania siebie i swojej pozycji zawodowej jest wyraznie
inny niz w przypadku wiekszosci pozostatych profesji — tutaj te réznice sg bardziej

wyrazne niz gdzie indziej”*’.

2" Rosiriski J. http:/Awwv.computerworld pliartykuly/316034/Kompetencie.spoleczne..uslugiI T himi#sthash. TDmzuwwd.dpuf.
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J. Rosinski w swojej pracy habilitacyjnej dotyczgcej postaw zawodowych
informatykéw jako pracownikow wiedzy, wymienia charakterystyczne cechy
wyrdzniajgce te grupe zawodowg?®:

e Indywidualizm,

e wysoki poziom kompetenciji,

e innowacyjnosc¢,

e cenienie sobie autonomii zawodowej,

e wykazywanie si¢ niskim poziom checi do wspotpracy,

e duzy dystans do wtadzy,

e silna potrzeba wymiany mysli i identyfikacji zawodowej oraz odniesienia

sukcesu,

e ciggte pragnienia doskonalenia i rywalizacji opartej na wiedzy,

e pasjonaci swojego zawodu,

e cenienie profesjonalizmu u siebie i u innych,

e utylitarne traktowanie zatrudniajgcej organizacji jako nie rozwijajgcej ich

kompetencji,

e utrzymywanie wiezi z wybranymi osobami w miejscu pracy. Kryterium wyboru

jest ocena kompetencji wspotpracownika,

e przejawianie tendencji do indywidualnej interpretacji norm obowigzujgcych

W miejscu pracy,

e wykazywanie mniejszego zdyscyplinowania jak pozostali pracownicy

organizacji.

Specyfikg zawodéw informatycznych jest ich indywidualny i zadaniowy charakter.
Informatyk pracujagc nawet w zespole projektowym okreslone zadanie realizuje
samodzielnie, ale dla sprawdzenia efektu i postepu prac co jaki$§ czas konsultuje sie
z zespotem.

Kolejng cechg charakterystyczng dla tej grupy zawodowe;j jest brak identyfikaciji

z zatrudniajgcg organizacjg, przy jednoczesnej identyfikacji z grupa zawodowa.

8 Rosinski J. Postawy zawodowe informatykéw: jednostka, zespdt, organizacja, WUJ Krakéw 2013, 5.147-169.
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Informatycy znajdujg zatrudnienie we wszystkich branzach i dziedzinach, ktére
wykorzystujg technologie teleinformatyczne i informatyczne np. zaktadach
produkcyjnych, duzych sklepach, instytucjach, urzedach, szpitalach, szkotach,
bankach, hurtowniach czy instytucjach naukowych.

3.3. PROFESJONALIZM INFORMATYKA

Ustugowy charakter zawodu informatyka, duzy kontakt z ludzmi, szybki rozwdj
technologii i cywilizacji powoduje, ze wzrasta znaczenie umiejetnosci i wiedzy oraz
wykorzystanie ich w praktyce, a tym samym wykonywania pracy na najwyzszym
poziomie profesjonalnym.

W tym miejscu nalezy zadaé pytanie. Kim jest profesjonalista? Czy wywigzujg-
cego sie dobrze ze swoich zobowigzan informatyka mozna nazwac profesjonalistg?
Czy wykonywana przez niego praca-ustuga jest profesjonalna i co jg charakteryzuje?

W odniesieniu do literatury przedmiotu za ustuge profesjonalng przyjmuje sie —
.Swiadczenie profesjonalisty, ktéry dzieki jego unikalnym talentom umozliwia —

w procesie interakcji z klientem — tworzenie unikalnej wiezi korzy$ci, dajgcej gwaran-

, . . , . . . . , 229
cje realizacji dzieta zgodnie z oczekiwaniami klienta”".

Ustugi informatyczne
i komputerowe wpisujg sie w tres¢ przytoczonej definicji, o czym Swiadczy réwniez
wpis do branzowych ustug profesjonalnych.

Profesjonalizm jest istotnym elementem integrujgcym reprezentantéw danej
grupy zawodowej. Jego istote stanowi tgcznie mistrzowskie opanowanie sztuki
zawodu i odpowiednia postawa moralna, bowiem ,odnosi sie do wzoréw rol
zawodowych powstatych w okreslonych warunkach spotecznych i kulturowych”so,
obejmujgcych kompetencje zawodowe bazujgce na wysokim poziomie wiedzy,
umiejetnosciach i wartosciach etycznych, odwotujacych sie do cenionych wartosci

spotecznych. Taki wzorzec pozwala na kreowanie wizerunku danego zawodu

% Chtodnicki M., Ustugi profesjonalne; Od jakosci do lojalnosci klientéw, WAE Poznan, 2004,s. 9.

% Kafel T., Cechy profesjonalizmu — analiza pojeciowa oraz oczekiwania stawiane zarzadzajgcym
podmiotami ekonomii spotecznej http://fundacja.e-gap.pl/mowes/wp-content/uploads/2012/11/BES-nr-1-
Artyku%C5%82-3.pdf.
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w spoteczenstwie i ksztattowanie okreslonych wzorcéw etycznych, kulturowych oraz
norm przedstawicieli danej profesji31, ktéry jest pozadany i ceniony przez pracodawcow.
U podstaw profesjonalizmu kazdego zawodu lezy posiadanie specjalistycznej
i ugruntowanej wiedzy wykorzystywanej na rzecz i dla dobra klienta, bowiem dobro
klienta jest kluczowym celem dziatah kazdego profesjonalisty. Profesjonalizm to ciggte
dazenie do doskonatosci wykonywania pracy na wysokim poziomie przy
jednoczesnym petnym poczuciu satysfakcji jego wykonawcy i klienta, jak réwniez
»docenienie tego co sie wie i pokora przed tym, czego sie (jeszcze ) nie wie"®.

W jezyku potocznym bardzo czesto okres$lenie ,ekspert” stosuje sie znamiennie
z profesjonalistg. Jest to btgd, gdyz istnieje zasadnicza réznica miedzy profesjonalistg
a ekspertem. Réznice mozna dobrze przedstawi¢ na przyktadzie podejscia dwoéch
lekarzy w leczeniu choroby pacjenta. Pierwszy robi wszystko, aby przywréci¢ pacjenta
do zdrowia. Natomiast drugi koncentruje sie tylko na zlikwidowaniu jednostki
chorobowej. U pierwszego czyli profesjonalisty celem byto dobro pacjenta, zas
u eksperta usuniecie tylko problemu®.

Profesjonalny informatyk wykorzystuje specjalistyczng wiedze w rozwigzywaniu
probleméw klienta, ktéra jest jednym z wielu elementéw budowania autorytetu.
Autorytet ten przesgdza o jego relacjach z klientem. Podstawa tej relacji jest
wzajemne zaufanie — klient obdarza informatyka zaufaniem, w zamian oczekuje od
niego prawdziwego zaangazowania i wysokich standardow. Przez wysokie standardy
nalezy rozumieC standardy zachowania i praktyki zawodowej, gwarantujgce klientowi
wykonanie zadania z nalezytg starannoscig i znacznie wyzej od przecietnego poziomu.

Profesjonalny informatyk to czlowiek, o ktéorym z pewno$ciag nie mozna
powiedzieC, ze ,chetniej zmienia i ulepsza okolicznosci, niz siebie samego. Dlatego

164

pozostaje uwigzany™" , ale jest to osoba wychodzgca poza wiasng strefe komfortu,

% Tamze.

% www.goldenline.pl/grupy/Pozostate/profesjonalisci/na-czym-wlasciwie-polega-ten-nasz-prtofesjonalizm,
941200 (17.09.2014).

* Chiodnicki M., Ustugi profesjonalne. Od jakosci do lojalnosci klientéw, WAE Poznan 2004, s. 7.

3 www.dyrektorzy-handlowi.menedzersprzedazy.pl/a/charakterystyka-profesjonalisty-czy-myslisz-powaznie-o-
swojej-pracy/511.html (17.09.2014).
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zdajgca sobie sprawe, ze tylko tak moze sie rozwijaé. Nie tylko wiedza
specjalistyczna, umiejetnosci jej zastosowania czy przetwarzania bedg Swiadczyc
o profesjonalizmie zawodowym informatyka.

Istothnym czynnikiem profesjonalizmu jest takze posiadanie podstaw wiedzy
z innych dziedzin zwigzanych z informatyka, zdolnos¢ i che¢ do ciggtego samodo-
ksztatcania sie w zakresie wiedzy teoretycznej i praktycznej oraz kompetencje np.
takie jak: kreatywnos$¢, umiejetnosci abstrakcyjnego i logicznego myslenia, samodziel-
nos¢ pracy, innowacyjnos$¢, wspotpraca, podejmowanie ryzyka, zaangazowanie,
zdalnosci interpersonalne.

Nieodzownym atutem jest posiadanie otwartego umystu, zdolnosci dostrzegania
kontekstu i specyfiki branzy, organizacji oraz odpowiednio wczesne wychwytywanie
ryzyka w firmie, projektach czy systemach, a takze posiadanie umiejetnosci
identyfikowania i zapobiegania z wyprzedzeniem pojawiajgcych sie problemow.

Na rysunku przedstawiono schemat wzajemnych oddziatywan istotnych
elementoéw, majgcych wptyw na profesjonalizm zawodu informatyka.

PODSTAWOWE ELEMANTY
PRFESJONALIZMU W ZAWODZIE INFORMATYKA

VS VS

WIEDZA WYSOKIE ODPOWIEDZIALNOSC

WARTOSCI |

SPECJALISTYCZNA STANDARDY KULTURA
NORMY ETYCZNE
KOMPETENCJE PRACY PROFESJONALNA

DOSWIADCZENIE

AUTORYTET KODEKS ETYCZNY

Rys 2. Schemat oddziatywan na profesjonalizm informatyka
Zrédto: Opracowanie wiasne na podstawie M. Chtodnicki, Ustugi profesjonalne. Od jakosci do lojalnosci
klientéw, WAE Poznan 2004, s.7; T. Kafel, Cechy profesjonalizmu — analiza pojeciowa oraz oczekiwania
stawiane zarzgdzajgcym podmiotami ekonomii spotecznej http://fundacja.e-gap.pl/mowes/wp-
content/uploads/2012/11/BES-nr-1- Artyku%C5%82-3.pdf
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Na poziomie indywidualnym poprzez stosowanie i przestrzeganie okreslonych
wzorcow postaw zawartych w kodeksie etycznym, informatyk ksztattuje i doskonali
swoje normy moralne, a to oddziatywuje na coraz wyzszy jego stopien odpowiedzial-
nosci i kultury zawodowej. Na poziomie zawodowym, doswiadczenie wraz z wiedzg
specjalistyczng i kompetencjami zawodowymi wykorzystywane jest do rozwigzywania
probleméw klienta, ktére przesadzajg o relacjach miedzy nimi i efekcie skutkujg
wysokim standardem wykonanej pracy. Wymienione elementy zarébwno na poziomie
indywidualnym jak i zawodowym stosowane tgcznie w praktyce, wptywajg na

profesjonalizm zawodu informatyka.

3.4. ODPOWIEDZIALNOSC

Podstawg kazdego ludzkiego dziatania sg wartosci. Wartosci moralne dotyczag
konkretnych zachowan ludzkich. To drogowskazy na drodze zycia stanowigce budulec
dla ,mostéw” pomiedzy jego relacjami z jednostkg, grupg czy organizacja, utatwiajgc
podejmowanie stusznych decyzji. Stanowig dla cztowieka ,ptaszcz ochronny” przed
demoralizujgcymi czynnikami zewnetrznymi i wewnetrzny hamulec dla zachowan nie
etycznych. W normach moralnych, inaczej etycznych odnajdziemy ogdlne wzorce
wladciwego postepowania i zachowania, bowiem to one ksztattuja obyczajowos$é
cztowieka, styl i jakosé Zzycia, jednoczesnie mobilizujg do postepowania zgodnie
z przyjetymi wzorcami. Wskazujg jakie zachowania sg wiasciwe, a jakie nalezy
potepiaé oraz systematyzujg czyny na dobre i zle. Na rysunku zaprezentowano

podstawowe wartosci powszechnie cenione w zachowaniach.
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WARTOSCI - NORMY - ZACHOWANIA

WARTOSCI
POWSZECHMIE (_LK:Z._I\.-‘aDS':J (_SPHP.W 1ECY LIV os"_J (_L::u.q.ux. DS"_J [DDF'DM"; IEDZIALMN os"_J
CEMIONE

ZASADY POSTEPOWANILA
ZAWODOWEGD

TROSKA O KLIENTA

SZCZEGOLOWE
MNORMY
POSTEPOWANIA

ZACHOWANIA
RZECZYWISTE

Rys. 3. Wplyw wartosci powszechnie cenionych na zachowania

Zrédto: Kosewski M. ,Wartosci- Godno$é, Wtadza. Dlaczego porzadni ludzie czasem kradna, a zlodzieje
ujmujag sie honorem”, VIZJA PRESS & IT, Warszawa 2008, s 16.

Moéwigc o profesjonalizmie zawodu informatyka, nie mozna poming¢ istotnego
zagadnienia jakim jest jego postawa moralna, bedaca odzwierciedleniem posiadanych
wartosci i norm moralnych. Profesjonalny informatyk wykonujagc swoj zawdd
bezwzglednie powinien sie kierowa¢ takimi wartosciami etycznymi i normami
moralnymi, ktére wpisujg sie w gtéwng zasade przysiegi Hipokratesa: ,po pierwsze nie

3

szkodzi¢” przede wszystkim klientowi, ale tez sobie i spoteczenstwu. W tym
kontekscie najbardziej pozadane wartosci w pracy profesjonalnego informatyka to:

e Rzetelnos¢ pracy — skutkuje terminowym i nalezytym wywigzywaniem
z postanowien zawartych w umowach z kontrahentami.

e Zaufanie — w relacjach z klientem, pracodawcg i wspotpracownikami, gdyz
zaufanie jako warto$¢ i zasdb organizacji niewatpliwie znaczaco wptywa na
jej reputacje, site przetargowa, rachunek ekonomiczny.

e Uczciwosé — w réznych zawodach uczciwos¢ wyraza sie inaczej, chociaz
w warstwie wartosci ma to samo imie. Uczciwos¢ informatyka rézni sie od

uczciwosci sprzedawcy czy historyka. Uczciwy sprzedawca nie oszukuje na
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wadze czy wydawaniu reszty, a historyk nie przektamuje Zrédet i nie nagina
faktéw historycznych. Natomiast uczciwy informatyk przewiduje skutki swoich
dziatan dla siebie, klienta i spoteczenstwa. Jest Swiadomy tego, co jest prawe
i wiasciwe zaréwno w zachowaniu i dziataniu wlkasnym jak i innych. Nie
poprzestaje na zadawaniu sobie pytania czy to co robi koresponduje z jego
wartosciami i normami, czy stuzy dobru i szczesciu ludzi.

e Odpowiedzialno§¢ - to swiadome rozumne kierowania swoim

postepowaniem®.

Obok zaufania i uczciwosci jest to istotna warto§¢ w zawodzie informatyka,
bowiem w dzisiejszym $Swiecie technologie informatyczne wykorzystywane sg na
szerokg skale. Dysponowanie specjalistyczng wiedzg zawodowg, a przy tym
posiadany prestiz i autorytet zawodowy daje mozliwosci tatwego wptywania na $wiat,
ludzi, ich zachowania i cenione przez nich wartosci. Stad tez cigzy na nim ciezar
odpowiedzialnego jej uzywania. Odpowiedzialny informatyk—profesjonalista powinien
wykazywa¢ sie petng sSwiadomoscig prowadzonych dziatah informatycznych
i wynikajgcych z nich konsekwencji wlasnego zachowania. Odpowiedzialno$é
informatykéw obejmuje zakres wykonywanego zawodu f{gcznie z obszarem
dotyczacym relacji z klientami, bowiem charakter wykonywanej pracy wymaga
od niego szeregu powigzan z innymi zawodami i ludzmi, wigczajg w to relacje
i stosunki na linii*®:

e pracodawca — pracobiorca,

e pracobiorca — pracodawca,

e klient — profesjonalista komputerowy,

o profesjonalista komputerowy — profesjonalista komputerowy,

e spoteczenstwo — profesjonalista komputerowy.

Odpowiedzialnos¢ jest podstawowym filarem wiezi miedzyludzkich, z tej racji,

iz profesjonalny i odpowiedzialny informatyk nawigzujac relacje w réznymi obszarami

* http://www.ie-ries.com.pl/archiwum/artykuly/RIES_201110241034_Etyka.pdf.

% Cieciura M. Wybrane problemy spoteczne i zawodowe informatyki, WSFiZ Warszawa, 2012, s. 211.
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prowadzonych intereséw, niekiedy sprzecznych, bedzie sie starat unikaé sytuacji
mogagcej doprowadzaé do ich konfliktéw.

Informatycy tak jak inne grupy zawodowe funkcjonujgce w spoteczenhstwie
na zasadzie powszechnosci, podlegajg regutom prawnym i moralnym. W zakresie
swojej dziatalnosci wg kryterium przewinienia ponoszg odpowiedzialnos¢, stuzbowa,
materialng, cywilng i karng oraz zawodows.

e Odpowiedzialnosé stuzbowa obejmuje powinnosci informatyka odnosnie
wypetniania zadan okre$lonych przez pracodawce i ponoszenia konsekwencji
za dziatania w tym zakresie.

e Odpowiedzialnos¢ materialna — informatyk odpowiada materialnie za
powierzony mu sprzet do realizacji prac wynikajgcych z zakresu obowigzku
zadan i regulaminu pracy jak réwniez cigzy na ponoszenie skutkéw za
wyrzgdzane szkody pracodawcy.

o Odpowiedzialnosé¢ cywilna — ma charakter majgtkowy. Informatyk ma
obowigzek wynagrodzenia wyrzgdzanej szkody lub straty przez sprawce —
informatyka. W tym zakresie orzecznictwo odpowiedzialnosci nalezy do
sgdow powszechnych.

¢ Odpowiedzialnos¢ karna — dotyczy czynu zabronionego m.in. odpowiedzial-
nosci za utrzymanie zabezpieczen, kradziez danych czy stosowanie nielegal-
nego oprogramowania w firmach. Konsekwencje tych naruszen okresla
Kodeks Karny.

e Odpowiedzialnos¢ zawodowa — wynika z przynaleznosci do okreslonej
grupy zawodowej w $rodowisku informatycznym. Uregulowana jest przyjetymi
przez dang grupe zawodowg przepisami prawnymi i zasadami etycznymi,
okreslonymi w kodeksach deontologicznych.

Odpowiedzialno$¢ zawodowa informatyka wigze sie z obowigzkiem moralnym lub
prawnym ponoszenia skutkdw za postepowanie osobiste lub polecone innej osobie,
niezgodne z zasadami kodeksu etyki zawodowej, uchybiajgcej godnosci zawodu
i narazajgcej na szwank dobre imie zawodu informatyka.

Podsumowujagc tematyke odpowiedzialnosci podano przykfad, jak nieodpowie-
dzialno$¢ zawodowa moze drogo kosztowac nie tylko osobe informatyka, ale réwniez

pracodawce i klienta. Przekonat sie o tym jeden z informatykéw zatrudniony w matym
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przedsiebiorstwie, ktory nie zabezpieczyt jego bazy danych. Fakt ten spowodowat
uzycie danych przedsiebiorstwa przez osoby nieuprawnione, a w nastepstwie ich
utrate. Dodatkowo zostata wykorzystania infrastruktura informatyczna przedsigbior-
stwa do popetnienia czynu zabronionego. Konsekwencjg niezabezpieczenia danych
informatycznych byta odpowiedzialno$¢ w zakresie:
o Kodeksu Pracy — art.100 §4, — art.114 i art120,
o Kodeksu Cywilnego — art. 23-24 i art.45,
e Ustawy o ochronie baz danych art.11-12a,
e przepisOw branzowych — dane dotyczace tajemnicy zawodowej, tajemnicy
przedsiebiorstwa, etc.,
e Kodeksu Karnego — (ustawy o ochranie danych osobowych art.36, art.39a
i art.52).
Reasumujgc, informatyk najwyrazniej zapomniat, ze miarg odpowiedzialnosci
pracownika staje sie stosunek do jego wlasciwych obowigzkéw stuzbowych i regut

postepowania.

3.5. ETYKA ZAWODU INFORMATYKA

Kazdy, kto zetkngt sie z czynem nieetycznym dokonywanym w ramach
wykonywania pracy, w sposob niewlasciwy przez tzw. ,fachowca” — partacza
w zawodzie czesto mysli sobie: czy istnieje etyka zawodowa czy branzowa? Czy
mozna w sposob rozsadny wewnetrznie i wzajemnie nie sprzecznie z obowigzujgcym
prawem spisa¢ osobno zasady etyczne, ktorych powinien przestrzega¢ kazdy np.
lekarz, naukowiec, prawnik, kolejarz, elektryk, rolnik czy wreszcie informatyk®'?

W jakimkolwiek zawodzie — podejscie do szeroko rozumianej etyki uwypukla
jej stuzebny charakter. Etyka zawodowa, jesli nie jest uprawiana w poczuciu stuzby
czlowiekowi, fatwo moze sta¢ sie elementem niezdrowej rywalizacji, nieuczciwosci,
zatajania prawdy czy ekonomicznych przetargéw z pominieciem dobra wspdélnego. To

etyka wyznacza granice rozréznienia dobra od zla, a rozréznienie dokonuje sie

% http://www.mragowo.pti.org.pl [22.09.2014].
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w sumieniu cztowieka. Dlatego wazne jest, aby wszystkie $rodowiska zawodowe
w tym informatyczne nie ograniczaty sie tylko do zagadnien Scisle zwigzanych ze
specyfikg pracy specjalisty, ale dziatan zgodnie z okreslong doktryng moralng
i okreslonym systemem warto$ciowan.

Wszelkie dziatania zwigzane 2z probg tworzenia standardéw etycznych
regulujgcych sprofesjonalizowane zachowania zawodowe, ktérych podstawg bedag
wiodgce wartosci etyczne takie jak: odpowiedzialnosé, obiektywizm, rzetelnosé,
uczciwos¢, zaufanie, unikanie petnienia konfliktowych rél, poszanowanie prawa
wlasnosci czy praw cziowieka i jego naturalnego $rodowiska zastugujg na duze
uznanie.

Dzi$§ bardzo wiele méwi sie o globalizacji. Jednym z zagrozeh jest niezdrowa
rywalizacja skutkiem, ktérej mogg by¢ mniej lub bardziej nieudane projekty
informatyczne finansowane za pienigdze podatnikéw. Trudno wtedy o zachowanie
nawet podstawowych regut etyki. Jezeli zatem stuszna i pozadana jest rywalizacja
centrow informatycznych, to nie moze ona dokonywaé sie kosztem prawdy, dobra,
odpowiedzialnosci, kosztem takich wartosci jak: unikanie szkodzenia innym ludziom,
respektowanie wlasnosci intelektualnej i prywatnej innych, czy tez kosztem bogactwa
Srodowiska naturalnego.

Problem etyki jest jednym z kluczowych dylematéw w $rodowisku
informatycznym, dlatego sporo uwagi poswiecono temu zagadnieniu. Przyznano, ze
nie jest ono wolne od grzechéw. Jedng z pierwszych préb tworzenia standardow
etycznych i moralnych informatyka jest dekalog — Dziesieciu Przykazan Etyki
komputerowej38:

1. Nie bedziesz uzywat komputera, by szkodzi¢ bliznim.

Nie bedziesz przeszkadzat bliznim w pracy z komputerem.
Nie bedziesz grzebat w plikach blizniego.
Nie bedziesz uzywat komputera do kradziezy.

Nie bedziesz uzywat komputera do skfadania fatszywych swiadectw.

o g > w D

Nie bedziesz uzywat lub kopiowat programéw, za ktére nie zaptacite$.

% Cieciura M., Wybrane problemy spoteczne i zawodowe informatyki, WSFiZ, W-wa 2012, str. 220.



Profesjonalizm i odpowiedzialno$¢ w zawodzie informatyka 57

Nie bedziesz uzywat zasobow komputerowych bliznich bez zezwolenia.
Nie bedziesz przywtaszczat sobie wtasnosci intelektualnej bliznich.
Bedziesz rozwazat spoteczne konsekwencje programow, ktore napiszesz.

10. Bedziesz uzywat komputera z rozwagg i szacunkiem.

Dziesie¢ przykazan etyki komputerowej skierowanych do informatykéw i do
uzytkownikow komputeréw, opracowano przez Amerykanski The Computer Ethics
Institute (zatozony w roku 1985).

W ostatnich latach takze w Polsce podjeto dziatania zwigzane z prébg tworzenia
kompleksowych i usystematyzowanych standardow etycznych regulujacych
zachowania zawodowe w $rodowisku informatycznym, dostosowanych do jego grup
i kategorii zawodowych. Wspdtcze$nie do najbardziej znanych w kraju kodeksow
Srodowiska informatycznego mozna zaliczy¢ m.in.:

1. Kodeks Etyczny Stowarzyszenia Sprzetu Komputerowego,

2. Karte Praw i Obowigzkéw Dydaktyki Elektronicznej,

3. Dziesie¢ Przykazan Etyki Komputerowej,

4. Kodeks Zawodowy Informatykéw ( PTI).

Kodeks Zawodowy Informatykéw Polskiego Towarzystwa Informatycznego
uchwalony na X Zjezdzie Delegatéw PTI dnia 29 maja 2011 roku, zastuguje na
wiekszg uwage, gdyz adresowany jest do szerokiego grona osob o zréznicowanych
formach aktywnosci informatycznej. Skierowany jest rowniez do os6b o dowolnym
profilu zawodowym: naukowym, dydaktycznym, gospodarczym oraz spotecznym.

W dwunastopunktowym zestawie zalecern odwotuje sie zaréwno do zagadnien
SciSle zwigzanych ze specyfikg pracy profesjonalistow nalezacych do PTI jak
i ,sympatyzujgcych z wyznawanymi wartosciami przez nie wartosciami etycznymi”,
réwniez w innych, sprofesjonalizowanych zawodach. Zalecenia wiasciwych zachowan
w informatyce zawarte w Kodeksie Zawodowym Informatykéw to>®:

1. Informatycy stosujgc informatyke, bedgcg wiedzg stuzebng wobec dziedzin jej

2. ré6znorodnych zastosowan, wspierajg rozwoj tych dziedzin nie

przeszkadzajgc mu.

% www.pti.org.pl [17.09.2014].
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10.

11.

12.

Zastosowania narzedzi i algorytméw informatyki nie stanowig dla
informatykéw celu, lecz sg $rodkiem majgcym przede wszystkim
rozwigzywaé z poszanowaniem zasad logiki, praw czlowieka, jego
srodowiska naturalnego, ergonomii, ekonomii, poprawnosci jezykowej,
norm jakosci oraz specyfiki dziedzin szczegotowych przedstawiane
problemy informatyczne.

Informatycy stale doskonalg swojg wiedze, a jednoczesnie zawsze
przedstawiajg swoje kompetencje i doswiadczenie zawodowe zgodnie ze
stanem faktycznym.

Informatycy wzorowo szanujg wtasno$¢ intelektualng i prawa jej ochrony.
Informatycy przestrzegajg praw majgtkowych do informacji i wiedzy
zawartych w systemach informatycznych swojego pracodawcy i klienta.
Informatycy nie podejmujg sie nieuprawnionego naruszania integralnosci
systemow informatycznych jakichkolwiek podmiotow.

Informatycy prowadzgcy wolng dziatalnosé dydaktyczng prezentujgc
konkretne rozwigzania zawsze starajg sie przedstawi¢ mozliwie szerokie
spektrum rozwigzan o analogicznej funkcjonalnosci oraz przeznaczeniu,
jedli takie istnieja. Analogicznie starajg sie w tego rodzaju dziatalnosci
oddzielaé wiasne poglady w konkretnej sprawie od innych istniejgcych
pogladdw.

Informatycy prowadzacy dziatalno$¢ naukowg lub badawczo-rozwojowg
zawsze wyraznie oddzielajg wiedze pewng i juz udowodniong od
przyjmowanych przez siebie zatozen.

Informatycy zawsze przedstawiajg swojemu klientowi petne i rzetelne
informacje o przewidywaniach kosztéw oraz przypuszczalnym czasie
trwania analizowanego przez siebie projektu lub przedsiewziecia
znajdujgcego sie juz w fazie realizacji.

Informatycy podajg petne i rzetelne informacje o przysztych konsekwen-
cjach technicznych i finansowych wynikajgcych z realizacji projektu.
Informatycy nie podejmujg sie rownoczesnie prac u kilku zleceniodawcow,

jesli ich interesy mogtyby by¢ ze sobg sprzeczne.
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13. Informatycy unikajg jednoczesnego petnienia w przedsiewzigeciach rol
wzajemnie opozycyjnych, jak w szczegdlnosci zleceniodawcy i zlecenio-
biorcy, podwykonawcy i kontrolera, programisty i testera.
Gtéwnym celem statutowym Polskiego Towarzystwa Informatycznego jest dbanie
0 wysoki poziom etyczny i zawodowy jego czlonkédw oraz tworzenie warunkow do jego
podnoszenia. Kodeks ma ,za zadnie (...) wspiera¢ (...) osoby w rozstrzyganiu
W swoim sumieniu, czy dane postepowanie na polu zawodowym jest, czy nie jest
wtasciwe, a w razie potrzeby tez wspiera¢ w uzasadnianiu dziatan. Role te kodeks ma
do spetnienia nie tylko w odniesieniu do 0séb fizycznych, ale réwniez w relacjach
informatykéw z klientami, partnerami gospodarczymi, wspdétoracownikami, kolegami,
przetozonymi, pracodawcami oraz witadzami” (Kodeks Zawodowy Informatykéw 2011).

Z pewnoscig zréznicowanie zawodéw informatycznych bedzie wcigz postepowac,
tak jak wcigz beda sie pojawia¢ nowe dylematy i problemy etyczne w tych
sprofesjonalizowanych zawodach. Niektdre z nich na pewno doczekajg sie rozwigzan
prawnych, jednak wiekszo$¢ bedzie podlegata regulacji na poziomie tworzenia

nowych programéw etycznych czy tez nowych kodeksow etycznych‘“’.

0 Art. Danuta Walczak-Duraj ,Kontekst etyczny zawodéw informatycznych”.
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Internet rzeczy w e-gospodarce —wyzwania
| perspektywy

4.1. WPROWADZENIE

W artykule przedstawiono koncepcje Internetu, w ktorej zwykte przedmioty
i urzadzenia codziennego uzytku potgczone za pomocg sieci teleinformatycznych
komunikuja sie miedzy soba, oddziatujg na siebie oraz wspoétpracujg ze soba.
Systemy realizacji Internetu rzeczy (ang. Internet of Things, I0T) sg praktycznie
nieograniczone i obejmujg inteligentne miasta, domy, sieci energetyczne, przemyst,
etc. Wedlug opracowan Gartner Inc. dotyczacych cyklu zycia technologii,
prezentowana technologia znajduje sie obecnie w fazie, w ktérej oczekiwania rynku
Z nig zwigzane, przechodzg przez etap wzrostu. Taka sytuacja sprzyja powstawaniu
wielu nowych rozwigzan, przyczynia sie do zwiekszenia liczby wdrozen i w rezultacie
napedza gospodarke. Jednak wprowadzenie kazdej nowej technologii wigze sie takze
z konieczno$cig przezwyciezania wielu wyzwan. W przypadku Internetu rzeczy sg to
przede wszystkim problemy zwigzane z bezpieczenstwem uzytkownikéw, ich
prywatnoscig i poufnoscig danych.

Pojawianie sie nowych idei, koncepcji oraz technologii w obszarze IT,

poszukiwanie i znajdowanie dla nich innowacyjnych zastosowan sprawia, ze branza
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ta, charakteryzujgca sie bardzo szybkim tempem rozwoju, ma istotny wptyw na
sprawnos¢ dziatania wielu sektoréw zaréwno w elektronicznej jak i w tradycyjnej
gospodarce Swiatowej oraz w gospodarkach na poziomie poszczegdinych krajow.
Rozwdj Internetu w latach dziewieédziesigtych stworzyt dla biznesu nieograniczone
mozliwosci. Dzigki globalnej sieci komunikacja stata sie natychmiastowa,
transakcyjna, szyfrowana i stale dostepna. Duza czes$¢ firm przeszta transformacje,
odchodzgc od tradycyjnych wzorcéw funkcjonowania i przechodzgc do systemu
opartego na dziataniach wielokanatowych, wykorzystujgcych podstawowe ustugi
Internetowe i ich pochodne, rozpoczynajgc tym samym e-biznesowg rewolucje.
Réwnolegle mozna zaobserwowaé na sSwiecie intensywny rozwdj gospodarki
elektronicznej (e-gospodarki) — okreslanej jako globalna, wirtualna przestrzen, w ktérej
prowadzona jest dziatalno$¢ gospodarcza. W sferze tej realizowane sg procesy
gospodarcze (produkcja, sprzedaz, dystrybucja) za pomocg srodkéw elektronicznej
wymiany danych. Postep w technologii informacyjno-komunikacyjnej (TIK) przyczynit
sie do zmiany proceséw zachodzgcych wewnatrz przedsiebiorstw, pomiedzy nimi
(tzw. B2B), w kontakcie z klientami indywidualnymi (B2C), a miedzy samymi klientami
(C2C) [WAWO03]. Rozwdj gospodarki elektronicznej doprowadzit do powstania nowych
modeli biznesowych, nowych ustug, metod i miejsc pracy oraz nowych sposobdw
pozyskiwania informacji i wiedzy.

Kazdego roku na $wiecie publikowanych jest wiele raportow przedstawiajgcych
prognozy dotyczgce kierunkow rozwoju najbardziej perspektywicznych technologii
informatycznych. Z doniesien, ktére ukazaty sie w ostatnim okresie wynika, ze
kolejnym kluczowym etapem w rozwoju globalnej sieci zaraz po WWW i Internecie
mobilnym stanie sie Internet rzeczy (McKinsey Global Institute [MCK13], Gartner Inc.
[GAR14], Pew Research Center [AND14], Cisco [EVA11]). Zdaniem wielu analitykéw,
w najblizszych latach liczba urzadzen i przedmiotéw codziennego uzytku
podfgczanych do Internetu bedzie rosta w coraz szybszym tempie, a przebieg
czasowy wzrastajgcego zainteresowania tg tematykg pokazuje wykres prezentowany
w serwisie Google Trends [GOO14].

Celem artykutu jest przedstawienie Internetu rzeczy w wymiarze e-gospodarki

ze szczegllnym uwzglednieniem perspektyw oraz wyzwan, jakie ta koncepcja
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stworzyta dla sfery biznesu, na etapie poprzedzajgcym faze dojrzatosci i nasycenia
rynku w cyklu zycia tej technologii jako produktu.

Znaczenie tej technologii odkryty juz najwieksze ekonomicznie gospodarki takie
jak Chiny, USA, Japonia czy Unia Europejska, ktére inwestujg ogromne srodki
finansowe w badania z zakresu |oT, wspierajgc tym samym swoje gospodarki
w dazeniu do osiagniecia przewagi konkurencyjnej na globalnym rynku.

Wedtug cyklu zycia nowych technologii (ang. hype cycle) opracowanego
i kazdego roku aktualizowanego przez firme analityczno-doradczg Gartner Inc.,
Internet rzeczy znajduje sie obecnie w fazie nadmiernie rozbudzonych oczekiwan
(ang. Peak of Inflated Expectations) etapie uzasadniajgcym obecne rosngce
zainteresowanie tg technologig [GAR13]. W dalszej czesci cyklu prowadzgcego do
fazy dojrzatosci technologia loT bedzie wymagata rozwigzania wielu probleméw m. in.
natury technicznej, spotecznej czy prawnej. Kwestia fundamentaing dla
spopularyzowania Internetu rzeczy bedzie zdobycie zaufania wsroéd indywidualnych
uzytkownikow i przedsiebiorstw. Osiggniecie tego celu bedzie mozliwe gdy
konsumenci bedg mie¢ pewnosé, ze informacje pozyskiwane i przetwarzane przez
loT, nie bedg miaty negatywnego wptywu na nich samych i na reszte spoteczenstwa.
Potencjat, jaki niesie z sobg Internet rzeczy w zakresie dostarczenia uzytkownikom
nowych mozliwosci i korzysci, bedzie w petni wykorzystany, kiedy zostang
wyeliminowane zagrozenia dotyczgce polityki bezpieczenstwa i prywatnosci.

Kolejnym waznym zagadnieniem jest standaryzacja, prowadzgca do
interoperacyjnosci, czyli zdolnosci do wspotdziatania i komunikowania sie. Obecna
sytuacja jest skomplikowana z powodu braku holistycznego podejscia do idei Internetu
rzeczy, braku spéjnych koncepcji jednoczacych sie wokot tej technologii oraz braku
jednolitej wizji architektury dla IoT. W zwigzku z tym indywidualni producenci tworzg
wlasne rozwigzania z obszaru loT, wykorzystujgc tym samym tylko swoje,

niedostepne szerzej technologie [COE11].
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4.2. INTERNET RZECZY — PREZENTACJA KONCEPCJI

Internet rzeczy to mioda, obecnie szybko rozwijajgca sie i dojrzewajgca
koncepcja, majgca swoje korzenie w roéznego rodzaju sieciach, percepcji zjawisk
fizycznych przez sensory i réznorodnych podejsciach do przetwarzania informacji
[I[ER12]. Sama idea loT polega na poditgczaniu do Internetu fizycznych obiektow,
przedmiotéw codziennego uzytku, rdéznej wielkosci sensoréw i urzadzen
wykonawczych, komputeréow, smartfonéw, urzgdzehn medycznych oraz systemow
przemystowych. W ten sposéb rzeczy stajg sie czescig globalnej sieci i mogg sie
komunikowa¢ zarowno ze sobg jak i z ludzmi. Jak dotgd nie uzgodniono jednej
wspolnej definicji Internetu rzeczy. Wedlug CASAGRAS Internet rzeczy definiowany
jest jako ,globalna infrastruktura sieciowa, tgczgca fizyczne i wirtualne obiekty poprzez
wykorzystanie mozliwosci pozyskiwania danych i komunikacji. Taka infrastruktura
obejmuje istniejgcy i ewoluujgcy Internet oraz rozwijajgce sie sieci. Oferuje ona
jednoznaczng identyfikacje obiektéw, mozliwosci podtgczenia sensorow i tgcznose,
ktére bedg stanowi¢ podstawy do rozwoju niezaleznych, wspoipracujgcych ustug
i aplikacji. Ponadto infrastrukture tg cechuje wysoki poziom autonomicznego zbierania
danych, transferu informacji o wystepujgcych zdarzeniach, tgcznos$¢ sieciowa oraz
interoperacyjno$¢” [CAS11].

Architektura 10T oparta jest zasadniczo na modelu zbudowanym z 3 warstw
i charakteryzujagcym sie wszechstronng percepcjg i identyfikacja (warstwa
percepcyjna), wiarygodng transmisja (warstwa sieciowa) i inteligentnym
przetwarzaniem (warstwa aplikacji). Internet rzeczy obejmuje szeroki wachlarz
réznych technologii, wchodzgcych w sktad poszczegdlnych warstw. Do urzgdzen
realizujgcych zadania pierwszej warstwy nalezg: czujniki, tagi RFID, kamery oraz
terminale GPS. Druga warstwa obejmuje réznego typu sieci: szkieletowe, mobilne,
WLAN, satelitarne itd. W skiad trzeciej warstwy wchodzg technologie przetwarzania
rozproszonego (P2P — Peer to Peer, cloud computing, big data, data mining).
Niektérzy badacze rozszerzajg ten ogdiny model jeszcze o 2 warstwy i w ten sposéb
na architekture loT sktadajg sie warstwy: biznesowa, aplikacji, przetwarzania,
transportu i percepcji [ZHE11]. Architektura IoT jest otwarta, poniewaz wykorzystuje

otwarte protokoty wspierajgce istniejgce protokoty sieciowe.
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4.3. POTENCJAL | PERSPEKTYWY INTERNETU RZECZY W OBSZARZE
E-BIZNESU

Mozliwosci zastosowan Internetu rzeczy sg praktycznie nieograniczone
i obejmujg inteligentne otoczenie (miasta, drogi, ulice, domy), energooszczedng
i niskoemisyjng gospodarke, eko-gospodarke, rolnictwo, zdrowie, przemyst i wiele
form dziatalnosci gospodarczej. Pojawienie sie 10T, z punktu widzenia elektronicznej
gospodarki i e-biznesu, przyczynito sie do wyksztatcenia sie nowych modeli ustug
biznesowych. Niektére firmy stworzyty i uruchomity ustugi dziatajgce w oparciu o loT.
Jedng z takich firm jest Rolls-Royce, ktéry umieszcza w produkowanych przez siebie
silnikach lotniczych specjalne uktady elektroniczne. Uktady te transmitujg informacje
dotyczace stanu urzadzenia, komunikaty o ewentualnej potrzebie przeprowadzenia
przegladu, konserwacji czy naprawy. W ten sposéb firma moze szybko zareagowac
na biezgce problemy, zapewni¢ i dostarczy¢ odpowiednig czes¢ do wiasciwego portu,
do ktorego przyleci dany samolot [MCA12]. W podobny sposoéb dziata juz takze wielu
producentéw i handlowcéw. Za posrednictwem Internetu otrzymujg oni od réznych
urzadzen, informacje o konczacych sie zapasach okreslonych produktéw i automa-
tycznie moga uzupetnia¢ braki, a nastepnie realizowa¢ zamoéwienia. Na tej zasadzie
w niektérych krajach dziatajg juz automaty sprzedajace napoje i przekgski. Dzigki
zainstalowanym kamerom najpierw oceniajg swojego klienta i wykorzystujgc dostepna
wiedze ze swojej bazy danych, dobierajg dla niego odpowiedni produkt. W ten sposob
w przysziosci w gospodarstwie domowym pralka sama zapewniataby sobie Srodki
piorgce, lodoéwka dbataby o swojg zawarto$¢, natomiast drukarka sama zarzadzataby
dostawami materiatdw eksploatacyjnych w celu zapewnienia ciggtosci swojego dziatania.

Internet rzeczy i technologie mobilne bedace fgcznikiem miedzy $Swiatem
rzeczywistym i cyfrowym stwarzajg nowe mozliwo$ci miedzy innymi w obszarze
marketingu. Technologie te przyczyniajg sie do poprawy atrakcyjnosci opracowywania
reklamy oraz nadawania jej bardziej interaktywnej formy. Skutkujg réwniez
trafniejszym kierowaniem reklamy do potencjalnych odbiorcow. Specjalnym
przypadkiem marketingu mobilnego jest tzw. wszechobecna reklama (ang. pervasive
advertising), rozszerzajgca zasieg urzadzeh mobilnych na fizyczne przedmioty lub
obiekty obliczeniowe. Jednym z przyktadéw zastosowania tych technologii mogg by¢

inteligentne bilbordy, prezentujace w interesujgcy i zachecajgcy sposob reklamy
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cyfrowe. Z jednej strony mogg one emitowac filmy promocyjne, z drugiej moga takze
proponowac cyfrowe kupony z informacjg o lokalizacji (w postaci wspotrzednych GPS)
do wszystkich sklepoéw, ktére oferujg okredlong promocje. Zainteresowany klient
znajdujacy sie w poblizu takiego zrédta reklamy, moze w prosty sposéb za pomocg
metody ,drag and drop” przenies¢ oferowany kupon na swoje urzadzenie mobilne.
Zaletg tej formy reklamy jest mozliwos¢ monitorowania preferencji przechodniéw,
ktérych wszystkie interakcje z elektroniczng tablica mogg by¢ wykorzystane w celu
stworzenia profilu preferencji dla kazdego mobilnego urzgdzenia znajdujgcego sie
w otoczeniu okreslonego bilbordu. Odbywaé sie to moze dzieki informacjom
0 upodobaniach wtasciciela danego urzadzenia mobilnego, pomimo braku znajomosci
danych identyfikacyjnych jego uzytkownika, ale dzieki informacjom zgromadzonym
wytgcznie na podstawie wiedzy uzyskanej z tresci, ktére wczesniej pobrat on jako
uzytkownik danego sprzetu mobilnego. W ten sposéb mozliwe jest monitorowanie
efektywnosci kazdego bilbordu w czasie rzeczywistym, tylko na podstawie informacji
0 miejscu, w ktérym dany kupon zostat pobrany. Dzieki temu reklamodawca otrzymuje
doktadniejszg informacje zwrotng, co moze mu pomdéc w poprawieniu skutecznosci
swoich dziatan marketingowych. Na nastepnym etapie rozwoju, reklamy wyswietlane
na inteligentnych bilbordach beda mogly byé¢ takze $Swiadome swej lokalizacji.
Oznacza to, ze posiadajac profile preferenc;ji klientow, firma reklamujgca swe produkty
lub ustugi na zewnatrz bedzie w stanie w bardziej precyzyjny sposéb dobieraé
i wyswietla¢ prezentowane tresci w zaleznosci od obecnosci uzytkownikéw urzadzen
mobilnych znajdujgcych sie w poblizu danego bilbordu. Kolejnym przyktadem
zastosowania tzw. Swiadomych tablic reklamowych w marketingu moze by¢ ustuga
oferujgca posiadaczowi mobilnego kuponu pomoc w postaci przewodnika wyswietlajg-
cego wskazdwki dotyczgce drogi prowadzacej do konkretnego sklepu [GER12].
Internet rzeczy jest takze wykorzystywany w marketingu mobilnym w formie
technologii Estimote opartej na urzadzeniach w postaci niewielkich czujnikow
przymocowanych do towaréw. Czujniki te emitujgc sygnat radiowy, przekazujg
informacje o produkcie do urzadzenia mobilnego uzytkownika znajdujgcego sie
w poblizu z zainstalowanym odpowiednim oprogramowaniem umozliwiajgcym
wyswietlanie takich danych. Wysytane komunikaty sg spersonalizowane i dostoswane

do potencjalnych wymagan konsumentow. Informacje na temat potrzeb klientéw moga
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by¢ pozyskiwane z réznych zrédel: z serwisdw spotecznosciowych, wyszukiwarek,
listy serwisow odwiedzanych sklepoéw internetowych oraz innych stron www czy
z samych urzadzen mobilnych. Estimote moze takze pobiera¢ informacje o biezgcej
lokalizacji klienta w sklepie, sposobie jego przemieszczania sig itd. [EST14]

Zakfada sie, ze w przysztosci producenci roznych towarow jeszcze skuteczniej
niz obecnie, dzieki technologii 10T, bedg mogli na biezgco otrzymywaé informacje
zwrotng od konsumentow, a wtasciwie od przedmiotéw przez nich zakupionych i uzyt-
kowanych. Bedzie to kolejny sposdb na ulepszanie istniejgcych produktéw i ustug,
duzych oszczednosci i inteligentnego korzystania z posiadanych zasobéw [CAM11].
W przemys$le stosowanie inteligentnych maszyn przetwarzajgcych dane z aplikaciji
biznesowych moze w efekcie dopasowywaé tempo i rodzaj produkcji do rozpoznawa-
nych na biezgco potrzeb rynkowych. W energetyce dzieki danym z inteligentnych
licznikow mozliwe jest juz dostosowanie podazy do popytu energii. W motoryzacji
pojazdy podtgczone do sieci i urzadzen mobilnych mogg byé na biezgco lokalizowane,
a wyposazenie ich w czujniki moze umozliwi¢ proaktywne serwisowanie w momencie
wykrycia jakiego$ btedu w dziataniu poszczegdlnych zespotéw. Kolejnym szerokim
obszarem wykorzystania loT jest logistyka. W tym przypadku mozliwe jest kontrolowa-
nie warunkoéw, w jakich przewozone sg towary, uwzgledniajacych np. wstrzasy,
wibracje, temperature, etc. Ponadto Internet rzeczy jest nieoceniony w sytuacji, gdy
konieczna jest lokalizacja przedmiotow na duzych powierzchniach magazynowych,
Sledzenie floty pojazdéw np. transportujgcych specjalne towary, w tym towary
delikatne, niebezpieczne, cenne itp. oraz sledzenie przesytek w przypadku zakupu czy
przesytania towaréw [FAB14]. W obszarze handlu elektronicznego juz teraz
wykorzystuje sie loT w standardzie NFC do dokonywania ptatnosci z bliskich

odlegtosci za pomocg kart zblizeniowych.

4.4, INTERNET RZECZY — WYZWANIA

Internet rzeczy jako pozyteczne narzedzie i zrédto wielu potencjalnych rozwigzan
w gospodarce, jest rbwnoczesnie technologig stojacg w obliczu wyzwanh. Pokonanie
obserwowanych i przewidywanych probleméw to klucz do zwiekszenia popularnosci

tej koncepcji w przemysle i biznesie, wsrdéd uzytkownikéw indywidualnych
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i wprowadzenia loT na kolejne etapy rozwoju w cyklu zycia produktu. Ze wzgledu na
skale przedsiewziecia, duzg liczbe obiektéw podtgczonych do Internetu duza jest tez
liczba naptywajgcych danych i duza jest réwniez skala trudnoéci catego zadania
technologicznego. Potezny naptyw danych réznego typu wymaga zawsze dostepu do
sprzetu o odpowiednio wysokiej jakosci i wydajnosci, a dodatkowo takze
bezpiecznego przesylania, magazynowania, przetwarzania oraz interpretacji

gromadzonych informaciji.

4.4.1. WSPOLNA KONCEPCJA ARCHITEKTURY INTERNET RZECZY

W Europie i na $wiecie realizowanych jest réwnolegle wiele projektow
zwigzanych z loT, w ktérych szuka sie rozwigzan dla zdefiniowanych problemoéw
(CASAGRAS/CASAGRAS2, Smart Santander, loT@Work, loT-i, iCore, l0T-A,
SENSEI, ASPIRE, AKARI). Jednym z gtéwnych wyzwan stojgcych przed naukowcami
jest opracowanie jednolitej i catoSciowej koncepcji architektury Internetu rzeczy
taczacej w catos¢ rozne segmenty loT oraz zasoby wirtualne.
Zagadnienie to jest bardzo skomplikowane i obejmuje caly szereg kwestii,
dotyczacych technologii identyfikacji, sieci, aplikacji i bezpieczenstwa, do ktérych m.in.
nalezg [VER11]:
o zdefiniowanie gtéwnych elementéw systemu i ich funkcjonalnosci, interfej-
séw, tacz komunikacyjnych, narzedzi do zapewnienia bezpieczenstwa
i prywatnosci,

e zapewnienie wysokiego poziomu skalowalnosci, mobilnosci i interoperacyjno-
Sci obiektéw, aplikaciji i ustug wehodzacych w skfad loT,

o mozliwosci wspotpracy i interakcji roznych urzgdzen i ustug wykorzystujgcych

protokdt IP oraz inne protokoty, integracja protokotow,

e zorientowanie architektury na ustugi SOA (ang. Service Oriented Architec-

ture) i wykorzystanie chmury obliczeniowej,

e dostarczenie mechanizméw zarzadzania dostepem do zasobow,

e dostarczenie mechanizméw gwarantowanej jakosci ustug,
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e sprostanie ograniczeniom urzadzenh w zakresie dostepnej energii, mocy
obliczeniowej, pojemnos$ci pamigci i mozliwosci komunikacyjnych,

e potgczenie ze sobg roznych typow sieci (WAN, LAN oraz sieci loT —
6LOWPAN, ZigBee, etc.).

4.4.2. \WPROWADZENIE PROTOKOLU IPV6

Kolejnym istotnym zagadnieniem, oprécz opracowania koncepcji wspolnej
architektury dla wszystkich skfadnikéw IoT, jest wdrazanie protokotu IPv6, nastepcy
IPv4. Kazde urzadzenie podigczone do Internetu musi posiada¢ swoéj wkasny unikalny
identyfikator w postaci adresu IP. Wedtug badah przeprowadzonych przez firme Cisco
prognozuje sie, ze do roku 2020 liczba urzadzeh podtgczonych do globalnej sieci
siegnie 50 Systems miliardéw. Zaadresowanie takiej liczby fizycznych obiektow
wymaga skorzystania z adresacji IPv6, znacznie rozszerzajgcej pule adreséw. Poza
tym IPv6 usprawnia zarzadzanie sieciami dzieki mozliwosciami auto-konfiguracji oraz
dostarcza wiasciwosci poprawiajgcych bezpieczenstwo. Rozwigzanie problemu
z adresacjg pozwala juz takze na masowe stosowanie loT w przemysle i przejScie

z lokalnych zastosowanh do rozwigzarn stosowanych na duza skale.

4.4.3. SAMOWYSTARCZALNOSC ENERGETYCZNA URZADZEN IOT

Jednym z gtéwnych elementéw warstwy percepcyjnej loT sa réznego typu
czujniki czesto tgczone w sieci, komunikujgce sie ze sobg lub z gtdwnym weztem
(bramg) w sposéb bezprzewodowy. Problemem w tym przypadku jest ich zasilanie.
Ze wzgledu na trudno$ci z wymiang baterii w ogromnej liczbie tego typu urzadzen
rozlokowanych na duzej przestrzeni, dgzy sie do tego, aby sensory byly
samowystarczalne, aby same pobieraty/wytwarzaty energie z otoczenia np. z wibrac;ji,
Swiatta, przeptywu powietrza itd. Ostatnio nastgpit pewien postep w tej dziedzinie, za
sprawg elastycznego uktadu nanogeneratora, wykorzystujgcego ruch ciata (ucisk

palca) do wytwarzania energii.
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4.4.4. \WYPRACOWANIE | UZGODNIENIE STANDARDOW

Internet rzeczy zacznie rozwija¢ sie bardziej intensywnie, gdy nastgpi znaczacy
postep w zakresie opracowania odpowiednich standardéw dotyczgcych m.in.
architektury, komunikacji, bezpieczenstwa i poufnosci. Standardy te powinny byé
zaprojektowane w taki sposéb, aby wspieraty szeroki zakres zastosowan i wspdlnych
wymagan dla rozwigzan z réznych sektoréw przemystu, potrzeb $Srodowiska
i spoteczenstwa. Gitéwnym celem opracowania standardow jest zapewnienie
wysokiego stopnia interoperacyjnosci, ktéra umozliwi interakcje miedzy réznymi
zrodtami danych i miedzy wieloma rodzajami urzgdzen oraz zminimalizuje
niejednoznacznosci zwigzane z interpretacjg wymienianych informacji [VER11].
W chwili obecnej czes¢ standardéw juz istnieje, a w grupie tej sg juz standardy
dotyczace danych, ich kodowania, protokotow, interfejséw urzgadzen, Internetu czy

regulacje w zakresie czestotliwo$ci transmisiji.

4.4.5. BEZPIECZENSTWO

Fundamentalnym zagadnieniem wymagajgcym dobrych i szybkich rozwigzan jest
bezpieczenstwo informaciji, sieci i aplikacji. Wigczanie elementéw loT (czujnikéw,
urzadzen sieciowych oraz urzadzen do przechowywania danych) do globalnej sieci
naraza je na szereg zagrozen. Podatnosc¢ tych urzadzen na réznego typu ataki, moze
skutkowaé zmniejszeniem wiarygodnosci i niezawodnosci tej technologii.
Zabezpieczenie duzej ilosci urzadzen, szczegdlnie czujnikdw (tagéw), posiadajgcych
zwykle ograniczong moc obliczeniowg, ktére nie sg w stanie sprostaé wymaganiom
konwencjonalnych rozwigzan antywirusowych, bedzie w najblizszej przysziosci
jednym z kluczowych wyzwanh. Kazda warstwa architektury loT jest podatna na
réznego typu =zagrozenia ze strony hakerow. Do gtdbwnych zagrozen dla
bezpieczenstwa sieci sensorowych — jednej z najwazniejszych technologii wchodzgcej
w skiad warstwy fizycznej loT nalezg [WAR11]:

e zniszczenie i kradziez sprzetu,

e zakldcenia sSrodowiskowe lub celowe zagtuszanie,
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ataki na integralno$¢é, poufnosc¢ lub prywatnosé danych — nieupowazniony
dostep do danych zawartych w czujnikach (tagach) i ewentualne fatszowanie
tych danych (podszywanie sie pod zaufanego uzytkownika),

e modyfikacja lub obejscie kodu znajdujgcego sie w pamieci urzgdzeh —

kompromitacja systemu zabezpieczen, przejecie wezta,

e ataki typu DoS (ang. Denial of Service) odmowa ustugi i brak dostepnosci —

przecigzanie atakowanych weztéw sieci sensorowej,

e ataki typu Sybil oraz typu dziura (ang. sinkhole) — nieautoryzowany dostep do

sieci i transmitowanych przez zaufanego uzytkownika danych (podszywanie sie),

e podstuchiwanie transmisji i ewentualna modyfikacja danych.

W celu zabezpieczenia sie przed powyzszymi zagrozeniami dla sieci
sensorowych nalezy stosowa¢ zaawansowane metody i algorytmy ograniczajgce do
minimum ryzyko powodzenia ataku na pojedyncze wezly lub catg sie¢. Do ochrony
moga by¢ wykorzystywane takie same techniki jak w przypadku klasycznego Internetu
tzn. autentykacja, kontrola dostepu i procedury audytowe. Do zapewnienia
bezpieczehstwa stosuje sie takze rézne mechanizmy kryptograficzne. W przypadku
bezprzewodowych sieci sensorowych (ang. Wireless Sensor Network — WSN) nie
mogg to by¢ tradycyjne metody takie jak AES czy RES, muszg to byc¢ ,lekkie”
algorytmy szyfrujgce oraz ,lekkie” protokoty komunikacyjne [ZHE11l]. Kolejnym
sposobem ochrony jest stosowanie zabezpieczen polegajacych na przyktad na
monitorowaniu emisji radiowej czy stosowaniu dedykowanych i bezpiecznych
protokotéw transmisji danych itd. [WAR11].

Dodatkowym aspektem wymagajacym uwzglednienia w trosce o bezpieczenstwo
opisywanej technologii sg kwestie prawa, uregulowan oraz polityka poszczegdinych

panstw, regiondw i sektorow przemystu w tym zakresie [ZHE11].
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4.4.6. PRYWATNOSC | POUFNOSC

Prywatno$¢ ludzi i poufnos¢ procesédw biznesowych to dwa wazne aspekty
zarobwno w tradycyjnym Internecie jak i w Internecie rzeczy, zapobiegajgce
nieautoryzowanej identyfikacji i sledzeniu. Obie kwestie sg trudne do kontrolowania
ze wzgledu na skale wykorzystania, mobilno$¢ i stosunkowo mate skomplikowanie
elementow Internetu rzeczy. Prywatnosc¢ i poufnosé¢ sg szczegdlnie wazne w przy-
padku loT, poniewaz gromadzone dane sg blizsze prywatnym danym uzytkownikow
(np. dane fizjologiczne). Ze wzgledu na fakt, ze istniejgca technologia szyfrowania
danych jest ztozona, konieczne jest opracowanie szybszych i bardziej energooszczed-

nych algorytmoéw szyfrowania, opartych na mechanizmie dystrybuc;ji kluczy.

45. PODSUMOWANIE

Internet rzeczy oferuje duzy potencjat korzystnych rozwigzan, ktére mogg byé
wykorzystane w e-gospodarce. Odpowiednio dostosowane i wlasciwie przygotowane
wprowadzanie tej technologii w firmach moze skutecznie wesprzeé¢ dziatania
biznesowe, co wigze sie ze wzrostem zyskow, efektywnosci sprzedazy, jakosci
produkcji i jest szansg na wdrozenie utatwien w systemie pracy.

Autorzy raportu McKinseya przewidujg, ze w najblizszym czasie Internet rzeczy
bedzie miat znaczacy wptyw na stwarzanie nowych mozliwosci biznesowych dla
przedsiebiorcéw i w zwigzku z tym na powstawanie nowych produktow i ustug, ktore
bedg pod wieloma wzgledami lepsze, oszczedniejsze oraz ktére w coraz bardziej
skuteczny i Swiadomy sposob bedg wykorzystywaty dostepne zasoby [MCK13].
Dlatego tez inteligentne i postepowe organizacje obecnie zastanawiajg sie nad tym,
jak usprawni¢ swoje dziatania biznesowe, aby wykorzysta¢ postep w dziedzinie IoT
i uczyni¢ go czescig swojej przewagi konkurencyjnej na rynku.

Wachlarz mozliwosci rozwoju gospodarczego dzieki wykorzystaniu technologii
loT w dziataniach organizacji jest szeroki. Internet rzeczy dostarcza firmom nowych
modeli biznesowych i umozliwia efektywniejsze zarzadzanie swoimi zasobami.

W przemysle loT przyczynia sie m.in. do wigkszej wydajnosci i optymalizacji produkgiji.
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W obszarze e-handlu najwieksze zainteresowanie tg technologia widoczne jest
w dziedzinach takich jak: logistyka, gospodarka zasobami oraz ptatnosci.

Technologia loT znajduje sie obecnie na poczatku drogi w cyklu swojego
rozwoju. Istniejgce bariery i wyzwania z czasem zostang prawdopodobnie
przezwyciezone, a zadecydujg o tym wymierne korzysci, ktére przemyst, biznes
i indywidualni uzytkownicy bedg mogli czerpa¢ z rozwoju tej koncepcji. Wspotpraca
Swiata przemystu, biznesu, nauki, rzgdow i organizacji standaryzujgcych jest kluczem
do rozwigzania istniejgcych probleméw i wykorzystywania tej idei na coraz szerszg
skale zaréwno w zakresie ciggtego opracowywania nowych, jak i ulepszania

dostepnych rozwigzanh technologicznych zwigzanych z loT.






D

Bezpieczenstwo informacji na przyktadzie
miedzynarodowej organizacji handlowej

W dobie globalizaciji, Internetu, smartfonéw oraz spektakularnie matych nosnikéw
pamieci, przeptyw informacji stat sie szalenie prosty. Uzyskanie jakichkolwiek danych
nie stanowi juz zadnego problemu. Problemem stato sie zatrzymanie informac;ji
i ograniczenie do niej dostepu. Kazdy, kto korzysta z portali spotecznosciowych wie,
jak tatwo jest uzyskac informacje o innych ludziach i jak trudno ograniczy¢ dostep do
swoich publikacji innym uzytkownikom.

Z problemem tym zmagajg sie nie tylko pojedynczy ludzie, ale réwniez firmy,
organizacje, stowarzyszenia czy tez rzady kazdego kraju. Informatycy przescigaja sie
W opracowywaniu coraz lepszych zabezpieczen, tworzg poziomy dostepdw,
uprawnienia oraz kodyfikacje, aby sprawowac jak najwiekszg kontrole nad zasobami
firmy. Nalezy sobie jednak zada¢ pytanie, czy to wystarczy, by zapewnié
bezpieczehstwo informacji w organizaciji.

Jedna z definicji przedstawia ,bezpieczenstwo informacji” jako ochrone waznych
z punktu widzenia prawnego i biznesowego informacji przed nieuprawnionym
korzystaniem, zniszczeniem, modyfikacja, zapewniajgc dostep dla upowaznionej

osoby. Btedne jest zatem przeswiadczenie, ze ochrona informagiji to tylko i wylgcznie
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zachowanie jej poufnoéci.41 W systemie zarzgdzania organizacjg, ochrona informacji

to zagadnienie zarzadcze i organizacyjne, a nie tylko techniczne. Powinno ono natu-

ralnie wpisywac sie w proces zarzgdzania cato$ciowym bezpieczehstwem organizaciji.

Zagrozenia bezpieczenstwa informacji mozna podzieli¢ na trzy kategorie42:
zagrozenia zewnetrzne — gdy zachodzi mozliwosé utraty danych na wskutek
dziatania oséb spoza firmy,

zagrozenia wewnetrzne — spowodowane nieprawidtowym dziataniem pracow-
nikéw firmy, awarig sieci komputerowej czy tez ztosliwym oprogramowaniem,
zagrozenia fizyczne — wynikajgce z fizycznego uszkodzenia sieci komputero-

wej, zardwno celowego, jak i przypadkowego.

Korzystanie z sieci Internet niesie za sobg najwieksze zagrozenia utraty

bezpieczenhstwa informacji. Mozna je podzieli¢ na kilka grup43:

podstuch transmisji danych w sieci,

nieuprawnione korzystanie z zasobdéw systemu komputerowego,

blokada lub spowolnienie ustug systemu poprzez narzucenie duzej liczby zadan,
utrata danych na wskutek dziatania ztosliwego oprogramowania lub poprzez
wtamanie do systemu,

fatszowanie informacji poprzez podszywanie sie pod innego uzytkownika,
np., rozsytanie poczty z cudzego adresu mailowego,

fizyczne odciecie zrodta informacji od sieci komputerowej, np., awaria

serwera lub kradziez.

Przyjrzyjmy sie systemowi dziatania jednej z duzych organizacji handlowych.

Przedsiebiorstwo, o ktérym mowa jest miedzynarodowg organizacjg handlowa,

dziatajacg na terenie Europy i Azji. Tylko w Polsce zatrudnia ok. 8 tysiecy

pracownikéw. Placowki firmy rozlokowane sg w ponad 40 miastach Polski i zajmuja

prawie 300 000m” powierzchni. Wielko$é i skala prowadzonego przedsiewziecia

“L www.ksoin.pllbezpieczenstwo_informacji_jako_wazny_element_bezpieczenstwa_calej_organizacji-strony,
11,278.html#.VDF8n60FIX5, [05.10.2014].
“2 www.bbn.gov.pl/download/1/1002/bezpieczenstwoinformacii, [05.10.2014].

3 M. Cieciura, Wybrane problemy spoteczne i zawodowe informatyki, Warszawa 2012, s. 69.
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narzuca réwniez wykorzystanie duzej liczby systeméw komputerowych, zaréwno do
przetwarzania i analizy danych jak i do prowadzenia magazynéw i sprzedazy firmy.

Omawiana organizacja bardzo dba o bezpieczenstwo danych. Stworzone sag
mapy dostepow, ktére regulujg mozliwosci udostepniania informacji. Na podstawie
struktury firmy, do kazdego stanowiska przypisane sg aplikacje czy systemy, z ktérych
moze pracownik korzysta¢. Uprawnienia nadawane sg na wniosek przetozonego,
ktory to wysyta odpowiednie zgtoszenie do dziatu IT. Zgtoszenia wysytane sg przez
specjalnie do tego przygotowang aplikacje, w innej formie zlecenie nie zostanie
przyjete. Dostep do aplikacji zgtoszeniowej majg réwniez tylko osoby do tego
uprawnione zgodnie z mapg dostepu. Mozna pracownikowi udzieli¢ niestandardowych
uprawnien, ale za pisemnym wnioskiem przetozonego, podpartym konkretnymi
argumentami. Wniosek taki trafia do wtasciciela procesu, ktéry ewentualnie wyraza
zgode na tymczasowe lub state uprawnienia dodatkowe.

Dostep do wszystkich aplikacji i systemow jest uruchamiany na podstawie
przyznanego indywidualnego loginu oraz hasta. Hasto posiada wymogi, co do iloSci
i jakosci znakéw, tak aby byto trudne do rozszyfrowania. W zaleznosci od waznosci
aplikacji lub finezji obstugujgcego jg informatyka, stopnie trudnosci utworzenia hasta
moga by¢ rézne. Niejednokrotnie nie moze to byé wyraz, wystepujgcy zardéwno
w jezyku polskim jak i angielskim. Sugestig sg anagramy zdan, powiedzen, czy tez
wierszy, ktore uzytkownik bedzie moégt w jakis sposdb zapamietaé, ale utrudni to
rozszyfrowanie hasta przez niepowotane osoby. Dodatkowo waznos$¢ haset wygasa
najpozniej po miesigcu czasu, wymuszajac na uzytkowniku jego zmiane.

Kadra menedzerska tej organizacji korzysta z co najmniej kilkunastu aplikacji czy
systemow. Wedtug informatykow, tworcéw zabezpieczen, kazda z nich powinna by¢
zabezpieczona innym hastem. Zapamietanie wszystkich haset jest zatem niemozliwe
do zrealizowania. Pracownicy stosujg metode =zapisywania haset, co jest
niedopuszczalne z punktu widzenia informatycznego. Jak zatem poradzi¢ sobie z tak
duzg ilosci haset, pamietajgc dodatkowo o tym, ze kazdy prywatnie posiada
przynajmniej jedno bankowe konto internetowe, facebooka, dziennik elektroniczny

swoich dzieci, konto w sieci telefonicznej, poczte elektroniczng, program bonusowy, itp.?
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Kazdy pracownik posiada zapis wszystkich hasetl, niejednokrotnie stosujgc
zasade zmiany tylko jednego znaku w kolejnym hasle. Czesto takie samo hasto jest
stosowane do wszystkich aplikacji, aby nie trudzi¢ sie w procesie logowania.

Nastepng kwestig sg poziomy uprawnieri. Sam dostep do jakiego$ systemu nie
oznacza wcale dostepu catkowitego. W zaleznosci od zajmowanego stanowiska
i specyfiki obszaru dziatalnosci, kazdy pracownik ma inny poziom uprawnien do
danych czy tez do modyfikacji danych. Jest to szczegdlnie wazne ze wzgledu na
poziomy odpowiedzialnosci danych ludzi, a takze stopnia tajno$ci poszczegdlnych
informacji. Niejednokrotnie jednak, pracownik dostaje zadanie stworzenia raportu,
ktéry wykracza poza obszar jego uprawnien. Jest zmuszony zatem, aby prosi¢ o dane
pracownika z wiekszymi uprawnieniami. Wielko$¢ obsady czy zakres obowigzkéw nie
zawsze pozwala na takie dziatania, w konsekwencji czego, dostep jest przekazywany
osobie postronne;.

To samo dzieje sie, gdy wystepuje presja czasu i o sukcesie danego
przedsiewziecia decyduje szybkosc¢ reagowania. Wowczas to brak osoby uprawnionej
do pozadanej wiedzy blokuje caty proces. Wtedy kwestia bezpieczenstwa nie odgrywa
juz tak istotnej roli i na pierwszy plan wysuwa sie osiggniecie zamierzonego celu.
W konsekwencji, dostepy sg przekazywane innym osobom z pominieciem wszystkich
formalnosci i zasad bezpieczenstwa.

W omawianym problemie ogromng role odgrywa czynnik ludzki. W duzych
organizacjach procesy sg mocno sformalizowane i wymagajg niejednokrotnie
zachowania zasady ,dwodch par oczu”. Tak jest w przypadku wiekszosci procesow
zwigzanych z przeptywem pienieznym. Jest to oczywiscie mocno uzasadnione i racjo-
nalne postepowanie, gdyz to w tym obszarze najczesciej dochodzi do ré6znego rodzaju
malwersacji i naduzy¢. W opisywanej organizacji procesy przekazywania informacji sg
tak stworzone, aby na kazdym etapie byla konieczno$é kontroli dziatania. Jednak
obecny rynek wymusza na firmach jak najwiekszg zyskownos$¢ przedsiewziecia. Tego
oczekuje takze zarzad firmy a przede wszystkim akcjonariusze czy udziatowcy
przedsiebiorstwa. Jednym z najczesciej stosowanych sposobdw na osiggniecie
wysokiego zysku jest redukcja kosztow. Wiele firm uwaza, ze najwiekszym kosztem
organizacji jest pracownik. Co za tym idzie, organizacja stawia na wysoka

produktywnosé, ograniczajgc do minimum zatrudnienie. Nie zawsze bierze jednak pod
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uwage warunki bezpieczenstwa procesu. Aby dokonac¢ formalnosci, pracownicy
»obchodzg” system, udostepniajgc sobie dostepy do aplikacji czy kody weryfikujgce.
Organizacje, tworzac mapy dostepéw i poziomy uprawnien chcg oprocz
zabezpieczenia danych, zapewni¢ identyfikowalno$¢ dziatai. Dlatego tez kazdy
pracownik ma nadany indywidualny login bgdz numer identyfikacyjny, ktéry pozwoli na
petng kontrole operacji danej osoby. Firma wiele zyskuje dzieki takim praktykom,
przede wszystkim jest w stanie w dowolnym momencie wskaza¢ autora danego
dziatania, przypisujgc mu zaréwno zastugi dla firmy jak i wykroczenia. Jednak
w przypadku, gdy liczba uprawnionych oséb jest niewystarczajgca do prawidtowego
wykonania danego zadania, nastepuje upublicznienie dostepu. Odpowiedzialno$¢
rozmywa sie na grupe ludzi, chociaz oczywiscie konsekwencje ponosi wtasciciel
uprawnien. | tu dochodzi do sytuacji tzw. zamknietego kota, gdyz w przypadku
otrzymania kary za udostepnienie uprawnien, pracownik natychmiast blokuje dostep
osobom postronnym. To z kolei powoduje opdznienie w wykonaniu wielu zadan lub
tez wymusza koniecznos¢ ciggtego zaangazowania osoby dysponujgcej dostepem.
Nalezy jeszcze poruszy¢ problem kosztéw w firmie. To bowiem z ich powodu
wiekszos$¢ organizacji wprowadza centralizacje ustug IT, tworzac dziaty Help Desk-u.
Zarzadzanie catym systemem informatycznym, bez wzgledu na wielkos¢ i rozprosze-
nie firmy, znajduje sie wowczas w jednym miejscu, w jednej komérce. Podobnie rzecz
ma sie w opisywanej firmie. Porozumiewanie sie tutaj z tym dzialem odbywa sie
poprzez odpowiednie do tego przygotowane aplikacje. Jest to bardzo wygodne
narzedzie, jednak niesie ze sobg pewne konsekwencje. Komunikacja ta bowiem jest
raczej jednostronnie czynna. Uniemozliwia to z jednej strony prowadzenie dtugich
dysput na zgtaszane problemy, z drugiej zas ogranicza sie jedynie do zasygnalizowa-
nia problemu bez mozliwosci dodatkowych wyjadnien. Ten sposdb porozumiewania
wymusza réwniez zwiezlo§¢ wypowiedzi, w postaci konkretnych i rzeczowych
komunikatéw. Nalezy zauwazy¢ jednak, ze nie wszyscy pracownicy, a nawet ich
zdecydowana wiekszo$é, nie operujg jezykiem specjalistycznym z dziedziny
informatyki, co w konsekwencji wptywa na brak jednoznacznosci wypowiedzi. Tym
samym rodzi to czesto pomyiki i wywotuje nieporozumienia. Dodatkowo skala
wielkosci zgtaszanych problemédw w stosunku do wielkosci danej komorki IT,

powoduje wydtuzenie w czasie szybko$ci reagowania.
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Kolejnym newralgicznym tematem sg roznice kulturowe | uwarunkowania
organizacyjne wystepujgce w poszczegdlnych spotecznosciach. Firmy, ktére dziatajg
na obszarach wielu krajow a tym bardziej kontynentéw, muszg uwzgledniac
odmienno$¢ w dziatalnosci prowadzonej na terenie tych panstw i dostosowywac sie
do obowigzujgcych przepiséw i zasad. Czesto jednak wystepuje niezrozumienie
koniecznosci wprowadzania zmian tylko dla jednego $rodowiska. Dziat IT odrzuca
wniosek o0 zmiane z powodu niezrozumienia istoty i wazkosci problemu, powodujgc
wydtuzenie jakiegos procesu.

Bezpieczenstwo informacji jest rowniez mocno powigzane z powszechnym
dostepem do Internetu. Latwos¢ przesytu informacji tg droga jest tak duza, ze firmy
ograniczajg do minimum dostep do sieci. Wiele firm zaktada blokady do korzystania
z prywatnej poczty internetowej, uniemozliwia dostep do portali spotecznosciowych
typu Facebook czy Twitter. Prowadzi rowniez monitoring odwiedzanych stron, aby
$ledzi¢ dziatania pracownika. Komputery sg specjalnie przystosowywane, zazwyczaj
majg blokade portéw usb oraz brak stacji dyskéw, aby uniemozliwi¢ zapisywanie
danych na przenosne nosniki pamieci. Niejednokrotnie réwniez istnieje blokada
wysytania maili na prywatne konta. Dopuszczalne sg tylko operacje pomiedzy
firmowymi uzytkownikami.

Analizujgc wszystkie opisane wczesniej dziatania mozna wyciggng¢ wnioski, ze
nie zawsze zatozenia administratoréw systemow mogg by¢ zrealizowane. Mozna
odnies$¢ wrazenie, ze teoria nie nadgza za praktyka, a praktyka nie do konca uwzgled-
nia zatozenia teorii. Zycie, zwtaszcza organizacyjne, wymusza bowiem wiele sytuacji
i obejmuje szereg dziatan na ktore trzeba reagowac na biezaco, bez zbednej zwtoki.

Jest jeszcze drugi, istotny aspekt tej sprawy, a mianowicie czynnik ludzki i jego
poziom $wiadomosci. Niewiele osob zdaje sobie sprawe, ze udostepniajgc komus$
swojego firmowego e-maila, moze spowodowaé wyciek informacji poza organizacje.
Niewiele tez oséb prébuje przeciwstawia¢ sie udostepnianiu haset do aplikaciji,
stawiajgc na pierwszym miejscu szybkos¢ reagowania na potrzeby rynku. Nalezy
zadac sobie pytanie, czy jest to wynik matej Swiadomosci pracownikéw czy moze
raczej odgdérnego przyzwolenia na zaistniatg sytuacje. Ponadto, czy zaniechanie
takich praktyk przez poszczegodinych pracownikéw, nie wymusitoby w koncu na

organizacji zmiany zasad dziatania?
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Sprzetowe rozwigzania informatyczne
zapewnhiajgce bezpieczenstwo
tozsamosci cyfrowej

6.1. WPROWADZENIE

Zdajgc sobie sprawe ze znaczenia informacji przechowywanej w systemach
informatycznych oraz chcac spetni¢ wymogi prawne zwigzane z bezpieczenstwem
danych osobowych [ZEG14], przedsiebiorcy muszg zdecydowac jak i czym
optymalnie chroni¢ swoje zasoby. Oznacza to, ze powinna zosta¢ zabezpieczona
poufnos¢ (brak dostepu przez osoby nieuprawnione), integralnos¢ (oryginalnosc¢) oraz
dostepnos¢ danych dla oséb uprawnionych. Te trzy czynniki w skrécie CIA (ang.
Confidentiality, Integrality, Aviability) [CHI12] muszg zostaé wziete pod uwage przy
wyborze sposobu zabezpieczenia danych tak, by byt optymalny dla przedsiebiorstwa
i uwzgledniat jego specyfike (wielkos¢, potrzebe zabezpieczen, naktady na zakup
i eksploatacje urzadzen itp.). Dodatkowo norma ISO* [GIO07] rozszerza wymagania,
ktére muszg byC¢ spetnione by informacja byta traktowana jako bezpieczna o:
rozliczalno$¢ (jednoznaczne przyporzgdkowanie dziatan danemu podmiotowi),

autentycznos¢ (pewnosé, ze tozsamos¢ danego zasobu lub uzytkownika, ktéry ma do

“ PN-ISO/IEC-17799:2005.
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niego dostep jest taka sama jak deklarowana), niezaprzeczalno$é (brak mozliwosci
wyparcia sie dziatan przez ich sprawce) oraz niezawodnosc¢ (spéjnos¢ i powtarzalnosé
wynikow przy poszczegdlnych dziaianiach)"S.

Zaplanowanie i przemyslenie dziatah zwigzanych z bezpieczenstwem danych jest
wymuszane przez przepisy prawa, dziatania konkurencji oraz mechanizmy rynkowe.
Ustawa o0 ochronie danych osobowych [UST97] naktada na przedsiebiorce
koniecznos$¢ opracowania i wdrozenia polityki bezpieczenstwa, w ktérej sklad wchodzi
m.in. Okreslenie $rodkéw technicznych | organizacyjnych niezbednych dla
zapewnienia poufno$ci, integralnosci irozliczalno$ci. Niewtasciwie zabezpieczony
dostep do danych naraza przedsiebiorstwo na ryzyko ich kradziezy lub utraty, co
moze skutkowaé utratg przewagi konkurencyjnej, klientéw czy danych archiwalnych
wymaganych przez organy panstwowe (grozba odpowiedzialnosci karnej czy karno-
skarbowej). W takiej sytuacji moze zadziata¢ tez mechanizm rynkowy eliminujacy
z przestrzeni gospodarczej podmioty nieprzystosowane. Eliminacjg moze skutkowac
odptyw klientéw spowodowany utratg reputacji, powddztwa cywilne czy problemy
organizacyjne wynikajgce z utraty badz kradziezy danych.

Przedsigbiorcy do wyboru majg trzy metody uwierzytelniania, czyli potwierdzenia
praw dostepu do danych: opartg o wiedze, posiadany przedmiot lub cechy fizyczne.
| tak, po zadeklarowaniu swojej tozsamosci uzytkownik dostarcza dowdd, ktorym
moze by¢: hasto, hasto jednorazowe wygenerowane przez urzgdzenie zwane
tokenem bgdz niepowtarzalny ukfad zyt krwionosnych dtoni zeskanowany przez
specjalne urzadzenie. Wybor metody zabezpieczajgcej powinien by¢ starannie

przemyslany i poprzedzony analizg wad i zalet dostepnych metod.

6.2. CEL | UZASADNIENIE PRACY

Celem niniejszej pracy jest przeglad oraz poréwnanie dwoch grup metod
uwierzytelnienia: z uzyciem przedmiotu i cech biometrycznych. Publikacja w zatozeniu

ma stanowi¢ uzupetnienie wiedzy uzytkownikow systemow informatycznych oraz

> Definicje opracowane na podstawie normy PN-|-13335-1.
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moze by¢ wykorzystywana jako pomoc dla przedsiebiorcéw w wyborze metody
zabezpieczenia systemow informatycznych.

Hasta, jako metoda uwierzytelnienia, nie zostaty ujete w zestawieniu. Jest to
decyzja oparta o fakt, ze hasta w obecnych czasach sg niejako opcjg domysina.
Programy i systemy operacyjne sg wyposazone w mozliwos¢ zaktadania kont réznym
uzytkownikom, sterowania ich uprawnieniami i przywilejami. Stosowanie haset nie
wymaga zatem podejmowania wyboru, taka opcja jest po prostu dostepna i co wazne
zwykle darmowa®. W gestii przedsiebiorcy jest ustalenie i przestrzeganie polityki haset.

Wybdr metody z uzyciem przedmiotu lub cech biometrycznych natomiast niesie
ze sobg konieczno$¢ poniesienie inwestycji. Stad zupetnie inne wydajg sie potrzeby
informacyjne stuzgce do wyboru tokenu, karty czy czytnika niz korzystania

z wbudowanej opcji haset.

6.3. PRZEDMIOTY UWIERZYTELNIAJACE

Zasadg dziatania przedmiotéw uwierzytelniajgcych jest generowanie wtasciwej
informacji woparciu 0 szyfr rozumiany przez przedmiot uwierzytelniajgcy
i oprogramowanie zainstalowane w urzgdzeniu (stacjonarnym lub mobilnym), ktére
stuzy do uzyskania dostepu do danych.

Z uwagi na forme odpowiedzi mozna przedmioty podzieli¢ na:

1. generujgce jednorazowe hasta, ktére uzytkownik sam wpisuje do systemu,

2. generujgce zaszyfrowany cigg bitow przekazywany z przedmiotu do systemu.

Co wazne okre$lenie przedmiot nalezy odczytywaé w szerokim ujeciu, gdyz
oprocz odrebnych urzadzeh moze to by¢ takze aplikacja uwierzytelniajgca (tzw. soft
token) zainstalowana w urzgdzeniu, ktérego gtdbwnym celem nie jest zapewnienie

uwierzytelnienia np. w telefonie komérkowym.

4 Czesta politykg firm produkujgcych oprogramowanie dedykowane jest zapewnienie okreslonej liczby
bezptatnych kont uzytkownikéw. Jednak pewne funkcjonalnosci np. zwigkszenie liczby kont czy

dodatkowe narzedzia do zarzgdzania tozsamosciami moga by¢ dodatkowo ptatne.
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6.3.1. TOKEN OTP (ANG. ONE TIME PASSWORD TOKEN)

Sg to niewielkie urzadzenia, ktére przypominajg maty kalkulatorek lub brelok do
kluczy (Rys. 1). Zwykle sg programowane dla jednego konkretnego uzytkownika.
Pracujg na zasadzie wspoidzielenia szyfru z serwerem uwierzytelniajgcym (ang.

shared secret). Mozna je podzieli¢ na:

1. tokeny dzialajace na zasadzie wezwanie — odpowiedz
Token zawiera elementy: wyswietlacz, na ktéorym wyswietlane jest hasto jednorazowe,
przycisk inicjujgcy generowanie hasta i klawiatura.
Uwierzytelnienie przebiega wg ponizszego schematu:
e uzytkownik wykonuje operacje wymagajgcg potwierdzenia z uzyciem tokena,
e serwer w celu uwierzytelnienia przesyta wygenerowany cigg cyfr (ang.
Challenge),
e token generuje hasto bedace odpowiedzig (ang. Response),
e uzytkownik wprowadza hasto do systemu Zzadajgcego uwierzytelnienia

Z uzyciem tokena.

2. tokeny z synchronizacja czasowa
Zawierajg wySwietlacz i przycisk, ktéry powoduje wygenerowanie hasta waznego
przez okre$lony, krotki czas (zwykle 60 sek.). Dziatajg one w synchronizacji czasowej

z aplikacjg wymagajaca uwierzytelnienia.

3. tokeny oparte o licznik
Oprécz klucza generowanie hasta wymaga wtasciwego stanu licznika identycznego
ze stanem licznika serwera.
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Rysunek 1. Przyktadowe tokeny OTP typu ,kalkulatorek” i ,brelok”
Zrédto: [HID14]

6.3.2. TOKEN USB | TOKEN HYBRYDOWY

Token USB (Rys. 2) jest rozwigzaniem roéwnowaznym kartom inteligentnym

stykowym. Podstawowg roznicq jest zintegrowanie karty i czytnika.

Rysunek 2. Przyktadowy token USB
Zrodto: [KRY14]
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Token hybrydowy (Rys. 3) to rozwigzania fgczace token OTP z tokenem USB.
Urzgdzenie posiada wyswietlacz na hasta jednorazowe, przycisk do ich generowania
oraz ztgcze USB. Ten rodzaj tokena moze przechowywac certyfikaty i klucze tak jak

karta inteligentna.

|

RSN |

V¥ secured by

Rysunek 3. Token hybrydowy
Zrodto: [WIK14]

6.3.3. TOKENY PROGRAMOWE

Tokeny programowe (Rys. 4) generujgce hasto jednorazowe majg postac
aplikacji, ktéra moze by¢ zainstalowana na komputerze stacjonarnym (ang. PC Soft
Token), urzgdzeniu mobilnym (ang. Mobile Soft Token) lub jako pasek narzedziowy
w przegladarce (ang. Web Soft Token). Taki token jest w uzytkowaniu konkretnego
uzytkownika, ale moze by¢ uzywany na wielu urzadzeniach. Jest szczegdlnie

przydatny w pracy na odlegtos¢ oraz bankowosci elektroniczne;.
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Rysunek 4. Tokeny programowe
Zrédio: [SOL14], [PAL14], [EMC14]

6.3.4. KARTY KRYPTOGRAFICZNE

Karty kryptograficzne (Rys. 5) wykorzystywane w przedsiebiorstwach jako
narzedzia uwierzytelnienia to zwykle mate urzadzenia przypominajgce karte
bankomatowq”. Wymagajg uzycia dodatkowego sprzetu: czytnika kart. Mozna je
podzieli¢ wg roznych kryteriow na [SZYO03]:

1. stykowe i bezstykowe (kryterium: komunikacja z urzgdzeniami odbiorczymi),
2. karty pamieciowe i mikroprocesorowe czyli karty inteligentne z ang.
SmartCards (kryterium: obecnos¢ wbudowanego procesora).
Karty stykowe (ang. Contact Cards) komunikujg sie z czytnikiem za pomocg
pokrytego ztotem styku, ktéry stuzy takze do zasilania karty podczas jej uzytkowania

w czytniku.

4" Karty bankomatowe sg réwniez de facto kartami kryptograficznymi.
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Karty bezstykowe (ang. Contactless Cards) wystepujgce rzadziej niz stykowe nie
wymagajg fizycznego potgczenia z czytnikiem. Komunikacja odbywa sie za pomocg
fal radiowych, zasilanie natomiast moze by¢ z baterii lub z wykorzystaniem cewek
pobudzanych polem elektromagnetycznym. Czytnik moze by¢ ukryty np. w Scianie.
Karta wykorzystywana jest m.in. tam, gdzie identyfikacja uzytkownikdw odbywa sie
z duzg czestotliwoscia.

W poréwnaniu z tokenami karta inteligentna (zaopatrzona w procesor) ma duzo
szerszy zakres zastosowan. Moze byé ona stosowana do fizycznej kontroli dostepu
zaréwno do zasobow jak i pomieszczen, stanowi¢ identyfikator uprawnien osobistych
czy potwierdzaé oryginalno$¢ dokumentéw [SZY03].

Karta przechowuje klucze prywatne posiadacza karty. Ich bezpieczenstwo
determinuje szereg faktow: klucz prywatny nigdy nie opuszcza karty, operacje
szyfrowania czy poswiadczania oryginalnosci dokumentu dokonuje sie w karcie,

konstrukcja urzadzenia wyklucza manipulacje danymi [WIK14].

&

it

9

&

Rysunek 5. Karta kryptograficzna wraz z czytnikiem
Zrédto: [WIK14b]
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6.4. UWIERZYTELNIENIE BIOMETRYCZNE

Potwierdzenie praw dostepu do danych zasobéw moze byé potwierdzone za

pomocg immanentnych cech uzytkownika, zaréwno fizycznych jak i behawioralnych.

6.4.1. CHARAKTERYSTYKA METOD UWIERZYTELNIENIA

Cechy, ktére mogg postuzyé uwierzytelnieniu oraz metody ich wykorzystania to
gtéwnie [BAN13]:
e odcisk palca — uktad punktéw charakterystycznych (minucji),
e teczéwka oka — cechy charakterystyczne teczéwki,
e naczynia krwiono$ne palca — charakterystyczny wzér naczyh krwionosnych,
e naczynia krwiono$ne dtoni — charakterystyczny wzér naczyh krwionosnych,
e geometria twarzy — analiza obrazu 2D i 3D,
e geometria dfoni — proporcja i wymiary,
e gtos — parametry gtosu,
e podpis odreczny — dynamika piéra i analiza obrazu 2D.
Wyzej wymienione metody charakteryzujg sie roznym stopniem kontaktu
z urzgdzeniem sczytujgcym, co przektada sie na postrzeganie ich przez uzytkownika.
Mozna tu wyrézni¢ [PLU14]:
e Metody interakcyjne, czyli wymagajgce fizycznego kontaktu z urzadzeniem
np. weryfikacja z uzyciem odcisku palca lub geometrii dtoni. Postrzegane sg
jako mniej higieniczne.

¢ Metody nieinterakcyjne takie jak skanowanie siatkdwki czy badanie gtosu.

6.4.2. PROCES UWIERZYTELNIENIA Z UZYCIEM METOD BIOMETRYCZNYCH

Elementy konieczne do potwierdzenia tozsamosci uzytkownika to urzgdzenie
sczytujgce dane, wzorzec referencyjny oraz sam uzytkownik.

Urzagdzenia stuzgce wprowadzaniu danych sg dedykowane do kazdej z metod.
Stad wyrézniamy: czytniki linii papilarnych (Rys. 6), skanery teczoéwki, czytniki uktadu

naczyn krwionosnych oraz rejestrator geometrii twarzy/kamera, czytnik geometrii
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dtoni, dowolny rejestrator dzwieku (zapis w postaci cyfrowej) np. telefon, dedykowany
tablet z dotykowym ekranem.

Wzorzec referencyjny to wzér w postaci cyfrowej, utworzony na podstawie
danych dostarczonych przez uzytkownika (np. odcisku palca), ktéry bedzie stuzyt jako
punkt odniesienia podczas weryfikacji uzytkownika. Po utworzeniu wzorca zwykle
nastepuje faza treningowa, podczas ktérej system uczy sie rozpoznawac cechy
uzytkownika przez sensory. Wzorzec referencyjny moze by¢ zmieniany (uaktualniany)
po kazdej udanej weryfikacji (adaptacja). Uwzgledniony tym samym staje sie proces
zmian zachodzacych w organizmie cztowieka (starzenie sie, choroba itp.). Dotyczy to
metod bazujgcych na cechach, ktére mogg ulec zmianie np. geometria twarzy [DAG14].

Proces autoryzacji polega na wprowadzeniu probek do systemu (fizyczne
sczytanie przez sensory oraz zamiana na sygnat cyfrowy), poréwnaniu ich
ze wzorcem referencyjnym a nastepnie w zaleznosci od wyniku tego poréwnania —
udzielenie dostepu, bgdz odrzucenie zadania.

Wyréznione sg dwa warianty poréwnania probek ze wzorcem [DAG14]:

e Za pomocg identyfikacji, czyli ustalenie, kim jest osoba deklarujgca chec

dostepu do chronionych zasobdéw. W tym celu nastepuje poréwnanie prébek
z kazdym wzorcem przechowywanym w bazie, az do znalezienia wtasciwego
dopasowania.

e Z uzyciem prostej weryfikacji, czyli poréwnania probki z jednym wzorcem
uzytkownika, ktérego tozsamos¢é zostata zadeklarowana lub ktéry jest
uzytkownikiem domys$inym.

Stad mozna wyréznié dwa miejsca przechowywania wzorca referencyjnego:

w bazie danych przedsiebiorstwa oraz w urzgdzeniu stuzacym weryfikaciji.
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Rysunek 6. Czytnik linii papilarnych
Zrédio: [MOR14]

6.4.3. WIARYGODNOSC UWIERZYTELNIENIA

W przeciwienstwie do metod, ktére dziatajg na sposéb zero-jedynkowy, czyli
przedmiotéw i hasetf, stosowanie metod biometrycznych jest obcigzone ryzykiem
niewlasciwej identyfikacji uzytkownika. Ryzyko to mozemy podzieli¢ na [BAN13]:

o Akceptacje nieuprawnionej osoby (udziat w ogolnej liczbie przeprowadzonych
weryfikacji to FAR, czyli z ang. False Acceptance Rate) — spowodowana
znacznym zblizeniem cech fizycznych lub behawioralnych, zawodnoscig
urzgdzenia lub poziomem doktadnos$ci badania.

e Odrzucenie uprawnionej osoby (udziat w ogdlnej liczbie przeprowadzonych
weryfikacji to FRR, czyli z ang. False Rejection Rate) — spowodowane
najczesciej zmiang jej cech fizycznych lub behawioralnych niemieszczgca sie
z zakresie adaptacyjnym (np. chrypa spowodowana przeziebieniem, uszko-
dzenie opuszki palca itp.) lub innymi zakidceniami (np. okulary, oswietlenie).

Im wiekszy udziat FRR w ogdlniej liczbie weryfikacji, tym ta metoda staje sie

bardziej ucigzliwa dla uzytkownika. Z kolei im wiekszy FAR, tym mniejsze staje sie
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bezpieczenstwo systemu. Oba wspétczynniki sg ze sobg powigzane. Obnizenie
doktadnosci pomiaru zmniejsza udziat FRR (system bardziej przyjazny
uzytkownikowi), ale za to zwieksza udziat FAR. | analogicznie, zwiekszenie
doktadnosci pomiaru skutkuje podwyzszeniem bezpieczenstwa systemu kosztem
dogodnosci jego uzycia [PLU14].

Konieczny jest kompromis, uwzgledniajgcy oba te czynniki (osiggniecie
réownowagi miedzy FAR a FRR, czyli EER z ang. Equal Error Rate), wybér metody,
ktérej udziat zarébwno FAR jak i FRR sg stosunkowo niskie lub zastosowanie
rozwigzania, ktére tgczy dwie metody biometryczne np. badanie linii papilarnych
i uktadu naczyh krwionosnych. Zazwyczaj oznacza to wyzsze naktady finansowe oraz
koniecznos¢ rozwazania innych czynnikdw wptywajacych na wybdr np. inwazyjnosé

metody.

6.5. UWIERZYTELNIENIE MIESZANE

Urzadzenia stosowane do potwierdzenia tozsamosci uzytkownika zwykle bazuja

na kombinacjach r6znych metod uwierzytelnienia.

6.5.1. URZADZENIA Z WERYFIKACJA DWUSTOPNIOWA

Najczesciej stosowang kombinacjg jest potgczenie przedmiotu z zabezpiecze-
niem kryptograficznym (hastem). Tak dziatajg np. tokeny OTP typu kalkulator.
Przyciski zamontowane w obudowie stosowane sg do wprowadzenia PINu (Rys. 1).
Poprawnie wprowadzony PIN skutkuje wygenerowaniem jednorazowego hasta. Hasto
jako drugi poziom weryfikacji zwigksza znaczgco bezpieczehstwo uwierzytelnienia,
zmniejszajac jednak komfort jego stosowania.

Innym wariantem jest kombinacja przedmiot + zabezpieczenie biometryczne np.

karta inteligentna / token OTP zabezpieczone czytnikiem linii papilarnych (Rys. 7).
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Przed dokonaniem autoryzacji dziatan, uzytkownik musi wczytaé swoje dane
biometryczne, ktére sg poréwnywane z wzorcem referencyjnym. To poréwnanie moze
sie odbywac¢ na dwoch zasadach [STRO5]:

e Poza kartg (w systemach match-off-card), gdy probka oraz wzorzec
referencyjny sg wysytane do systemu informatycznego, w ktérym nastepuje
poréwnanie.

e W Kkarcie (w systemach typu match-on-token), ktéry przetwarza dane
zarbwno probki, jak iwzorca, a do systemu wysyta potwierdzenie

dopasowania.

Rysunek 7. Token OTP zabezpieczony czytnikiem linii papilarnych
Zrédto: [SOF14a]

Trzecim wariantem dwustopniowej weryfikacji jest potgczenie biometrii
z zabezpieczeniem kryptograficznym. Z uwagi na FRR umozliwia sie uzytkownikowi
potwierdzenie swojej tozsamosci w inny sposéb niz tylko z uzyciem biometrii, czyli
poprzez podanie hasta. Hasto jest zatem niejako zapasowym sposobem
potwierdzenia uprawnien do =zasobdéw. Im wieksze FRR, tym wieksza jego

przydatnos¢. Przykiladem zastosowania tego sposobu moze by¢ zabezpieczenie
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dostepu do komputera metodg weryfikacji geometrii twarzy. Z uwagi na np. inne
os$wietlenie, stosowanie okularéw korekcyjnych, czy uszkodzenia (opuchlizna po
ukgszeniu owada), moze nastgpi¢ odmowa dostepu i mozliwos¢ skorzystania z opcji

wprowadzenia hasta.

6.5.2. URZADZENIA Z WERYFIKACJA TROJSTOPNIOWA

Przyktadem urzadzenia posiadajgcego zabezpieczenie kryptograficzne i biome-
tryczne jest token USB zaopatrzony w czytnik odciskéw palcéw (Rys. 8). PIN jest

wprowadzany podczas procesu autoryzacji.

Rysunek 8. Token USB zabezpieczony czytnikiem linii papilarnych
Zrodto: [SOF14b]

6.6. WYBOR METODY UWIERZYTELNIENIA

Nie ma metody, ktérg mozna uzna¢ za najlepszg w oderwaniu od charakterystyki
przedsiebiorstwa izasobéw, do ktérych ochrony bedzie stuzyé. Stad wybodr
wiadciwego rozwigzania powinien by¢é poprzedzony badaniem zaréwno potrzeb

przedsiebiorstwa, jak i analizg dostepnej oferty.
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6.6.1. POROWNANIE ROZWIAZAN

Zaréwno metody oparte o posiadanie urzadzen, jak i biometrie majg swoje wady

i zalety. Zostaty one ujete w ponizszej tabeli.

Tabela 1. Podstawowe wady i zalety metod uwierzytelniania

Metoda Zalety

Wady

Co masz? e Utrata przedmiotu
(przedmiot) nie ma wptywu na
zycie osobiste

pracownika

e Duze bezpieczen-
stwo danych (silna
kryptografia, aktu-

alizacje szyfru itp.)

Zaleznos¢ od czynnikow technicznych
(wyczerpanie baterii, uszkodzenie)
Mozliwos¢ utraty, kradziezy

Pewna ucigzliwos¢ szczegdlinie przy
wielu operacjach dziennie
Koniecznos$¢ instalowania
dodatkowego oprogramowania

(w niektérych przypadkach)

Czym e W wiekszosci

jestesd? przypadkow duzy

(cecha) komfort
uzytkowania

e Brak koniecznosci
posiadania
dodatkowych
przedmiotéw

e Duze
bezpieczenstwo
danych

Kompromitacja (wyciek) danych
biometrycznych (wzorca
referencyjnego) jest czasem
nieodwracalna (np. badanie teczowki)
Trudno zmieni¢ wzorzec referencyjny
Powigzanie z zyciem osobistym
pracownika

Brak akceptacji pewnej grupy oséb (jej
wielkos$¢ zalezy od metody,
szczegblnie inwazyjnosci)

Mozliwo$¢ nie uzyskania uprawnionego
dostepu (FRR) lub uzyskania
nieuprawnionego dostepu (FAR)

Zrédto: opracowanie wiasne
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W ramach metod opartych o posiadanie przedmiotu istnieje szereg czynnikow,

ktére mogg wptyngé na wybér konkretnego rozwigzania. Zestawienie czynnikow

przedstawia Tabela 2.

Tabela 2. Poréwnanie rozwigzan opartych o posiadanie przedmiotu

Token sprzetowy

Token software’owy

Karta inteligentna

Bezpieczenstwo | Wysokie Wysokie Wysokie
Zasilanie Baterie Baterie innego Baterie/cewka/inne
urzadzenia urzgdzenie
Czas zycia Ograniczony (24, | Ograniczony (6, 12, 24, | Nieograniczony
36, 48, 60 mcy) 36, 48, 60, 120 mcy)
Dodatkowe Tak/Nie Tak Tak

zabezpieczenie
w razie kradziezy

Gtéwne czynniki

Podatnos¢ na

Bezpieczenstwo

Podatnos¢ na

ryzyka atak Man-In-The- | aplikacji zalezne od Side Channel
przechwycenia Middle, Man-In- bezpieczerstwa Attack
danych The-Browser urzgdzenia, na ktérym
jest zainstalowana

Koniecznos$é Nie/Tak Tak Tak
instalowania
oprogramowania
Ryzyko Rozsynchronizow | Skopiowanie klucza -
dodatkowe anie licznika lub

czasu
Koszt urzadzen Sredni Niski Sredni
Wielkos¢ Mata -* Mata
urzgdzen
Wygoda Srednia Wysoka Srednia

uzytkowania

* - wynik zalezny od konkretnego przypadku
Zrédto: opracowanie wiasne na podstawie: [RSA14], [SZY03], [KRO08], [VER14], [PAS07]
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Sektorem, ktéry prawdopodobnie najbardziej powszechnie wykorzystuje uwierzy-
telnienie biometryczne i jednoczeénie najintensywniej je rozwija, jest sektor bankowy
(liczne wdrozenia bankomatéw biometrycznych w Japonii, Indiach, Brazylii czy
w Polsce). Stad liczne analizy przydatnosci poszczegolnych rozwigzan biometrycz-
nych. W Tabeli 3 zaprezentowano poréwnanie metod, ktére mogag by¢ uzyte takze

poza sektorem ustug finansowych.

Tabela 3. Poréwnanie rozwigzan opartych o badane cechy biometryczne

Metoda Bezpieczenstw Koszt Wielkosc¢ Akceptacja
0 metody urzgdzen urzgdzen uzytkownikow

Odcisk palca Srednie Niski/Sredni | Maty/Sredni | Niska

Teczdéwka oka Wysokie Wysoki Duzy Niska

Naczynia krwionosne palca | Wysokie Sredni Maty/Sredni Wysoka
Naczynia krwiono$ne dtoni | Wysokie Sredni Sredni/Duzy | Srednia
Geometria twarzy Niskie Sredni Sredni/Duzy | Srednia
Geometria dioni Niskie Sredni Duzy Srednia
Glos Srednie - _* Wysoka
Podpis odreczny Niskie Sredni Sredni/Duzy | Wysoka

* - wynik zalezny od konkretnego przypadku
Zrodto: [BAN13]

Tabela 4 prezentuje ranking metod biometrycznych w szesciu kategoriach:

o akceptowalnosci — ktéra ma szczegdlne znaczenie z uwagi na stosunkowo
niewielki kontakt przecietnego uzytkownika z biometrig oraz dylematy natury
etycznej,

e fatwosci uzycia — ktéra wpltywa na akceptacje rozwigzania oraz jego koszto-

i czasochtonnosé,
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e czas weryfikacji (przyktadowe wartosci to: 0,5s — analiza linii papilarnych, 14s
— analiza gtosu) [PLU14],

e czas rejestracji uzytkownika, wptywajgcy na czas i koszty wdrozenia
rozwigzania

e wiarygodnos¢ metody mierzona wielkoscig EER (przyktadowe wartosci to:
<0,5% — analiza teczéwki, 5% — analiza linii papilarnych) [PLU14],

o wielkosci wzorca, wptywajgcej na ilos¢ pamieci koniecznej do gromadzenia
danych biometrycznych pracownikéw (przyktadowe wielkosci to: 9 B —
wzorzec geometrii dfoni, 2500 B — wzorzec naczyn krwionosnych dioni)
[PLU14].

Dane zaprezentowano w ukfadzie od pozycji najkorzystniejszej do najmniej

korzystnej.

Tabela 4. Klasyfikacja technik biometrycznych

Parametr Biometria

Akceptowalnosé Glos, rysy twarzy, naczynia palca, linie papilarne, ksztatt dtoni,

teczowka, podpis odreczny, siatkdéwka

tatwos¢ uzycia Glos, rysy twarzy, ksztatt dtoni, naczynia palca i dtoni, linie

papilarne, teczéwka, siatkéwka

Czas weryfikacji Linie papilarne, naczynia palca, teczéwka, ksztatt dtoni,

naczynia dtoni, siatkdwka, gtos

Czas rejestracji Linie papilarne, naczynia palca, naczynia dtoni, teczowka
Wiarygodnos¢ — Siatkéwka, teczéwka, naczynia palca, linie papilarne, ksztatt
bezpieczenstwo dtoni, gtos, sposob pisania na klawiaturze

Wielkos¢ wzorca Ksztatt dtoni, siatkdbwka, teczéowka, naczynia palca, linie

papilarne, sposob pisania na klawiaturze, gtos, naczynia dtoni

Zrédto: [PLU14]
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6.6.2. PRZESLANKI WYBORU ROZWIAZANIA ZWIAZANE Z PRZEDSIE-
BIORSTWEM
Jest wiele czynnikow, ktére nalezy uwzgledni¢ dokonujgc wyboru rozwigzan

stuzacych uwierzytelnieniu. Ponizej zaprezentowano wybrane z nich:

1. Zasoby podlegajace ochronie i sposéb ich wykorzystywania

Okreslenie zasobdw, ktére powinny by¢ chronione w przedsiebiorstwie jest
uzaleznione m.in. od przepiséw prawa (Ustawa z dn. 29 sierpnia 1997 r. o ochronie
danych osobowych; Rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji
z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢ urzgdze-
nia i systemy informatyczne stuzgce do przetwarzania danych osobowych; inne
przepisy szczegolne) i wyboru przedsiebiorcy.

Zasoby przedsiebiorstwa, czyli dane (w formie papierowej i cyfrowej), urzadzenia,
aplikacje, towary, $rodki pieniezne i inne przedmioty podlegajgce ochronie przed
ujawnieniem, nieuprawnionym uzyciem, kradziezg i zniszczeniem, mogg by¢ zabez-
pieczone z uzyciem opisanych uprzednio metod. Przedsiebiorca powinien zidentyfiko-
wac te zasoby, okresli¢ potrzebe i poziom bezpieczenstwa, ktory nalezy im zapewnic
uwzgledniajgc optymalizacje kosztow, racjonalizacje ryzyka i straty czasu pracy.
Przyktadowo posiadane przedmioty lub cechy osobiste pracownikéw moga byc¢
wykorzystane nie tylko do zabezpieczenia logicznego (uwierzytelnienie w systemie
informatycznym), ale i fizycznego zasobodw. Karty inteligentne mogg stuzy¢ jako
zamiennik klucza do pomieszczen z zakazem wstepu dla oséb nieautoryzowanych.
Inna bedzie jednak potrzeba zabezpieczenia drzwi do klubu sportowego, a inna do
laboratorium.

Zaréwno przedmioty uwierzytelniajgce, jak i dane biometryczne tez sg zasobami
podlegajgcymi ochronie. Mozliwo$¢ zapewnienia im bezpieczenstwa oraz odpowied-
nio pojemne nosniki (zalezne od wielkosci wzorca) powinny byé réwniez uwzgled-
nione. Dane biometryczne, a w szczegdlnosci wzorzec referencyjny wymagajg bardzo
silnej ochrony, jedli sg przechowywane w bazie danych biometrycznych. Alternatywag
jest przechowywanie ich w urzadzeniu uwierzytelniajgcym, co moze obnizy¢ koszty

funkcjonowania catego systemu.
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Wazny jest takze sposdb korzystania z zasobdéw. Inaczej wyglada sytuacja, gdy
pracownik uwierzytelnia sie w zakfadzie pracy, korzystajgc z wtasnego komputera bez
dostepu do Internetu, a inaczej, gdy istotnym narzedziem jego pracy jest urzadzenie
mobilne lub, gdy czesto opuszcza miejsce pracy lub wspotuzytkuje komputer. Wtedy
takie czynniki jak wielkoS¢ urzgdzenia czy jego zabezpieczenie przez nieuprawnionym
uzyciem stajg sie bardzo istotne.

Na wyniki przedsigbiorstwa przektada sie brak mozliwosci korzystania z zasobéw
oséb uprawnionych, co moze by¢ spowodowane: awariami urzadzen, wyczerpaniem

sie baterii (tokeny) czy kradziezg, co tez powinno by¢ uwzglednione.

2. Wielkos¢ przedsiebiorstwa, jego zasoby finansowe oraz liczba jego
pracownikow

Dokonujgc wyboru konkretnego rozwigzania, szczegdlnie wyboru metody

uwierzytelnienia miedzy przedmiotami a biometria, przedsiebiorca powinien zadac
sobie pytania:

e Jakie bedg straty czasu pracy spowodowane korzystaniem z danego
narzedzia uwierzytelnienia (przektada sie to na straty finansowe)?

e Jesli rozwigzanie bedzie zastosowane do kontrolowania dostepu fizycznego
lub/i rejestrowania czasu pracy, jaka jest wymagana szybkosé dziatania
(przepustowosé)?

o Co jest bardziej korzystne przy danej wielkoSci zatrudnienia: jednorazowy
zakup drogich urzadzen biometrycznych (oraz zakup i utrzymanie urzadzen
pomocniczych, przetwarzajgcych dane), czy wyposazenie pracownikow
w indywidualne urzgdzenia, ktére muszg by¢ wymieniane co kilka —
kilkadziesigt miesiecy (oraz zakup i instalacja ew. urzadzen pomocniczych)?

o Czy obecna infrastruktura przedsigbiorstwa moze zosta¢ uzyta jako element
systemu uwierzytelnienia np. zamontowane kamery mogg by¢ wykorzystane
do uwierzytelnienia z uzyciem geometrii twarzy?

e Na ile mozna zintegrowa¢ nowe rozwigzanie z obecng infrastrukturg? Czy
zastosowane rozwigzania mogg zapewniac¢ takze dodatkowe funkcjonalnosci,

czy jest to korzystne?
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o Jak bedzie wygladata administracja systemu, czyli ile czasu zajmie i w jaki
sposob bedzie rozwigzywana kwestia przypadkéw fatszywego odmoéwienia
dostepu osobie uprawnionej (FRR) lub obstuga przedmiotéw (przygotowanie
pod indywidualnego uzytkownika, dystrybucja, obstuga zgtoszen
utraty/uszkodzenia przedmiotu, wydanie nowego w jak najkrétszym czasie)?

Jakie dodatkowe systemy mozna wdrozy¢ i czy jest to optacalne?

3. Akceptacja wsrod uzytkownikow

Akceptacja planowanego rozwigzania jest czynnikiem bardzo istotnym, gdyz jej
brak moze skutkowa¢ protestami, niewtasciwym uzytkowaniem przedmiotéw (proby
obejscia i lekcewazenie zasad) az po nieudane wdrozenie. Stad powinno sie
uwzgledni¢ nastepujace elementy:

o Komfort pracownika przy korzystaniu z danego rozwigzania (szybkos¢
dziatania) i jego nieucigzliwos¢ (niskie FRR).

e Srednig i maksymalng liczbe dziennych uwierzytelnien i jej wptyw na
efektywnos¢ pracy.

e Postrzeganie rozwigzania jako bezpiecznego dla zdrowia (nieinwazyjnej,
higienicznej) oraz nieingerujgcego w zycie osobiste pracownika (obawa przed
niewtasciwym uzyciem wzorca referencyjnego).

e Dostosowanie rozwigzania do warunkéw pracy i wymagan metody (np.
koniecznos¢ posiadania czystych rgk, braku okularéw ochronnych itp.

podczas uwierzytelnienia).

4. Dluzsza perspektywa
Inwestycja w zabezpieczenie zasobdéw z uzyciem przedmiotow lub systemow
opartych o biometrie moze by¢ i zwykle jest inwestycjg na lata. Wigza¢ sie moze
z ponoszeniem konkretnych kosztow eksploatacji oraz wspétpracg z dostawcyg
urzadzen. Stad przed wyborem warto uwzgledni¢ takie czynniki jak:
e Wiarygodnos¢, dojrzatos¢ technologii (FAR, FRR, EER) oraz dokladnos¢
i cena urzadzen.

o Wiarygodno$¢ dostawcy i mozliwosé wsparcia.
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e Standardy i normalizacje.
e Koszty eksploataciji.
e Trendy i udane wdrozenia.

e Mozliwos¢ zintegrowania z innymi, planowanymi w przysztosci systemami.

6.7. PODSUMOWANIE

Wraz ze zwiekszeniem sie mocy obliczeniowej komputeréw oraz przesunieciem
zainteresowania przestepcow internetowych takze na mate i Srednie przedsiebiorstwa,
zabezpieczenie zasobdw oparte 0 same hasta, staje sie niewystarczajgce.

Wybodr innej, bezpieczniejszej metody powinien byé poprzedzony gruntowng
analizg potrzeb i specyfiki samego przedsigbiorstwa oraz analiza rozwigzan i dostaw-
céw obecnych na rynku. Warto zaplanowa¢ kompleksowy system uwierzytelniania tak,
by byt on jak najmniej kosztochtonny, ucigzliwy i jak najmniej wptywat na efektywnosé

pracy.
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Programowe rozwigzania informatyczne
zapewnhiajgce bezpieczenstwo
tozsamosci cyfrowej

Jednym z najistotniejszych probleméw wptywajgcych na bezpieczenstwo tozsa-
mosci cyfrowej jest problem skutecznego zabezpieczenia dostepu do loginéw i haset
wykorzystywanych przez uzytkownika do identyfikowania sie w przestrzeni internetu.

W obecnych realiach dostep do internetu jest czesto uzyskiwany za pomocg
osobistych urzgdzen mobilnych takich jak notebooki, tablety lub smartfony, a instalo-
wane na tych urzadzeniach systemy operacyjne dajg mozliwo$¢ zapamietywania
parametréw logowania. W sytuacji gdy uzytkownik wykorzystuje liczne ustugi lub
systemy dla ktérych konieczne jest podawanie unikalnych danych identyfikacyjnych,
dla swojej wygody czesto ulega pokusie ,zapamigtania” tych danych w pamieci
podrecznej przeglgdarki internetowej lub innego narzedzia wykorzystywanego
w procesie logowania. Powstaje wéwczas ryzyko zwigzane z mozliwoscig utraty
urzagdzenia mobilnego (w wyniku zagubienia lub kradziezy) a wraz z nim zapisanych
danych identyfikacyjnych, do ktérych wraz z urzadzeniem mogg uzyskac¢ dostep
osoby niepowotane. Dlatego wazne jest, aby dostep do tych danych zabezpieczaé na
poziomie dostepu do samego urzgadzenia mobilnego. Przydatne mogg byc¢ réwniez
funkcje lub ustugi umozliwiajgce zdalng lokalizacje utraconego urzadzenia (co moze

utatwic jego odzyskanie) oraz blokade dostepu lub kasacje zawartosci (wraz z danymi
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wrazliwymi) w przypadku braku mozliwosci odzyskania urzgdzenia. Dostepne do

zastosowania rozwigzania sg ScisSle zwigzane z rodzajem systemu operacyjnego

zainstalowanego na urzadzeniu.

SYSTEMEM ANDROID

W przypadku urzgdzen mobilnych z zainstalowanym systemem Android (tablety

i smartfony), system umozliwia uzyskanie nastepujgcych funkcjonalnosci:

uzytkownik ma mozliwos¢ zabezpieczenia dostepu do pulpitu wykorzystujgc
PIN-kod lub symbol logowania,

uzytkownik ma mozliwo$¢ zaszyfrowania zawarto$ci urzadzenia,

uzytkownik ma mozliwos¢ wykorzystania dostepnej na witrynie Google ustugi
.,menadzer urzgdzen z Androidem” do lokalizacji urzgdzenia, jego zdalne;j

blokady lub zdalnej kasacji przechowywanych na nim danych.

SYSTEMEM 10S

W przypadku urzgdzen mobilnych z zainstalowanym systemem iOS (tablety

i smartfony), system umozliwia nastepujace funkcjonalnosci:

uzytkownik ma mozliwo$¢ zabezpieczenia dostepu do pulpitu wykorzystujac
PIN-kod lub skaner linii papilarnych Touch ID,

uzytkownik ma mozliwos$¢ zaszyfrowania zawartosci urzadzenia,

uzytkownik ma mozliwos¢ wykorzystania dostepnej na witrynie Apple iCloud
ustugi ,znajdz moj iPhone” do lokalizacji urzadzenia, jego zdalnej blokady lub
zdalnej kasacji przechowywanych na nim danych,

po wigczeniu funkcji ,znajdz mdj iPhone” na poziomie urzgdzenia, blokowana
jest mozliwosc¢ reaktywacji urzgdzenia przez osobe niepowotang, nie znajgca

danych identyfikacyjnych uprawnionego uzytkownika.
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iCloud — Znajdz moj iPhone % |
6 y/ [ ] 2 g

€ ) @ AppleInc. (US) https://www.icloud.com/#find e | (B Google AnBasAE =
(&) Czesto odwiedz... = Pierwsze kroki Apple Mapy Google YouTube Wikipedia (] Wiadomosci = (] Popularne ~ Apple Yahoo! Google Maps YouTube Wikipedia »
iCloud Znajdz mdj iPhone v iPad (Wojtek) Wojciech v

iPad (Woitek)

¢ :

-] Odtwérz Tryb utraty Wymaz iPada
diwigk

exseany

Rys. 1. Wyglad interfejsu ustugi ,Znajdz méj iPhone” umozliwiajacej lokalizacje urzgdzenia

i zdalne nim zarzadzanie

SYSTEM MAC OS X

W przypadku urzadzen mobilnych z zainstalowanym systemem Mac OS X
(notebooki Apple MacBook), system umozliwia nastepujgce funkcjonalnosci:

o uzytkownik ma mozliwos¢ zabezpieczenia dostepu do pulpitu wykorzystujgc
hasto sprzetowe oraz hasto systemowe,

o uzytkownik ma mozliwo$¢ wykorzystania dostepnej na witrynie Apple iCloud
ustugi ,znajdz moj iPhone” do lokalizacji urzadzenia, jego zdalnej blokady lub
zdalnej kasacji przechowywanych na nim danych,

e uzytkownik ma mozliwo$¢ zaszyfrowania pamigci masowych.

Szyfrowanie danych w systemie Mac OS X (mechanizm okreslany przez

producenta systemu operacyjnego jako FileVault 2) wykorzystuje algorytm XTS-AES
10 z 128 bitowym kluczem. Zakodowany dysk jest zablokowany przed odczytem.

W razie potrzeby odblokowania dysku do odczytu konieczne jest podanie klucza
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odzyskiwania ktory jest generowany w momencie wigczenia funkcji szyfrowania.
Uzytkownik ma mozliwo$¢ zabezpieczenia (zapisania) klucza we wtasnym zakresie
lub moze zleci¢ przechowywania klucza przez serwery Apple. W przypadku zlecenia
przechowywania klucza na serwerach zewnetrznych jest on dodatkowo zabezpie-
czony serig pytan kontrolnych, (do ktérych unikalne odpowiedzi powinny byé znane
wytgcznie uprawnionemu uzytkownikowi). Wedtug zapewnien firmy Apple, nie ma
mozliwosci pozyskania klucza z ich serweréw bez znajomosci prawidtowych
odpowiedzi na pytania kontrolne (klucz jest odtwarzany na bazie udzielonych
odpowiedzi, w przypadku gdy sg biedne réwniez odtworzony klucz nie bedzie

prawidtowy).

00O 0O Ochrona i prywatnosc

[ Jl Pokaz wszystkie I

Klucz odzyskiwania mozesz przechowywacé na serwerach Apple.

" = Jedli go potrzebujesz i nie mozesz znalezé swojej kopii, mozesz skontaktowaé si¢
z Apple w celu uzyskania go. Aby chroni¢ Twoj3 prywatnosc, wymagamy przy tym
podania odpowiedzi na trzy lone przez Cicbie pytania®.

\ @ Przechowuj klucz odzyskiwania na serwerach Apple
| () Nie przechowuj klucza odzyskiwania na serwerach Apple

Odpowiedz na pytania chronigce klucz odzyskiwania.

Wybierz odpowiedzi, ktére na pewno zapamigtasz. Nike, nawet Apple, nie moze
uzyskaé Twojego klucza odzyski la bez podania odpowiedzi na te pytania.

\'Where did you meet your spouse or signiﬁcant other;? + |
Warszawa
| What was the first album or cd that you owned? )
The Police

| What was the name of your first pet? s

o )

*Apple moze odszyfrowaé klucz odtwarzania tylko, gdy uzyska doktadne odpowiedzi.
| Jedli nie mozesz ich podaé, nawet Apple nie ma dost¢pu do klucza. Liczba préb
[5 podania odpowiedzi moze by¢ ograniczona. Apple nie ponosi odpowiedzialnosci za 7 J
brak mozliwosci uzyskania klucza odzyskiwania. Naliczane mega by¢ optaty, w
‘ zaleznoici od objecia ustugami wsparcia.
(?2)

@) Anuluj | wre¢ | [ Dalej F

Rys. 2. Definiowanie pytan kontrolnych powigzanych z kluczem odzyskiwania

sktadowanym na serwerach Apple
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SYSTEM MICROSOFT WINDOWS 8.X

W przypadku urzadzen mobilnych z zainstalowanym systemem Microsoft
Windows 8.x (tablety, smartfony, notebooki), system umozliwia nastepujgce
funkcjonalnosci:

e uzytkownik ma mozliwosé zabezpieczenia dostepu do pulpitu wykorzystujgc
hasto systemowe. W przypadku czesci urzgdzeh (dla ktérych producent
zaimplementowat odpowiednig funkcjonalno$¢) uzytkownik ma rowniez
mozliwos¢é zabezpieczenia dostepu do pulpitu z wykorzystaniem hasta
sprzetowego.

e w przypadku niektérych urzadzen (dla ktérych producent zaimplementowat
odpowiednig funkcjonalnos¢ w formie sprzetowej i programowej) uzytkownik
ma mozliwos¢ dodatkowego zabezpieczenia urzadzenia (blokada startu lub
dostepu do pulpitu) wykorzystujgc czytnik kart procesorowych oraz skaner
linii papilarnych.

e uzytkownik ma mozliwo$¢ zaszyfrowania pamieci masowych.

Szyfrowanie danych w systemie Microsoft Windows 8.x (mechanizm okreslany
przez producenta systemu operacyjnego jako BitLocker) wykorzystuje algorytm AES
10 lub 14 (ze 128 Ilub 256 bitowym kluczem). Elementem koniecznym do
uruchomienia szyfrowania jest modut TPM ktéry musi by¢ zintegrowany z ptytg gtéwna
urzadzenia. Szyfrowanie dostepne jest tylko w wybranych wersjach systemu
operacyjnego Windows (Professional, Ultimate oraz Enterpise). Do odszyfrowania
danych konieczne jest podanie klucza odzyskiwania. Klucz generowany jest
w momencie wigczenia funkcji  szyfrowania. Uzytkownik ma  mozliwosé
zabezpieczenia (zapisania) klucza w formie notatki, pliku sktadowanego na nosniku
wymiennym (np. pendrive) lub moze powigzaé¢ klucz odzyskiwania za swoim kontem

Microsoft (wskazanym przez indywidualny Microsoft ID).
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SYSTEM LINUX

W  przypadku urzadzenh mobilnych z zainstalowanym systemem Linux
(notebooki), system umozliwia nastepujgce funkcjonalnosci:

e uzytkownik ma mozliwo$é zabezpieczenia dostepu do pulpitu wykorzystujgc
hasto systemowe. W przypadku czesci urzgdzen (dla ktérych producent
zaimplementowat odpowiednig funkcjonalnos¢) uzytkownik ma rowniez
mozliwos¢ zabezpieczenia dostepu do pulpitu z wykorzystaniem hasta
sprzetowego.

e w przypadku niektdrych urzadzen (dla ktérych producent zaimplementowat
odpowiednig funkcjonalnos¢ w formie sprzetowej i programowej) uzytkownik
ma mozliwos¢ dodatkowego zabezpieczenia urzadzenia (blokada startu lub
dostepu do pulpitu) wykorzystujgc czytnik kart procesorowych oraz skaner
linii papilarnych.

e uzytkownik ma mozliwos¢ zaszyfrowania pamigci masowych.

Szyfrowanie danych w systemach typu Linux zazwyczaj nie wymaga aby
urzgdzenie bylo wyposazone w dodatkowe moduty sprzetowe. Szyfrowanie
realizowane jest programowo z wykorzystaniem wbudowanych funkcji systemu lub za
pomocg oprogramowania firm trzecich. Nie ma jednolitego i ogodlnie przyjetego
standardu, uzytkownik decydujgc sie na wigczenie szyfrowania wybiera rozwigzanie

odpowiadajgce jego osobistym preferencjom.

SYSTEM CHROME OS

W przypadku urzadzen mobilnych z zainstalowanym systemem Chrome OS
(chromebooki) brak jest jakichkolwiek zabezpieczen lokalnych. Poniewaz weryfikacja
danych logowania i identyfikacja uzytkownika odbywa sie na zdalnym serwerze
Google (z ktorym system Chrome OS tgczy sie po uruchomieniu) w lokalnych
zasobach urzadzenia nie sg przechowywane loginy i hasta ktére wymagatyby
ochrony. Urzadzenia nie majg réwniez lokalnej pamieci masowej, dane uzytkownika
przechowywane sg na dyskach wirtualnych funkcjonujgcych w przestrzeni chmury

obliczeniowej.
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OCHRONA DANYCH NA DYSKACH WIRTUALNYCH

Zagadnienie ochrony danych uzytkownika, przechowywanych na dyskach
wirtualnych jest kolejnym z powaznych problemdéw wigzgcych sie nierozerwalnie
z bezpieczenstwem tozsamosci cyfrowej. Dyski wirtualne sg dostepne i wykorzysty-
wane nie tylko w urzgdzeniach z zainstalowanym systemem Chrome OS, ale réwniez
w innych konfiguracjach sprzetowo-systemowych. Dysk wirtualny, staje sie obecnie
standardowym mechanizmem dostepnym we wspoiczesnym systemie operacyjnym.
Jako technologia zapewniajgca wyjgtkowo skuteczng oraz tatwg w obstudze
synchronizacje danych pomiedzy licznymi, powigzanymi urzgdzeniami, jest idealnym
rozwigzaniem dla uzytkownikow mobilnych, czesto zmieniajgcych miejsce pracy
i wykorzystywane urzgdzenie. Dlatego wszyscy wiodgcy producenci systemow
operacyjnych oferujg bezptatne dyski wirtualne, jako uzupetnienie dla systemow
operacyjnych. Firma Microsoft, producent systeméw z grupy Windows oferuje ustuge
OneDrive (dawniej SkyDrive) udostepniajgcg przestrzen dyskowg uzytkownikom
systemow Windows, iOS oraz Android. Firma Apple, producent systeméw Mac OS X
oraz iOS, oferuje ustuge iCloud udostepniajgcg przestrzen dyskowg uzytkownikom
tych systemow, ale integrujgca sie rowniez z systemem Windows. Firma Google
oferuje ustuge Dysk (Google Drive) dostepng dla uzytkownikéw systeméw: Android,
Windows, Mac OS X, iOS.

Na rynku istniejg rowniez niezalezni dostawcy ustugi dyskéw wirtalnych (np.
DropBox, BOX itp.) zapewniajgcy obstuge dowolnego rodzaju urzgdzenia i systemu
operacyjnego (Windows, Mac OS X, Linux, Android, iOS, BlackBerry, Kindle itp.).

Mnogos¢ ustug i wspomniana wczesniej fatwos¢ obstugi powoduje ze dyski
wirtualne sg powszechnie wykorzystywane. Do podigczenia istniejgcego dysku
wirtualnego (zatozonego wczesniej i skonfigurowanego do pracy) do nowego
urzgdzenia najczesciej wystarcza znajomo$¢ identyfikatora uzytkownika (zazwyczaj
jest to adres e-mail) oraz hasta. Po podtgczeniu dysku, nowe urzgdzenie uzyskuje
dostep do zgromadzonych tam danych. W tym momencie mozna zadac¢ sobie pytanie,
czy aby na pewno rozwigzanie takie jest bezpieczne. Znane z historii przypadki
wycieku danych z dyskéw wirtualnych, niezaleznie od tego czy nastgpity w wyniku

probleméw technicznych (awaria ustugi DropBox) czy ataku hackerskiego (wyciek
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danych z prywatnych kont iCloud), przekonujg, ze korzystanie z dysku wirtualnego
wigze sie jednak z pewnym ryzykiem. Dla zwiekszenia poziomu bezpieczenstwa
i ochrony danych (zwtaszcza danych wrazliwych) konieczne jest wprowadzenie
dodatkowego mechanizmu ochronnego w postaci szyfrowania. Do skutecznej ochrony
optymalne jest zastosowanie narzedzia szyfrujgcego niezaleznego od dostawcy ustugi
dysku wirtualnego. W takim przypadku, dane pozyskane z dysku wirtualnego przez
osobe nieuprawniong (zaszyfrowane za pomocg nieznanego jej narzedzia) beda dla
intruza catkowicie bezuzyteczne.

Na rynku dostepne sg liczne narzedzia (CloudFogger, DiskCryptor, TrueCrypt,
SecretFolder, BoxCryptor, itp.), zaréwno bezptatne jak i komercyjne, umozliwiajgce
szyfrowanie zawartosci dyskéw, w tym réwniez dyskéw wirtualnych. Mozliwosci ich
wykorzystania w ochronie danych przedstawie na przykfadzie aplikacji BoxCryptor

oraz CloudFogger.

APLIKACJA BOXCRYPTOR

BoxCryptor jest aplikacjg bezptatng w przypadku zastosowan niekomercyjnych
z ograniczeniem do maksymalnie dwéch urzadzen, ktére mogg byc¢ zarejestrowane
i powigzane z kontem uzytkownika na portalu boxcryptor.com. Uzytkownik komercyjny
lub majgcy potrzebe powigzania ze swoim kontem wiekszej liczby urzgdzen powinien
wykupi¢ roczny abonament na ustuge. Klienta ustugi BoxCryptor mozna pobrac
i zainstalowa¢ na urzadzeniach pracujgcych pod kontrolg systemow operacyjnych:
Windows, Mac OS X, Chrome, iOS, Android, Windows Phone, Windows RT oraz
Blackberry.
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Rys.3. Widok strony producenta, z ktérej mozna pobra¢ oprogramowanie klienta dla posiadanego

urzadzenia

Po zainstalowaniu klienta uzytkownik moze zdecydowacC czy bedzie korzystat
z konta lokalnego, czy globalnego (kontrolowanego przez serwer BoxCryptor).
W przypadku wybrania konta lokalnego i pierwszej instalacji ustugi BoxCryptor
zostanie wygenerowany klucz szyfrowania dla urzadzenia, na ktérym zostata
wykonana instalacja i dostep do tego klucza bedzie miat wytgcznie uzytkownik.
W przypadku utraty klucza, odszyfrowanie danych nie bedzie mozliwe (BoxCryptor nie
bedzie dysponowat kopig klucza). Aby umozliwi¢ odszyfrowywanie danych na innym
urzgdzeniu wykorzystywanym przez uzytkownika, konieczne jest utworzenie kolejnego
konta lokalnego i reczne zaimportowanie posiadanego juz klucza. Ten model pracy

umozliwia bezptatne skorzystanie z ustugi na wiekszej liczbie urzadzen (konta lokalne



112 Uwarunkowania prawne, informatyczne i spoteczne e-obywatela w spoteczenstwie informacyjnym

nie sg zliczane przez serwer BoxCryptor) ale osiggany poziom bezpieczenstwa jest
nizszy, gdyz klucz szyfrowania jest przechowywany na urzgdzeniu i wraz z jego utratg
moze zosta¢ wykorzystany przez osobe niepowotang. Uzyskujemy jednak
zabezpieczenie przed atakiem na dane dokonywanym z poziomu internetu.

Wyzszy poziom bezpieczehstwa zapewnia model pracy oparty o konto globalne,
w ktorym klucz szyfrowania przypisany do uzytkownika przechowywany jest na
serwerze BoxCryptor. Do odszyfrowania danych, urzagdzenie musi zosta¢ zalogowane
na serwerze (w granicach przystugujgcego limitu). Jezeli login i hasto dostepowe do
serwera BoxCryptor nie zostang ,zapamietane” na urzadzeniu mobilnym, to jego

utrata nie zagraza bezpieczenstwu zaszyfrowanych danych.

)
g boxcryptor

Devices

You are using 1 out of 2 possible d
Or upgrade fo one of our unlimited

Platform Name Country Last Activity Delete

Not available MacBook Pro - PL 28-09-2014 Unlink

Web Sessions

Windows RT

Mac 0SX
Browser Platform Country Last Activity Delete

mPL

Macintosh - PL

Blackbeny

Rys.4. Widok witryny na ktérej zliczane sg urzadzenia zarejestrowane do korzystania

z ustugi w ramach konta globalnego
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Niezaleznie od sposobu instalacji (lokalnie czy globalnie) w systemie urzgdzenia
zostaje utworzony obiekt (dysk logiczny) boxcryptor w ktérym zostajg umieszczone
wczesniej podtgczone dyski wirtualne. Zawarto$é tych dyskéw nie jest domysinie
szyfrowana, decyzje o tym ktére z danych (foldery lub pojedyncze pliki) majg by¢
zaszyfrowane podejmuje uzytkownik wskazujgc wybrane zasoby. Uzyskanie dostepu
do zaszyfrowanych danych w przypadku konta lokalnego nie wymaga dodatkowych
dziatan, (jezeli z kontem powigzany jest prawidlowy klucz szyfrujgcy) natomiast

w przypadku konta globalnego konieczne jest podanie prawidtowego loginu i hasta.
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Rys. 5. Widok obiektu BoxCryptor w systemie Windows
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Rys. 6. Widok obiektu BoxCryptor w systemie Mac OS X

APLIKACJA CLOUDFOGGER

Podobny poziom zabezpieczenia mozemy osiagngé wykorzystujgc aplikacje
CloudFogger, rowniez bezptatng przy zastosowaniach niekomercyjnych (wersja ptatna
do zastosowan komercyjnych ma by¢é udostepniona w przysztosci). Obecnie
uzytkownik wykorzystujgcy tg ustuge podlega ograniczeniu do maksymalnie pieciu
chronionych folderéw sieciowych (niezaleznych od siebie dyskéw chmurowych
w rodzaju DropBox, OneDrive, Google Drive itp.) na jednym komputerze (przy czym

podfoldery dyskéw chmurowych nie sg zliczane do limitu). W ustudze CloudFogger
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wykorzystywany jest wytacznie profil globalny z kontem uzytkownika zakladanym na
serwerze producenta. Nie ma limitu na iloS¢ urzadzen mobilnych na ktérych
uzytkownik chciatby skorzysta¢ z ustugi. Klienta ustugi CloudFogger mozna pobrac
i zainstalowa¢ na urzagdzeniach pracujgcych pod kontrolg systemow operacyjnych:
Windows, Mac OS X, iOS oraz Android.

(] www.cloudfogger.com/en/download/

% cloudfogger gy

Cloudfogger works

and is FREE for non-commercial use.

Cloudfogger Download
Get It Now - It's Free!

Free Download

Cloudfogger for Windows Ol o

Free file encryption for your computer or laptop.

T Free Download
Cloudfogger for Mac 0S X 8 5 pome
Cloudfogger for Mac lets you use your encrypted data on your Mac.

Cloudfogger for Android B on Google Py

T Free Download
With Cloudfogger for Android, you are able to use your encrypted data
on your Android smartphone or Android tablet when you're on the go.
: T Download
Cloudfogger for i0S 82 e

Access your encrypted files from your iPhone, iPad or iPod Touch.

Rys. 7. Widok strony producenta, z ktérej mozna pobraé oprogramowanie klienta

dla posiadanego urzadzenia
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Po zainstalowaniu aplikacji konieczne jest utworzenie nowego konta uzytkownika
(przy pierwszej instalacji) lub podigczenie sie do konta istniejgcego poprzez podanie
loginu i hasta. Standardowo loginem jest adres e-mail uzytkownika. Po zalogowaniu
klienta i uruchomieniu ustugi mozna przystgpi¢ do szyfrowania i deszyfrowania

zasobow.

» Komputer b Dysklokalny (C:) » Wojtek » Dropbox b Z5I » PLAN_OBSADY

Organizyj » @ Otwérz »+  Drukuj  Nowy folder £« 0 @
¥ Dropbox ~ * Nazwa Data modyfikacji ~ Typ Rozmiar
] Ostatnie mit ;
@] OBSADA lato 14 _dzienne.XLS 2014-04-08 22:51 Arkusz programu ... 52KB
& Pobrane [ =
B8] Plan lato_14 ) 0110008 105 ) 117K8
B Pulpit = Otwéz ———
Nowy
1 Biblioteki Drukuj
@ Dokumenty Zp '
J’ Muzyka
] Obrazy & Cloudfogger v Foggfilel)
B Wideo £ Udostepnijfacze do Dropbox Status and Settings
Wyswietl w witrynie Dropbox.com Help
‘4‘ Grupa domow = Wyéwietl poprzednie wergje About
p— Otwérzza pomocy...
& Dysklokalny g Add to archive...
. Staa dysko E Addto "Plan_lato 14 zaoczne.rar’
=5 Nowy (E) B Compressand email..
32, Boxcryptor B Compressto "Plan_Jato_14 zaccane.rar’ and emil
% AIRPORT FA Praywrdc poprzednie wersje
5® Air Dysk MA Wydlj do s
“j Sie¢ L]
{8 ARPORT-EX Kopiyj
15 BEATA-KOM Utwbrzskest
18 BM750 Lsur
Ll -
18 CELSUS Zmien nazwe
@ Plan_lato_14 zaocznexds iar. 116 KB Kategorie: Dodaj kategorie Temat: Okresl temat
Arkusz programu Microsoft Whascinotci ftut: Dodaj tytut Stan zawartosci: Dodaj tekst Data utworzenia: 2014-03-2219:33
11} Tagi: Dodaj tag Komentarze: Dodaj komentarze Typ zawartoéci: Dodaj tekst

Rys.8. Dostep do funkcji szyfrowania w systemie Windows
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78 00 Cloudfogger

Sgnout ~ Open Foggfrom. Saveo.. ~ Fogg(Encyp Delogg (Decrypt) ManageShares ~ New foder

R A 0501 Yol @

Filename Size Modified

~
OBSADA lato_14_azenneXLS 52KB 08.04.2014 2251

[ Fogg (Encrypt) 5
Rename F2

Move to recycle bin % d
X Shredand Delete ¢, %, @

Rys. 9. Dostep do funkcji szyfrowania w systemie Mac OS X

Ciekawg funkcjonalnoscig jest mozliwo$¢ wspétdzielenia zaszyfrowanych plikow
z innym uzytkownikiem. Aby skorzystaé¢ z tej funkcjonalnosci, w oknie interfejsu ustugi
CloudFogger nalezy dodaé¢ adres e-mail (indentyfikator CloudFogger) uzytkownika,
z ktorym chcemy dany plik wspétdzielic. Oczywiscie dodany uzytkownik powinien byé
zarejestrowanym uzytkownikiem ustugi CloudFogger. Po udostepnieniu mu zaszyfro-
wanego pliku (lub np. przestaniu w zaszyfrowanej postaci, jako zatgcznik do
wiadomosci e-mail) bedzie mogt go odczytaé bez znajomosci naszego hasta, po
zalogowaniu sie do serwera CloudFogger na swoj identyfikator. Pliki mozemy
udostepniac i wspétdzieli¢ z wieloma osobami.

Jedynym istotnym ograniczeniem przy korzystaniu z ustugi CloudFogger jest brak
mozliwosci pracy off-line z zaszyfrowanymi zasobami. Poniewaz klucze szyfrujgce
wykorzystywane podczas kodowania zasobow sg przechowywane i udostepniane
przez serwer CloudFogger, klient aplikacji musi mie¢ dostep do serwera
(znajdujgcego sie w przestrzeni chmurowej) w trakcie swojego dziatania (kodowanie

i dekodowanie plikow). Wobec czego konieczne jest dziatajace potgczenie
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z Internetem. Ale poniewaz podstawowym zastosowaniem dla tego typu ustug jest
ochrona zasobdw, ktére w tymze Internecie sg przechowywane, nie wydaje sie to by¢
powaznym ograniczeniem.

‘@ Cloudfogger 1 P RIS W WEEER— =)

cloudfogger

———

If you want to share files with others please add their e-mail addresses.
MNew users will automatically be invited to create their own, free
Cloudfogger account.

kolejry-uzytkownika @gdziekolwiek.com| | Add
wojciechkk@me.com

inny- uzytkownik@gdziekolwiek.com

e 0 Mo

(oo [ concel J[ podty |

Rys.10 Okno interfejsu CloudFogger umozliwiajgce wspotdzielenie plikow
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