POLITECHNIKA LUBELSKA 4&

Marta Juszczyk

Tozsamos¢ cyfrowa pracownikow
MSP w Polsce

Kwantyfikacja modelu DIAM

- o



Tozsamosc¢ cyfrowa pracownikow
MSP w Polsce

Kwantyfikacja modelu DIAM



Monografie — Politechnika Lubelska

Politechnika Lubelska
Wydziat Zarzadzania
ul. Nadbystrzycka 38
20-618 Lublin



Marta Juszczyk

Tozsamosc¢ cyfrowa pracownikow
MSP w Polsce

Kwantyfikacja modelu DIAM

Wydawnictwo
Politechniki Lubelskiej

Lublin 2021



Recenzenci:

prof. dr hab. Ewa Ziemba, Uniwersytet Ekonomiczny w Katowicach
dr hab. inz. Janusz Wielki, prof. Politechniki Opolskiej

dr hab. inz. Jerzy Montusiewicz, prof. Politechniki Lubelskiej

Monografia powstata na podstawie wyrdznionej pracy doktorskiej

pt. ,Rozbudowa modelu akceptacji technologii dla potrzeb bezpiecznego
wykorzystania tozsamosci cyfrowej w matych i srednich przedsiebiorstwach”,
napisanej pod kierunkiem dr. hab. Zbigniewa Pastuszaka, prof. uczelni

i promotora pomocniczego dr hab. Izabeli Jonek-Kowalskiej, prof. uczelni.
Praca zostata obroniona w 2017 roku na Wydziale Organizacji i Zarzadzania
Politechniki Slaskiej.

Publikacja wydana za zgodg Rektora Politechniki Lubelskiej

© Copyright by Politechnika Lubelska 2021

ISBN: 978-83-7947-504-9

Wydawca: Wydawnictwo Politechniki Lubelskiej
www.biblioteka.pollub.pl/wydawnictwa
ul. Nadbystrzycka 36C, 20-618 Lublin
tel. (81) 538-46-59

Druk: Soft Vision Mariusz Rajski
www.printone.pl

Elektroniczna wersja ksigzki dostepna w Bibliotece Cyfrowej PL www.bc.pollub.pl
Ksigzka udostepniona jest na licencji Creative Commons Uznanie autorstwa — na tych
samych warunkach 4.0 Miedzynarodowe (CC BY-SA 4.0)

Naktad: 50 egz.


http://www.bc.pollub.pl/
http://www.biblioteka.pollub.pl/wydawnictwa
http://www.printone.pl/

Spis tresci

SEIMESZCZENIE ... s 9
1. WPIOWAAZENIE ... 11
O O] 1= o] - 10y USSR 16
1.2. Zakres przedmiotowy, podmiotowy i czasowy badan..............c.ccu... 17
1.3. Ogolne aspekty metodyczne kwantyfikacji wstgpnego modelu
DIAM L. 18
2. Dobor proby badawczej i realizacja badan ...........ccoceeiveiiiiiiiiiieeee, 19
2.1. Zatozenia dotyczace proby badawczej i1 praktyki badan .................... 19
2.2. Charakterystyka proby badawcze].........cevveviiiiiiiiieniciiciie e 20
2.2.1. Charakterystyka ogolna proby badawczej..........coovvveivrieninnnenne. 20
2.2.2. Charakterystyka jakoSciowa proby badawczej ...........ccoevervennnne. 22
2.2.3. Sposob pozyskania materiatu badawczego ........ooovvveiiiiiiinnenn 22
3. Stosowanie tozsamosci cyfrowych w matych i §rednich
PrZedSiCbiOrSEWACK ...ccviiiiiiiiiiii s 23
3.1. Organizacja dostgpu do zasobow systemow informatycznych .......... 23
3.2. Wdrozenie polityki bezpieCZenStWa .........ccocvervrereerisieeieneseenennenns 23
3.3. Rodzaje kont uzywane przez respondentOw...........ccovreerereneenrennenn. 23
3.4. Narzgdzia uwierzytelnienia doStEPU.........ccoeverevrerverinecieneseeneneens 24
3.5. Dziatania uzytkownika w konteks$cie bezpieczenistwa tozsamosci
CYTTOWE] .. 25
3.5.1. Wykorzystanie hasta jako narz¢dzia uwierzytelnienia................ 25
3.5.1.1. ROzZwigzania SYStEIMOWE ........cccververeerierieeresieseesresiee e seeenns 25
3.5.1.2. Budowa hasta.........cccooiiiiiiiiii e 26
3.5.1.3. Dostep do hasta..........cccoveiiiiiii 27
3.5.1.4. Uzytkowanie hasta..........cccccvvvriiniiiiniiiei e 27
3.5.1.5. Obstuga zdarzen...........cooveveieiieninie e 28
3.5.2. Wykorzystanie przedmiotu jako narzg¢dzia uwierzytelnienia......29
3.6. Preferencje pracownikow i ocena stosowanych rozwigzan................ 30



3.6.1. Zarzadzanie w obszarze ksztaltowania postaw — perspektywa
PrACOWNIKA. .. ..vveiiieeciccie e st

3.6.2. Ocena obecnie stosowanych rozwigzan — fatwos$¢ uzytkowania.

3.6.3. Racjonalizowanie zasad dotyczacych uwierzytelnienia —
perspektywa UZytkowniKa..........ccccovieniinicnicnieeeeeee

3.6.4. Poréwnanie obecnie stosowanych rozwiazan z preferencjami
=R 010010 T 0] €0} USSP

4. Skwantyfikowany model DIAM ...
4.1. Postrzegane korzysci z wykorzystania tozsamosci cyfrowej .............

4.2. Postrzegana uzytecznos$¢ bezpiecznego korzystania z tozsamosci
CYTTOWE] ..

4.3. Czynniki ZarzadCze.........ccoveiiiiiiiiiiiie e
4.4. Postrzegana tatwoSC UZYCI .....c.viververinienesiee s
4.5. Postrzegane straty z tytulu korzystania z tozsamosci cyfrowych.......
4.6. Stosunek do réznych metod uwierzytelnienia..........cccoevvevrvienennen,
4.7, INLENCIE UZYCIAueeuviiutieniieitiesiee sttt ettt sttt ettt nn e e e
4.8. POStrzeganie WYMUSZENIA. .........eoveeririerinieniesiesieseeeeeee s
4.9. POStIZEZANIE ZAZIOZEM ...ecuveeeiiiieeeiiee ittt
4.10. Charakterystyka uzZytkOWnika ..........ccooerinieeiiniiniiie e
4.11. Charakterystyka narzedzi uwierzytelnienia............c.ccoceervrervennnnns
4.12. Bezpieczenstwo uzycia narzedzi uwierzytelnienia...........coccecverennees
5. Wyznaczanie wspotczynnikow modelu..........coovvvniiicniniiiinnc
5.1 ZaT0ZENIA ...
5.2. Analiza wspoétczynnika Alfa-Cronbacha............cccocevviiiniiincnenen,

5.2.1. Postrzegana uzyteczno$¢ bezpiecznego korzystania
7 t07samosci cyfrowej (PU).....ccovviiiiiiiciniie e

5.2.2. Postrzegana tatwos¢ bezpiecznego korzystania z tozsamosci
CYFrOWE] (PEOU) ..c.viiiiceecccee e

5.2.3. Postrzegane straty z tytutu bezpiecznego korzystania
Z t0zsamosci Cyfrowej (PL) ...oooovvviiiiiiiciiesc e

5.2.4. Postrzegane korzysci z tytulu bezpiecznego stosowania
t0Zsamosci CYTTOWE] (PG)...ccvvvvviiiiiiiiiiiiic e

5.2.5. Postawa wobec tozsamos$ci cyfrowej (ATU) ....ccovvovvrviviiiiennns

33



5.2.6. Intencje uzycia (BL).......ccoovvriiiiiinieie e 69
5.2.7. Czynniki zarzadcze (MF) ..o 70

5.2.8. Poroéwnanie wspotczynnika Alfa-Cronbacha po eliminacji
pytan dotyczacych poszczegdlnych metod uwierzytelnienia....... 70

5.3. Analiza statystyczna zaleznosci pomiedzy elementami modelu ........ 71
5.3.1. Badanie hipotezy statystycznej H1 (zaleznos¢ PU od PEOU)....71
5.3.2. Badanie hipotezy statystycznej H2 (zaleznos¢ PU od PL).......... 73
5.3.3. Badanie hipotezy statystycznej H3 (zalezno$¢ PU od PQ)......... 75
5.3.4. Badanie hipotezy statystycznej H4 (zaleznos¢ ATU od PU)......79
5.3.5. Badanie hipotezy statystycznej HS (zaleznos¢ BI od ATU)....... 82
5.3.6. Badanie hipotezy statystycznej H6 (zaleznos¢ ATU od PEOU).90
5.3.7. Badanie hipotezy statystycznej H7 (zaleznos¢ FP od ATU)....... 94
5.3.8. Badanie hipotezy statystycznej H8 (zaleznos¢ ATU od TA)......96
5.3.9. Badanie hipotezy statystycznej H9 (zaleznos¢ PEOU od DIC)..97
5.3.10. Badanie hipotezy statystycznej H10 (zalezno$¢ TA od UC) ..100
5.3.11. Badanie hipotezy statystycznej H11 (zalezno$¢ PG od MF) ..101
5.3.12. Badanie hipotezy statystycznej H12 (zaleznos¢ PL od MF)...108
5.3.13. Badanie hipotezy statystycznej H13 (zaleznos¢ FP od MF)...112
5.3.14. Badanie hipotezy statystycznej H14 (zalezno$¢ DIC od MF).113
5.3.15. Badanie hipotezy statystycznej H15 (zaleznos¢ UC od MF)..116
5.3.16. Badanie hipotezy statystycznej H16 (zalezno$¢ TA od MF)..118
5.3.17. Badanie hipotezy statystycznej H17 (zalezno$¢ U od BI) ...... 120

6. Bezpieczenstwo uzycia tozsamosci cyfrowej przez kierownikoéw
i pracownikow zatrudnionych na stanowiskach wykonawczych................. 125

6.1. Poziom bezpieczefistwa uzycia tozsamosci cyfrowych przez
kierownikow i pracownikow nizszych szczebli zarzadzania............. 125

6.2. Ocena silty wptywu dziatan przetozonych na motywacjg
podwladnych do bezpiecznego korzystania z tozsamosci
CYFIOWYCR ..o s 128

6.3. Preferencje dotyczace metod i parametréw uwierzytelnienia .......... 129

6.4. Luka w podejsciu do tozsamosci cyfrowych w grupach stanowisk
kierowniczych i podwladnych.........cccoooiiiniiiiicc 132



7. PodSumowani€ DAdAn ...........covvveviviiiiiiiiiiiiiiiieieiiieeeeeeeeeeee e e e e e e e e e e e e e e ee e

7.1. Wnioski dotyczace praktyki stosowania tozsamosci cyfrowych
w malych i Srednich przedsigbiorstwach oraz dalsze kierunki
DAAAN ...

7.2. MOGEl DIAM ..ot
T.2.1. DIAM-0..ciiiiiiee e
T.2.2. DIAM-H ..o
T.2.3. DIAM-P L.
T24.DIAM-B ..o

7.3. Interpretacja luki migdzy podejsciem do tozsamosci cyfrowe;j
reprezentowanym przez pracownikow wykonawczych
1 KICTOWNIKOW ...

7.4. Zalecenia dla kadry menedzerskiej...........ooveriiieiininicnineee e
ZAKONCZEIIC ...ttt ettt sttt et et e b e e b sbe e

BibIIOGrafia........ccooiiiiiic e



Tozsamos¢ cyfrowa pracownikéw MSP w Polsce.
Kwantyfikacja modelu DIAM.

Streszczenie

W pracy zbadano praktyke stosowania tozsamosci cyfrowych w przedsigbior-
stwach oraz skwantyfikowano autorski model DIAM (Digital Identity Accep-
tance Model) zaproponowany w monografii pt. Rozbudowa modelu akceptacji
technologii dla potrzeb bezpiecznego wykorzystania tozsamosci cyfrowej w mat-
ych i srednich przedsigbiorstwach. Cz. I Modelowanie.

W tym celu przebadano 202 respondentéw z sektora matych i $rednich przed-
siebiorstw. Analiza odpowiedzi umozliwita zbadanie, jak w przedsigbiorstwach
respondentéw wyglada organizacja dostepu do zasobow, wdrozenie polityki bez-
pieczenstwa oraz jakie sg stosowane narzedzia uwierzytelniajace. Przeanalizowa-
no takze faktyczne dziatania respondentow w kwestii korzystania z haset i przed-
miotdw uwierzytelniajacych, oceng obecnie stosowanych rozwigzan oraz prefe-
rencje pracownikow co do narzedzi i zasad dotyczacymi uwierzytelnienia.

Dzigki poréwnaniu bezpieczenstwa uzycia tozsamos$ci cyfrowej przez kierow-
nikéw 1 0s6b na stanowiskach wykonawczych, a takze oceny sity wplywu dziatan
przetozonych na zachowania ich podwtadnych, ujawniono dwie luki kompetencji:
w kwestii bezpieczenstwa tozsamosci cyfrowych (pracownicy wykonawczy) oraz
odpowiedniej motywacji podwladnych (kierownicy).

Wynikiem pracy byty: sub-model DIAM-0, identyfikujacy dziatania zarzad-
cze wspierajace bezpieczenstwo tozsamosci cyfrowych pracownikdéw oraz trzy
sub-modele dedykowane poszczegdlnym narz¢dziom uwierzytelnienia: DIAM-H
(dla haset), DIAM-P (dla przedmiotow uwierzytelniajacych) oraz DIAM-B
(dedykowany uwierzytelnieniu biometrycznemu).

Na podstawie interpretacji ujawnionych zaleznosci w modelach, praktyki
stosowania tozsamosci cyfrowych w malych i $rednich przedsigbiorstwach oraz
zidentyfikowanych luk, sformutowano 17 praktycznych wnioskoéw dotyczacych
obszaru wspierania bezpieczenstwa tozsamosci cyfrowych. Wraz ze zidentyfiko-
wanymi zalezno$ciami, staty si¢ one podstawa do sporzadzenia 20 rekomendacji
dla kadry menedzerskiej, ktore moga by¢ zastosowane na etapie projektowania
systemu bezpieczenstwa informacji, do wspierania dziatan i kompetencji przeto-
zonych, praktycznego ksztattowania postaw pracownikow wobec bezpiecznego
uwierzytelniania si¢, a takze zmniejszania oporu pracownikéw podczas wpro-
wadzania uwierzytelnienia biometrycznego w przedsigbiorstwach.

Stowa kluczowe: DIAM, TAM, tozsamo$¢ cyfrowa, bezpieczenstwo systemow
informatycznych.



Digital Identity of the SME’s employees in Poland. DIAM
model quantification.

Abstract

The study examines the practice of using digital identity in enterprises and
quantifies the original DIAM model (Digital Identity Acceptance Model)
proposed in the monograph entitled Development of the Technology Acceptance
Model for the safe use of Digital Identity in small and medium-sized enterprises.
I. Modelling.

For this purpose, 202 respondents from the small and medium-sized enterprises
sector were tested. The analysis allow to examine how organizations provide an
access to IT resources, implement the security policy, and what authorization
solution they have used. The respondents' actual actions in terms of the use of
passwords and authentication objects were also analyzed, as well as the
assessment of current solutions and their preferences to authentication tools and
rules.

Due to the comparison of the security of the use of digital identity by managers
and people in executive positions, as well as the assessment of the strength of the
impact of superiors' actions on the behavior of their subordinates, two competency
gaps were revealed: in terms of the security of digital identities (executive
employees) and appropriate motivation of subordinates (managers).

The result of the work were: the DIAM-0 sub-model, identifying management
activities supporting the security of employees' digital identities, and three sub-
models dedicated to individual authentication tools: DIAM-H (for passwords),
DIAM-P (for authentication objects) and DIAM- B (dedicated to biometric
authentication).

Based on the interpretation of the revealed dependencies in models, the
practice of using digital identities in small and medium-sized enterprises, and the
identified gaps, 17 practical conclusions in the area of supporting digital identity
security have been formulated. Together with the identified dependencies, they
have become the basis for the preparation of 20 recommendations for managerial
staff, which can be used at the stage of designing the information security system,
to support the activities and competences of superiors, the practical shaping of
employees' attitudes towards secure authentication, as well as reducing employee
resistance when introducing biometric authentication in enterprises.

Keywords: DIAM, TAM, Digital Identity, Information Systems Security.
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1. Wprowadzenie

Jednym z czynnikow sukcesu przedsigbiorstw wkraczajacych w ere Przemystu
4.0 jest wiasciwe operowanie informacja, czyli jej gromadzenie, filtrowanie,
wykorzystywanie do podejmowania dzialan oraz wiasciwe zabezpieczenie.
Przenoszenie do §wiata wirtualnego obstugi kolejnych procesow, rozwoj automa-
tyzacji czy Internetu Rzeczy sprawiaja, ze bezpieczenstwo systemow informa-
tycznych przedsigbiorstw staje si¢ kwestia, od ktorej w coraz wigkszym stopniu
zalezy ciggto$¢ funkcjonowania firmy?!. Zostato to dostrzezone przez prawodaw-
cow, ktorzy dostosowujg przepisy do wymogoéw wspotczesnej, coraz bardziej
zwirtualizowanej gospodarki, ale tez niestety przez cyberprzestepcow. Systemy
informatyczne moga by¢ bowiem migkkim podbrzuszem przedsiebiorstwa.

Paradoksalnie, od lat najwigkszym zagrozeniem dla bezpieczenstwa wirtual-
nych zasobow jest ich uzytkownik, szczegolnie taki, ktory nie postrzega wptywu
swoich dziatah na bezpieczefistwo informatyczne przedsigbiorstwa?. Pandemia
Sars-Cov-2, ktora rozpoczeta sig na przetomie 2019 i 2020 roku jeszcze mocniej
uwypuklita znaczenie wlasciwych nawykéw pracownikdéw, ktdorzy masowo za-
czgli pracowac zdalnie, poza bezposrednia, fizyczna kontrolag przetozonych
korzystajac z tzw. tozsamosci cyfrowych umozliwiajacych zdalny dostep do
zasobow informatycznych przedsigbiorstwa.

Zmiana nawykow wymaga relatywnie dlugiego czasu, stad wazne jest pozna-
nie nawykow pracownikéw i identyfikacja czynnikow, ktore wspierajg bezpiecz-
ne korzystanie z systemow informatycznych.

W niniejszej monografii przedstawiono kwantyfikacj¢ autorskiego modelu
DIAM (Digital Identity Acceptance Model)® bedacego adaptacjg modelu TAM
(Technology Acceptance Model)* dla potrzeb stosowania tozsamosci cyfrowych
przez pracownikow MSP w sposob bezpieczny.

Model DIAM zostal przedstawiony w monografii pt. Rozbudowa modelu
akceptacji technologii dla potrzeb bezpiecznego wykorzystania tozsamosci cyfro-
wej w malych i srednich przedsiebiorstwach. Cz. | Modelowanie. Model DIAM
powstat w wyniku procesu, ktorego pierwszym etapem byla analiza literatury
dotyczacej tozsamosci cyfrowej w systemach informatycznych. Punktem wyijscia

1 Wendzel, S., Mazurczyk, W., Caviglione, L., Houmansadr, A. (2022). Emerging topics
in defending networked systems. Future Generation Computer Systems, Vol. 128,
s. 317-319.

2 Ogbanufe, O. (2021). Enhancing End-User Roles in Information Security: Exploring the
Setting, Situation, and Identity. Computers and Security, Vol. 108.

8 Juszczyk, M. (2020). Rozbudowa modelu akceptacji technologii dla potrzeb bezpiecz-
nego wykorzystania tozsamosci cyfrowej w malych i Srednich przedsigbiorstwach.
Cz. | Modelowanie. Wydawnictwo Politechniki Lubelskiej. Lublin.

4 Davis, F.D. (1986). Technology Acceptance Model for Empirically Testing New End-
user Information Systems Theory and Results. Unpublished Doctoral Dissertation, MIT.
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byto pojecie tozsamosci oraz rézne aspekty jej odzwierciedlenia w systemach
informatycznych. Przeanalizowano rézne ujecia tozsamosci cyfrowej i na podsta-
wie dyskusji licznych koncepcji, na potrzeby pracy zdefiniowano, ze tozsamos¢
cyfrowa to®: ,,zhior atrybutéw pozwalajgcych na jednoznaczng identyfikacje
I uzyskanie uprawnionego dostgpu do zasobow przedsigbiorstwa przez
pracownika lub pracownikow i przez nich wspottworzona i wspolzarzgdzana.”

Ta definicja niesie za sobg szereg ukonkretnien. Przede wszystkim model
dotyczy tzw. kont pracownikow w systemach informatycznych, za pomocg kto-
rych mogg oni uzyska¢ dostep do programéw czy urzadzen niezbednych do
wykonywania powierzonych obowiazkow. W definicji uwypuklone zostaty
ponadto aspekty identyfikacji i uwierzytelnienia, gdyz czynnikiem krytycznym
jest zapewnienie, ze osoba korzystajgca z danego konta jest osoba do tego upraw-
niong. Wspottworzenie i wspotzarzadzanie, czyli np. mozliwo$¢ ustawienia
wlasnego hasta, wskazuja na pewna dowolno$¢ podejmowanych dziatan, ktére
majg konkretny wpltyw na sposob ochrony dostepu, a przez to wptywaja w istotny
sposdb na poziom bezpieczenstwa zasobow w systemach informatycznych. Dos¢
oczywistym, ale wartym podkreslenia elementem przytoczonej definicji tozsa-
mosci cyfrowej jest kwestia zastosowania konta do realizacji zadan zwigzanych
Z pracg zawodowa.

Nalezy podkresli¢, iz przytoczona definicja jest znacznie zaw¢zona, pomija
bowiem zaréwno inne obszary jak i cele zastosowania tozsamosci cyfrowych.
Tozsamos$¢ cyfrowa bowiem moze zapewniaé takze dostep do np. ustug e-ad-
ministracji czy powala¢ na uzyskanie dostepu do zasobow i ustug wykorzys-
tywanych w zyciu prywatnym®. Rézne moga by¢ tez cele ich zastosowania,
aw tym m.in. tworzenie wirtualnych spolecznos$ci’, personalizacja® czy monety-
zacja tresci®. Mimo generalnie podobnych funkcji wspomnianych tozsamosci

5> Juszczyk, M. (2020). Rozbudowa modelu akceptacji technologii dla potrzeb bezpie-
cznego wykorzystania tozsamosci cyfrowej w malych i srednich przedsigbiorstwach.
Cz. 1 Modelowanie. Wydawnictwo Politechniki Lubelskiej. Lublin, s. 22.

6 Jasiewicz, J. i in. (2014). Ramowy katalog kompetencji cyfrowych. Warszawa: Centrum
Cyfrowe, 68 s. Online: https://www.academia.edu/12624330/Ramowy_Katalog_
Kompetencji_Cyfrowych, dostep: 30.11.2021 oraz Mitosz, E. (2015). E-obywatel
W spofeczernistwie informacyjnym — mozliwosci, potrzeby, zagrozenia. W: Cichorzewska,
M., Wit, B. Uwarunkowania prawne, informatyczne i spoteczne e-obywatela w spote-
czenstwie informacyjnym, s. 16.

" Meng, J. (2022). Information acquisition, persuasion, and group conformity of online
tribalism: Does user activeness matter?. International Journal of e-Business Research,
Vol. 18, Iss. 2.

8 Chmielarz, W. (2015). Determinanty rozwoju serwiséw dystrybucji tresci komercyjnych
w Polsce. Problemy Zarzadzania, Vol. 13, Nr 2 (52), T. 1, s. 52.

°Lu, S.iin. (2021). Do larger audiences generate greater revenues under pay what you
want? Evidence from a live streaming platform. Marketing Science, Vol. 40, Iss. 5,
s. 964-984.
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cyfrowych, czyli zapewnienie autoryzowanego dostepu do tresci w systemach
informatycznych, zachowania uzytkownikéw tych tozsamosci cyfrowych mogag
by¢ bardzo rozne. Wptyw na to moga mie¢ m.in. rézne polityki bezpieczenstwa,
regulaminy, mechanizmy zabezpieczajace czy wreszcie znaczenie, jakie uzytkow-
nik im przypisuje. Moze si¢ to przektada¢ na sposob korzystania z tozsamosci
cyfrowych i ich bezpieczenstwo.

Istotne dla kont pracownikéw, za pomoca ktorych pracownicy uzyskuja dostep
do zasobow informatycznych firmy, jest ksztaltowanie faktycznego sposobu
uzytkowania kont przez czynnik techniczny (a w tym wymogi egzekwowane
przez systemy informatyczne), ludzki (w tym nawyki, ale i swiadomos¢ pracow-
nika) oraz organizacyjny (zestaw regut i polityk, ktorym podlega pracownik).

Z punktu widzenia przedsigbiorstwa konta mogg by¢ zarzgdzane w oparciu
0 rozne modele. W literaturze jako podstawowe modele wymieniane sg: model
autonomiczny, scentralizowany, sfederowany oraz kontrolowany przez uzytkow-
nika'®. Niezaleznie jednak od samego modelu tozsamosci cyfrowe powigzane sg
z zestawem podobnych dziatan podejmowanych w ramach zarzadzania kontami
uzytkownikow!?, czyli m.in. przydzielanie czy modyfikacja uprawnien. Z punktu
widzenia uzytkownika natomiast najczg¢stszym dziataniem jest wielokrotnie
powtarzany proces uzyskiwania dostepu do zasobow z wykorzystaniem tozsa-
mosci cyfrowych.

Tu warto poswieci¢ uwage narzgdziom uwierzytelniajacym. Generalnie sa trzy
podstawowe metody uwierzytelnienia: opierajace si¢ na znajomosci informacji,
posiadaniu przedmiotu oraz posiadaniu cech fizycznych lub behawioralnych.
Kazda z tych metod posiada wady oraz zalety oraz wyznaczniki bezpieczenstwa
stosowania. Jednym z podstawowych aspektow, ktore decyduja o bezpieczen-
stwie uwierzytelnienia jest tzw. ,,czynnik ludzki”, czyli z jednej strony sktonnos¢
do wygody'?, ale takze obawy uzytkownikow przed stosowaniem niektorych

10 Decentralized Identifiers (DIDs) v1.0 Core architecture, data model, and represent-
tations (2020). W3C Working Draft 24 November 2020. Online: W3C Working Draft
24 November 2020. Online: https://www.w3.org/TR/did-core/, dostep: 20.11.2020 oraz
Greenwood, D. Context, Terms, Models and Options for Digital Identity Management.
Online: http://www.oecd.org/sti/ieconomy/38584991.pdf, dostep: 2017.06.04. s. 4.

11 Azhar, M.I. (2017). Systematic Review of Identity Access Management in Information
Security. International Journal Of Innovations In Engineering Research And Technology
[WIERT], Vol. 4, Iss. 7.

12German, R.L., Barber, K.S. (2018). Consumer Attitudes About Biometric
Authentication. UT CID Biometrics Report. Online: https://identity.utexas.edu/sites
/default/files/2020-09/Consumer%20Attitudes%20About%20Biometrics.pdf,  dostep:
30.11.2021.
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rozwigzan®® rzutujgce na spoteczng akceptacje tych narzedzi uwierzytelniajg-
cych,

Model DIAM zostat przygotowany dla celow badan tozsamosci cyfrowych
wykorzystywanych w matych i $rednich przedsigbiorstwach (MSP) w Polsce.
Przyczyng tego wyboru bylo duze znaczenie tych przedsigbiorstw dla gospodarki
Polski, ale i analiza specyficznych uwarunkowan tego sektora. Ubogie zasoby
finansowe czy ograniczony dostep do specjalistow, ktore redukuja mozliwosé
zakupu oprogramowania zarzadzajacego tozsamosciami cyfrowymi lub tworzenie
odpowiednich procedur, jak ma to miejsce w np. w migdzynarodowych korporac-
jach powoduja, ze ta grupa przedsigbiorstw staje si¢ podatna na naduzycia
zwigzane z korzystaniem z systeméw informatycznych firmy z uzyciem tozsa-
mosci cyfrowych. Potwierdzajg to badania zwigzane z cyberprzestepczo$cig®®
wskazujace na wysokie zagrozenie ze strony cyberprzestgpcow dla przedsie-
biorstw sektora MSP.

Same zagrozenia dla bezpieczenstwa informatycznego przedsicbiorstw sa
liczne. Wielu autorow klasyfikuje zagrozenia w oparciu o rézne czynniki takie
jak® m.in. zrodlo zagrozen, ich pochodzenie czy oceng skutkoéw. Identyfikuje sie
tez sprawcOw naruszen bezpieczenstwal’: od hakerow, przestepcow komputero-
wych motywowanych osiggnieciem Korzysci majatkowej, przez cyberter-
rorystow, szpiegow przemystowych po wiasnych pracownikow. W przypadku
pracownika dziatanie narazajace bezpieczenstwo zasobow systemow informa-
tycznych na szwank moze by¢ nieintencjonalne i wynikaé z brakow wiedzy czy
zwyklej pomytki. Zdarzaja si¢ oczywiscie swiadome naruszenia powodowane
m.in. nieuczciwoscig pracownika, jego pragnieniem zemsty czy spodziewanymi
korzy$ciami majgtkowymi.

Wsrdd zagrozen istnieja takie, ktore zwigzane sg bezposrednio ze zdefinio-
wang uprzednio tozsamoscia cyfrowa, w szczegolnosci: wykorzystuja stabosci
wspomnianych mechanizméw uwierzytelniania tozsamosci cyfrowych (m in. atak

13 Kumar M., Kumar N. (2020). Cancelable Biometrics: a comprehensive survey.
Artificial Intelligence Review, Vol. 53, Iss. 5, s. 3403—3446.

14 Kostka, G., Steinacker, L., Meckel, M. (2020). Between Privacy and Convenience:

Facial Recognition Technology in the Eyes of Citizens in China, Germany, the UK and

the US, SSRN, doi: http://dx.doi.org/10.2139/ssrn.3518857.

15 4. edycja badania stanu bezpieczenstwa informacji w Polsce. Ochrona biznesu w cyfio-
wej transformacji czyli 4 kroki do bezpieczniejszej firmy. PWC, s. 16. Online:
https://www.pwc.pl/pl/pdf/ochrona-biznesu-w-cyfrowej-transformacji-pwec.pdf, dostep:
2021.11.30.

16 Krol, K. (2015) Organizacyjne aspekty zarzqdzania bezpieczenstwem danych z perspek-
tywy zagrozen phishingu. Organizacja i Zarzadzanie, Wyd. Kwartalnik naukowy 2 (30),
Politechniki Slaskiej, s. 23-24.

17 Brar, H.S., Kumar, G. (2018). Cybercrimes: A Proposed Taxonomy and Challenges.
Journal of Computer Networks and Communications, VVol. 2018.

14



brute force, skimming8, imitacja badanej cechy np. sztuczny odcisk palcal®)
i korzystajacych z nich uzytkownikow (phishing®, atak socjotechniczny?).

Aby ograniczy¢ ryzyko wystgpienia tych zagrozen oprocz instalowania
specjalistycznego oprogramowania przedsigbiorstwa moga wprowadzac
zalecenia i procedury szczegolnie, ze niektore dziatania zwigzane z zarzadzaniem
tozsamos$ciami cyfrowymi podlegaja regulacji ze strony prawodawcy?2. Wspom-
niane zalecenia oraz procedury powinny uwzglednia¢ dobre praktyki i zalecenia
jednostek zajmujacych si¢ zabezpieczeniem systemow informatycznych.

Zadne jednak zabezpieczenia nie zrekompensuja w pelni braku odpowiedniego
postgpowania ze strony uzytkownikow. W obliczu podatnosci narzedzi uwierzy-
telnienia na zagrozenie, proste narzucenie sposobu korzystania z kont jest nie-
wystarczajace. Bardzo wazna wydaje si¢ wiedza i wola korzystania z tozsamosci
cyfrowych w sposob bezpieczny jesli przektadaja sie one na bezpieczenstwo
stosowania tozsamosci cyfrowych.

Wielu autoréow podejmuje temat dotyczacy zachowan uzytkownikow
systemoéw informatycznych, identyfikujac typowe postawy wobec kwestii
bezpieczenstwa (np. kierowanie si¢ wygoda, nieufno$ciag, obawami lub brak
wiedzy i chaotyczne dzialania)® oraz upatrujgc ich przyczyn w przekonaniach
uzytkownikow takich jak niemozno$¢ uniknigcia naruszen bezpieczenstwa?,
mySlenia zyczeniowego® czy tez leku®®. Z drugiej strony badania wskazujg na

18 Opitek, P. (2015). Przestepstwo skimmingu. Prokuratura i prawo 11, s. 66-82.

19 Saguy, M i in. (2021). Proactive forensic science in biometrics: Novel materials for
fingerprint spoofing. Journal of Forensic Science, s. 1-9.

20 Fincher, M., Hadnagy, Ch. (2016). Mroczne odmgty phishingu. Nie daj si¢ ztowié!.
Gliwice: Wydawnictwo Helion.

21 Mitnick, K.D., Simon, W. (2016). Sztuka podstepu. Lamatem ludzi, nie hasta. Wyd. 1.
Gliwice: Wydawnictwo Helion.

22 Rozporzqdzenia m.in. Rozporzqdzenie Ministra Spraw Wewnetrznych i Administracji
z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadaé urzgdzenia
i systemy informatyczne stuzgce do przetwarzania danych osobowych oraz Dz.U. 1997
Nr 133 poz. 883 USTAWA z dnia 29 sierpnia 1997 r. o ochronie danych osobowych.

23 Wodo, W., Lawniczak, K. (2016). Bezpieczerstwo i biometria urzqdzerr mobilnych
W Polsce. Badanie uzytkownikéw 2016. Wroctaw: Wydawnictwo Politechniki Wrocta-
wskiej, s. 9. Online: http://wwodo.mokop.co/uploads/docs/raport-bezpieczenstwo-urza
dzenia-mobilne-polska-2016.pdf-

2 McLeodal, A., Dolezel, D. (2022) Information security policy non-compliance: Can
capitulation theory explain user behaviors?. Computers and Security, Vol. 112.

% Chen, D.Q., Liang, H. (2019). Wishful Thinking and IT Threat Avoidance: An Extension
to the Technology Threat Avoidance Theory. IEEE Transactions on Engineering
Management, Volume 66, Issue 4, s. 552—567.

% Ogbanufe, O., Pavur, R. (2022). Going through the emotions of regret and fear:
Revisiting protection motivation for identity theft protection. International Journal of
Information Management, Vol. 62.
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role przetozonego w ksztattowaniu podejscia jego podwiadnych do kwestii
bezpieczenstwa?’.

Model DIAM zostat zbudowany w oparciu o0 TAM, ktory jest jednym z naj-
bardziej uniwersalnych i potwierdzonych modeli thumaczacych zachowanie
uzytkownikow technologii. Ponadto DIAM zawiera czynniki indywidualnej per-
cepcji uzytkownika (postrzegane korzysci i straty, Swiadomos¢ zagrozen, postrze-
gane wymuszenie), a takze dotyczace jego charakterystyki, narz¢dzi uwierzytel-
niajgcych oraz wplywu zarzadzania i kultury organizacji na bezpieczenstwo tozsa-
mosci cyfrowych.

DIAM jest modelem, ktéry zbudowany zostat na podstawie przestanek ptyna-
cych z badan literaturowych i badan wstepnych. Istniata potrzeba zbadania, ktore
z zatozonych zmiennych oraz zalezno$ci znajduja odzwierciedlenie w rzeczy-
wisto$ci. Badania zostaty wykonane przed zaostrzeniem przepisow w kwestii
ochrony danych osobowych (RODO) oraz przed pandemia Sars-Cov-2. Zatem ich
wyniki moga zosta¢ uzyte jako punkt odniesienia, a rekomendacje, szczegdlnie w
obliczu ograniczonego wykorzystania uwierzytelnienia biometrycznego oraz
trwatos$ci nawykow, uznane za uzyteczne.

1.1. Cele pracy

Cel gléwny

Celem gtownym pracy jest kwantyfikacja Modelu DIAM (Digital ldentity
Acceptance Model, DIAM)® dla pracownikéw matych i $rednich przedsie-
biorstw.

Celami poznawczymi sa:
1. Zbadanie i opis stanu faktycznego wykorzystania tozsamosci cyfrowej przez
pracownikow MSP w Polsce.
2. ldentyfikacja preferencji pracownikow w stosunku do tozsamosci cyfrowe;j.
3. Identyfikacja réznic w postrzeganiu bezpieczenstwa tozsamosci cyfrowej
pomiedzy pracownikami na stanowiskach wykonawczych i kierowniczych.

Cel utylitarny:

1. Sformutowanie rekomendacji dla kadry zarzadzajacej, okreslajacych sposob
zwigkszenia  bezpieczenstwa  wykorzystania  tozsamo$ci  cyfrowej
pracownikow sektora MSP oraz jego implementacje.

2 Liu, C., Wang, N., Liang, H. (2020). Motivating information security policy compliance:
The critical role of supervisor-subordinate guanxi and organizational commitment.
International Journal of Information Management, Vol. 54.

28 Juszczyk, M. (2020). Rozbudowa modelu akceptacji technologii dla potrzeb bezpiecz-
nego wykorzystania tozsamosci cyfrowej w matych i Srednich przedsigbiorstwwach.
Cz. | Modelowanie. Wydawnictwo Politechniki Lubelskiej. Lublin.
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Ponadto, model DIAM, bedzie mégt by¢ uzyty do:

planowania, wdrazania, kontrolowania i usprawniania funkcjonowania
(zgodnie z koncepcjag PDCA Deminga®) obszaru zarzgdzania tozsamo$-
cia cyfrowa w MSP;

klasyfikacji czynnikow oraz ocena istotno$ci ich wptywu na bezpieczens-
two wykorzystania systemoéw informacyjnych przedsigbiorstw sektora
MSP, w szczegblnosci w aspekcie stosowania tozsamosci cyfrowej przez
ich pracownikow;

wspierania procesOw priorytetyzacji dziatan kierownictwa prowadzacych
do zwigkszenia wieloaspektowego bezpieczenstwa wykorzystania posia-
danych systemow informatycznych przedsi¢biorstwa (w roznych aspek-
tach: technicznych, organizacyjnych i innych);

racjonalizacji doboru narzgdzi oddzialywania na pracownikéw MSP
w celu zwigkszenia bezpieczenstwa stosowania tozsamosci cyfrowe;,
W szczegolnosci W zakresie ich u$wiadamiania i motywowania do
bezpiecznego wykorzystania swojej tozsamosci cyfrowe;.

1.2. Zakres przedmiotowy, podmiotowy i1 czasowy badan

Przedmiot badan stanowi zagadnienie bezpiecznego wykorzystania tozsa-
mosci cyfrowej przez pracownikéw w matych i §rednich przedsigbiorstwach oraz
analiza ich postaw, intencji i uzycia tozsamosci cyfrowych w kontekscie bez-
piecznego funkcjonowania systemow informatycznych przedsigbiorstw.

Podmiot badan stanowig mate i $rednie przedsigbiorstwa w Polsce. Sa one
zagrozone niewlasciwym stosowaniem tozsamosci cyfrowych w sposdb szczegol-
ny. Zagrozenie to wynika z ograniczonosci zasobow (finansowych, czasowych,
osobowych)®, ktore moga by¢ uzyte do zapewnienia bezpiecznego stosowania
tozsamosci cyfrowej.

Zakres czasowy badan to lata 2015-2016.

29 Deming, W.E. (1993). The New Economicst. Cambridge: MIT Press s. 135.
OPastawski, K. (2020). Z czym nie radzq sobie MSP. CRN Polska. Online:
https://crn.pl/aktualnosci/z-czym-nie-radza-sobie-msp/, 2021-05-21.
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1.3. Ogolne aspekty metodyczne kwantyfikacji wstgpnego
modelu DIAM

Aby osiagna¢ gtéwny cel pracy, czyli skwantyfikowaé zaproponowany model
DIAM przyjeto nastepujacy tok dziatan:
¢ Realizacja koncepcji (przeprowadzenie badan).
e Opracowanie i przedstawienie wynikow.
e Dyskusja i wnioskowanie.

Dokonano analizy zgromadzonego materiatlu badawczego. Przedstawiono
wyniki analizy poszczegdlnych pytan, obliczono site zalezno$ci miedzy elemen-
tami modelu DIAM, wyeliminowano czynniki, ktoérych sita wptywu nie zostata
potwierdzona wynikami badan.

Wypracowano szereg rekomendacji adresowanych do menedzerow:
e przydatnych podczas projektowanie systemu bezpieczenstwa informacji,
e zwigzanych z dzialaniami i kompetencjami przelozonych,
e wspomagajacych ksztaltowanie postaw pracownikéw wobec bezpiecz-
nego uwierzytelniania sie,
e dotyczacych zmniejszania oporu pracownikéw podczas wprowadzania
uwierzytelnienia biometrycznego.
Proces podzielono na zadania badawcze, ktore wraz z rezultatami zadan przed-
stawiono w tabeli 1.1.

Tabela 1.1. Proces badawczy — kwantyfikacja

Etap badan Zadania badawcze Rezultaty
1. Analiza statystyczna wynikéw | Rezultaty analizy
badan wiasciwych statystycznej
Kwantyfikacja 2. Skwantyfikowanie modelu
modelu DIAM DIAM Model DIAM

i wnioskowanie 3. Wypracowanie wnioskow
i rekomendacji wynikajacych | Whioski i rekomendacje
z modelu DIAM

Zrodlo: opracowanie wlasne.

Szczegbtowe zatozenia i metodyka dotyczace kwantyfikacji modelu, takie jak
przyjete nazewnictwo elementow modelu, narzgdzia analizy statystycznej,
hipotezy statystyczne czy sposob wnioskowania zawarto w rozdziale 5.1.
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2. Dobor proby badawczej i realizacja badan

2.1. Zatozenia dotyczace proby badawczej i praktyki badan

Badanie tozsamosci cyfrowych w matych i $rednich przedsigbiorstwach jest
bardzo trudne z uwagi na dwa, identyfikowane juz na etapie badan wstepnych,
krytyczne czynniki: trudno$é pozyskania danych i podwyzszone ryzyko ich nie-
rzetelnosci.

Trudno$¢ pozyskania danych wynika z faktu, Zze bezpieczenstwo systemow
informatycznych jest obszarem wrazliwym, dotyczacym informacji poufnych.
Pracownicy przedsiebiorstw i ich kierownicy obawiaja si¢ ich ujawniania.
W konsekwencji, istnieje duze prawdopodobienstwo, ze pozyskanie informacji na
temat stosowania tozsamosci cyfrowej bedzie niezwykle trudne, wrecz uniemoz-
liwione przez decyzje kierownictwa, procedury wewnetrzne lub obawy pracow-
nikow.

Proby przeprowadzenia badan w wybranych przedsigbiorstwach byty niesku-
teczne (z jednym wyjatkiem), stad zrezygnowano z klasycznego losowego doboru
proby badawczej z uwagi na ryzyko braku uzyskania wystarczajgcego materiatu
badawczego 1 zdecydowano si¢ na dobor przypadkowy.

Z uwagi na trudny temat, dotykajacy kompetencji respondentoéw, ich przetozo-
nych ibezpieczenstwa informatycznego calego przedsigbiorstwa, rzetelnosé
odpowiedzi jest istotnym czynnikiem wptywajacym na wiarygodno$¢ wynikow
badan i wnioskowanie.

Zidentyfikowano szereg czynnikow, ktore mogtyby mie¢ wpltyw na rzetelnos¢
odpowiedzi. Do pierwszej grupy czynnikéw nalezg: poczucie presji ze strony
przetozonych oraz obawy dotyczace wplywu odpowiedzi na kariere¢ zawodowa.
Skutkiem moga by¢ dziatania asekuracyjne, a W szczegolnosci: ukrywanie praw-
dziwych zachowan, luk bezpieczenstwa informatycznego, nieraportowanie nie-
prawidtowosci. Rozwigzaniem tego problemu jest zapewnienie poczucia braku
mozliwo$ci powigzania wynikow kwestionariusza z osoba, ktora go wypehita
oraz firmg, w ktdrej pracuje. Mozna to osiagnac przeprowadzajac badania poza
siedzibg przedsigbiorstwa, w duzej grupie, w ktorej sktad wchodza osoby spoza
przedsigbiorstwa.

Druga grupa czynnikéw zwigzana jest z motywacja respondentéw do rzetel-
nego wypelniania ankiety czyli: skfonno$¢ do przestawienia si¢ w jak najlepszym
swietle, postawa niezaangazowania czy niech¢¢ do dzielenia si¢ posiadang wie-
dza. Efektem moze by¢ niestaranne czy wrecz przypadkowe wypelnianie ankiety,
pomijanie pytan czy podawanie nieprawdziwych odpowiedzi. Szczegodlnie
w przypadku dtugich ankiet zmotywowanie respondentéw do udzielenia odpo-
wiedzi jest bardzo trudne. Sposobem na zwigkszenie jako$ci zwracanych
kwestionariuszy sa: brak presji czasu, osobiste zaangazowanie badacza (rzetelne

19



przedstawienie badan, wzbudzanie sympatii i zaufania) oraz wykorzystanie auto-
rytetu (powotanie si¢ na osobg lub instytucje).

Trzecia grupa czynnikéw zwiazana jest z mozliwo$cia kontroli zgodnosci od-
powiedzi respondenta ze stanem faktycznym. W ankiecie wystepuja dwa rodzaje
pytan: wprost odnoszace si¢ do obiektywnych faktow np. wielko$¢ przedsigbiors-
twa, 1 takie, na ktore odpowiedz jest subiektywna tj. wymagajace szacowania np.
podatno$¢ przedsigbiorstwa na ataki oraz te dotyczace odczué respondenta np.
stosunek do narzgdzia uwierzytelniania. W procesie badawczym pytania odnosza-
ce si¢ do faktow moga by¢ kontrolowane przez badacza: niektore dotyczace np.
wieku respondenta, jego ptci, czy wielko$ci przedsiebiorstwa w sposob relatywnie
latwy, inne np. czestotliwo$¢ korzystania z narzedzi uwierzytelnienia wymagaja
znacznego zaangazowania innych pracownikow przedsigbiorstwa takich jak prze-
lozony czy wsparcie techniczne. Jednakze kontrolowanie nawet tych podstawo-
wych parametroOw moze znaczaco zmniejszy¢é poczucie anonimowosci i prze-
lozy¢ sie na nizsza rzetelnos¢ wynikow. Glownym celem pracy jest rozbudowa
modelu akceptacji technologii dla potrzeb bezpiecznego wykorzystania tozsamos-
ci cyfrowej, bazujacego w duzej mierze na indywidualnych odczuciach uzytkow-
nika, stad zrezygnowano z weryfikowania odpowiedzi respondentow.

2.2. Charakterystyka proby badawczej

2.2.1. Charakterystyka ogolna proby badawczej

Probe stanowili w podobnym udziale reprezentanci matych i $rednich przed-
sigbiorstw z wojewddztwa lubelskiego (ok. 80%), $wietokrzyskiego (ok.15%)
oraz innych regionéw kraju (ok. 5%).

Najwigcej respondentow zatrudnialy przedsigbiorstwa ustugowe, najmniej zas

produkcyjne (wykres 2.1.).

5 Male ‘
WIELK! i
OSC 104 Srednie 98

Produkcyjne Produkcyjno-ustugowe Uslugowe
PROFIL
39 56 66

Wykres 2.1. Charakterystyka przedsigbiorstw respondentéw

Zrodto: opracowanie wlasne.
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Blisko 98% badanych ujawnito swoj wiek, ktory oscylowat si¢ miedzy 20 a 58
lat i wynosit srednio 29,56 lat. Odchylenie standardowe dla tego pytania wynosito
9,1 lat.

Ok. 95% respondentéw podalo staz pracy, ktory zawieral si¢ w przedziale
0-25 lat i wynosit $rednio 5,62 lat. Odchylenie standardowe dla tego pytania
wyniosto 5,77.

Na pytanie dotyczace dlugos$ci czasu stosowania uwierzytelnien, odpowiedzi
udzielito 93% 0s06b. Przecigtnie czas ten wynosit 4,90 lat i wahat si¢ migdzy 0 a 21
lat. Odchylenie standardowe dla tego pytania wyniosto 4,68.

Charakterystyke przebadanych pracownikow sektora MSP przedstawiono na
wykresie 2.2.

Pleé Kobiety Mezczyini
62 140

Podstawowe §rednie Wyisze

Wyksztatceni
yksztatcenie 1 s e

Niski Przecietny Wysoki

Pozi ied
oziom wiedzy 28 101 73

. Wykonawcze
Stanowisko
Przygotowanie Brak przygotowania
Zwigzek z obszarem IT informatyczne informatycznego
137 65

Wykres 2.2. Charakterystyka respondentow

Zrodto: opracowanie wlasne.



2.2.2. Charakterystyka jako$ciowa proby badawczej

Podmiotami badan byli pracownicy matych i §rednich przedsi¢biorstw korzys-
tajacy w pracy z urzadzen teleinformatycznych, a w szczegdlnosci komputera lub
urzadzenia mobilnego, za pomoca ktoérych uzyskiwali dostep do zasobow syste-
moéw informatycznych.

Z uwagi na konieczno$¢ zapewnienia anonimowosci i wynikajacy z tego przy-
padkowy dobdr proby badawczej, informacje dotyczace przedsigbiorstw zatrud-
niajacych respondentéw nie podlegaty weryfikacji. Stad potrzeba uproszczenia
kryterium oceny wielkosci przedsigbiorstwa tak, by przyporzadkowanie migjsca
pracy nie sprawialo respondentowi wigkszych trudnosci. Poza wlascicielami badz
osobami zatrudnionymi w sprawozdawczosci, przecigtny pracownik nie posiada
informacji dotyczacej obrotu netto lub sumy aktywdw, natomiast zwykle orientuje
si¢ w poziomie zatrudnienia oraz strukturze (np. posiadanie filii). Przyporzadko-
wanie przedsigbiorstwa do grupy matych i $rednich przedsiebiorstw oparto na
wiec deklarowanej wielkosci zatrudnienia.

Sposdb pozyskania materiatu badawczego

Wypekione kwestionariusze pozyskano z nastgpujacych zrodet:

1. Politechnika Lubelska udostepnita dane 550 przedstawicieli firm, do
ktorych skierowano kwestionariusz badawczy. Uzyskano zwrot 160
ankiet, z ktorych odrzucono 29 z uwagi na potowiczne wypelnienie
lub nie wypehienie metryczki dotyczacej miejsca zatrudnienia.

2. Kolejng grupe respondentdow pozyskano podczas targow ENERGE-
TIX 2015, ktore miaty miejsce w Lublinie, w dniach 17-19 listopa-
da 2015 roku. Z ok. 130 przedsigbiorstw wybrano mate i $rednie
przedsigbiorstwa. Zwrot z tej grupy wyniost 39 ankiet.

3. 42 ankiety pozyskano od pracownikéw matych i §rednich przedsie-
biorstw metoda kuli §niezne;j.

22



3. Stosowanie tozsamosci cyfrowych w matych
| Srednich przedsiebiorstwach

3.1. Organizacja dostgpu do zasoboéw systemow
informatycznych

Pierwsza czg$¢ badan dotyczyta rozwigzan stosowanych w przedsigbiorstwach
respondentow.

3.2. Wdrozenie polityki bezpieczenstwa

Punktem wyjscia byto okreslenie w ilu przedsigbiorstwach stosowana byta
polityka bezpieczenstwa. Na 198 udzielonych odpowiedzi (98% respondentow),
polityke bezpieczenstwa posiadaly przedsigbiorstwa 60% respondentow, kolej-
nych 6% zamierzalo wprowadzi¢ ja w najblizszym czasie. Oznacza to, ze pozos-
tali respondenci deklarowali brak polityki bezpieczenstwa w swoich przedsig-
biorstwach (19% z nich) lub jej nie znali (15% badanych) (por. tabela 3.1.).

Tabela 3.1. Odpowied? na pytanie: Czy w Pana(i) zakladzie pracy wdrozona jest polityka
bezpieczenstwa?

Liczba odpowiedzi Udzial odpowiedzi
(L) (%)
Tak 118 60%
Jest w przygotowaniu 12 6%
Nie wiem 30 15%
Nie 38 19%

Zrodlo: opracowanie wlasne.

3.3. Rodzaje kont uzywane przez respondentow

Najpopularniejszym rozwigzaniem stosowanym przez respondentow byly
konta indywidualne, czyli przypisane konkretnemu pracownikowi. Takie rozwig-
zanie zadeklarowato prawie 79% respondentow. Z kont, do ktorych dostep posia-
da wigcej niz jedna osoba, korzystato prawie 21%, a otwarty dostep do zasobow
wskazato okoto 12% badanych (tabela 3.2.).
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Tabela 3.2. Analiza odpowiedzi na pytanie: W jaki sposob uzyskuje Pan(i) dostgp do zasobow
systemow informatycznych w pracy? (wybor wielokrotny)

Liczba Pr?lc(f;i::wy Odchylenie
Odpowiedz odpowiedzi ... |standardowe
L odpowiedzi sD
(L) (L%) (SD)
Mam przydzielony indywidualny
dostep (np. z indywidualnym loginem | 159 78,7% 0,389
i hastem)
Dziele moje konto pracownicze
Z innymi wspotpracownikami 42 20,8% 0,412
(np. mamy jeden login i hasto)
Mam Qtwarty dostep do zasqbow ’ o5 12.4% 0,335
(np. nie korzystamy z haset i loginow)

Zrodlo: opracowanie wlasne.

3.4. Narzedzia uwierzytelnienia dostepu

Hasta lub numery PIN byly wykorzystywane przez prawie 96% z tych respon-
dentow, jako narzedzie ochrony dostgpu do zasobow przedsigbiorstwa. Ponad
41% respondentoéw w sumie, zadeklarowato wykorzystanie nastgpujacych przed-
miotow: kart elektronicznych (31% respondentow, w tym: 13% — Kkart zabezpie-
czonych numerem PIN i 24% — kart bez zabezpieczen), tokenow (16% responden-
tow, w tym: 10% — tokenow sprzgtowych bez zabezpieczen, 7% — aplikacji na
telefon komorkowy, 3% — tokendéw sprzetowych zabezpieczonych numerem
PIN), kryptograficznych nos$nikoéw USB (10%) ikart kodow jednorazowych
(7%). Symbol odblokowania, czyli wzor rysowany palcem po ekranie w celu
uzyskania dostepu do urzadzenia, wskazalo13%, a wykorzystanie czytnika linii
papilarnych — 7% respondentow.

Prawie 98% respondentéw odpowiedziato na pytanie dotyczace czestotliwosci
korzystania z uwierzytelnienia podczas przecigtnego dnia pracy. Badani potwier-
dzali hastem lub numerem PIN swoje uprawnienia dost¢pu od 1 do 60 razy ($red-
nio 6,1 razy dziennie). Respondenci uwierzytelniajacy si¢ z wykorzystaniem
przedmiotow, rzadziej przeprowadzali t¢ operacje (2,8 razy dziennie, a w tym:
posiadacze kart — 2,9 razy dziennie, no$nikow USB — 2,2 razy dziennie, tokenow
— 3,3 razy dziennie oraz karty kodow jednorazowych — 2,0 razy dziennie). Z kolei
osoby wykorzystujace odcisk palca lub symbol odblokowania uwierzytelniaty si¢
przy pomocy tych metod czesciej: 10,9 razy dziennie poprzez odcisk palca i 8,6
razy dziennie za pomocg symbolu odblokowania (por. tabela 3.3.).
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Tabela 3.3. Analiza odpowiedzi na pytanie: lle razy w ciggu przecigtnego dnia pracy musi Pan(i)
korzysta¢ z uwierzytelnienia, czyli potwierdzac uprawnienia dostgpu np. przez wpisanie hasta?

. Procentowy | . .. | Odchylenie
Odpowiedz olalsz?lf) udzial odp. Sr:“‘:l';la Wr:;t;sc standardowe
: (L%) ' (SD)
Login i hasto / PIN 190 96% 6,1 60 8,63
Karta elektroniczna 47 24% 3,2 10 2,76
Karta elektroniczna + PIN 25 13% 2,3 7 1,50
Nosnik kryptograficzny USB | 20 10% 2,2 10 2,78
_Token generujacy hasta 19 10% 30 15 3,67
jednorazowe
Token generujacy hasta
jednora%owe PP}IIN 6 3% 53 20 739
Token — aplikacja na komérke | 13 % 2,8 10 2,73
Karta kodéw jednorazowych 14 7% 2,0 4 1,04
Czytnik linii papilarnych 14 7% 10,9 50 15,10
Wz6r rysowany palcem po
ekranie (symbol 25 13% 8,6 30 9,10
odblokowania)
Inne: sie¢ VPN 1 1% 2,0 2 -

Zrodlo: opracowanie wlasne.

3.5. Dziatania uzytkownika w konteks$cie bezpieczenstwa
tozsamosci cyfrowe;j

3.5.1. Wykorzystanie hasta jako narzedzia uwierzytelnienia

3.5.1.1. Rozwigzania systemowe

91% respondentdw udzielito odpowiedzi na pytanie wielokrotnego wyboru,
dotyczace decyzji o uzyciu hasla w celu zabezpieczenia dostgpu do zasobow.
Wsrod nich, 31% respondentdéw samodzielnie o tym decydowato. W pozostatych
przypadkach osobg decyzyjna byt przetozony (24%) lub korzystanie z tej metody
zabezpieczen byto regulowane przepisami wewngtrznymi (49%).

95% respondentow sposrod 186 (92% wszystkich respondentow), ktorzy
udzielili odpowiedzi na to pytanie deklaruje, ze podczas wprowadzania hasta,
wprowadzane znaki nie s3 widoczne na ekranie komputera.

20% sposrod 186 badanych, ktorzy udzielili odpowiedzi na to pytanie, dekla-
ruje, ze w ich zakladzie pracy zaimplementowane sg rozwigzania automatycznie
blokujace dostep do zasoboéw po okreslonym czasie braku aktywnos$ci
uzytkownika. Z kolei 23% respondentdw opuszczajac swoje stanowisko pracy na
dluzszy czas nie wylogowuje si¢ z systemu. Aktywna ochrong dostgpu poprzez
intencjonalne wylogowanie si¢ deklaruje z kolei 57% respondentow.
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3.5.1.2. Budowa hasta

91% respondentéw podato $rednig dlugos¢ stosowanych haset. Wsrdd nich
najwigcej, bo 65% deklaruje stosowanie haset z przedziatu <8,13> znakdw, nato-
miast dtuzszych haset — 9% (por. wykres 3.1.). Stad, hasta zdecydowanie zbyt
krotkie, czyli o $redniej dtugosci do 7 znakow wiacznie wskazato 24% respon-
dentéw. Srednia dtugos¢ hasta badanej grupy wyniosta 9,17 znakéw, mediana
natomiast 8. Co ciekawe parzysta liczbe znakow deklaruje 137 (74%), a niepa-
rzysta 47 respondentow (26%). Zjawisko to jest zauwazalne przy liczbie znakow
miedzy 6 a 12.

60

50

40

3

20

o I

0 = e’ : | I RTE e [ T

4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21
Liczba znakéow

Liczba respondentéw

Wykres 3.1. Srednia diugosé hasel deklarowana przez respondentéw

Zrodlo: opracowanie wlasne.

Prawie 70% respondentéw odpowiedzialo na pytanie dotyczace deklarowa-
nego sktadu haset. 41% z nich buduje swoje hasta ze wszystkich typéw znakow,
prawie 25% z trzech typow znakow: matych i duzych liter oraz cyfr, 17% z matych
liter i cyfr, prawie 8% z samych matych liter, 3% stosuje inng kombinacj¢ znakow.
Najpopularniejsze znaki wykorzystywane w hastach to mate litery i cyfry. Znaj-
duja si¢ one w $rednio 91% haset (tabela 3.4.).

Tabela 3.4. Deklarowane przez respondentow znaki wehodzqce zwykle w sklad ich hasel

Liczba odpowiedzi (L) Udzial odpowiedzi (%)
Mate litery 129 91%
Duze litery 96 68%
Cyfry 128 91%
Znaki specjalne 61 43%

Zrodlo: opracowanie wiasne.
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Ok. 14% ze 180 respondentow, ktorzy odpowiedzieli na pytanie deklaruje, ze
w swoich hastach uzywa waznych dla siebie dat, imion lub prostych ciggow
znakow (np. qwerty lub 12345).

3.5.1.3. Dostep do hasta

Wickszos¢ (71%) ze 188 0sob, ktore odpowiedziaty na pytanie wielokrotnego
wyboru, dotyczace sposobu przechowywania hasel, polega tylko na swojej pamig-
ci. 27% respondentdow zapisuje hasta w formie elektronicznej (10% w postaci
zaszyfrowanej, 7% w postaci zwyktego pliku) lub na papierze (9% w prywatnym
notatniku, 3% na dokumencie zdeponowanym w sejfie oraz 4% na kartce potozo-
nej w wygodnym miejscu np. pod klawiatura komputera). 4% wykorzystuje
programy przechowujace hasta (rozwigzania typu SSO, wirtualny dysk, zdepono-
wane na urzadzeniu mobilnym).

Wiekszos¢ respondentdow (58%) udostepnita swoje hasto innym (tabela 3.5.).
Ze 186 0s6b (92% badanych), ktore odpowiedziaty na to pytanie wielokrotnego
wyboru, 37% udostgpnia niektoére ze swoich haset osobom, z ktorymi pracuje.
Respondenci ujawniajg tez swoje hasto osobom ze wsparcia technicznego (19%)
lub cztonkowi rodziny (10%).

Tabela 3.5. Wskazanie przez respondentow oséb, ktére majq dostep do niektorych z ich hasel

Liczba odpowiedzi (L) | Udzial odpowiedzi (%)
Zaufani wspotpracownicy 47 23%
Przetozony 39 19%
Cztonek rodziny 21 10%
Osoby ze wsparcia technicznego 38 19%
Nikt 79 42%

Zrodto: opracowanie wlasne.

3.5.1.4. Uzytkowanie hasta

Na pytanie dotyczace zmiany haset zgodnie z zasadami, udzielito odpowiedzi
175 (87%) respondentéw. Az 42% z nich nie ma Zadnych zalecen dotyczacych
zmiany hasta, a 5% zmienia hasta w sposdb inny niz zalecany (tabela 3.6.).

Tabela 3.6. Odpowiedzi respondentow na pytanie dotyczqce sposobu zmiany haset

Liczba odpowiedzi (L) | Udzial odpowiedzi (%)
Generglnle zmlen!amihas%a: 93 53%
zgodnie z zaleceniami
W sposob inny niz zalecany 8 5%
nie mam zadnych zalecen 74 42%

Zrodlo: opracowanie wiasne.
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Ok. 91% badanych (184 osoby) udzielito odpowiedzi na pytanie dotyczace
czestotliwosci zmiany hasel. 70 0sob (38% respondentow, ktorzy udzielili odpo-
wiedzi) zadeklarowalo, ze nigdy nie zmienia hasel. Pozostali respondenci zmie-
niali hasta §rednio 5,97 razy na rok (por. wykres 3.2.). Odchylenie standardowe
dla tego pytania wyniosto 4,90.

40% 38%
35%
30%
25% 22%
0,
20% 159 155%
15%
10% 7%
0% ||
Razna Raz 2-3 Razna 4 Raz na p6t Raz na rok lub Nigdy
miesigc lub miesigce miesigce roku rzadziej
czesciej

Wykres 3.2. Czestotliwos¢ zmian hasel przez respondentow

Zrodlo: opracowanie wiasne.

Ze 189 respondentow (94% badanych), ktorzy odpowiedzieli na to pytanie,
54% przyznaje, ze uzywa tego samego hasta do r6znych aplikacji.

3.5.1.5. Obstuga zdarzen

Na pytania dotyczace typowych sytuacji zwigzanych z wykorzystaniem hasta,
odpowiedzi udzielito $rednio 94% respondentow. 52% z nich zdarzyto si¢ zapom-
nie¢ hasta dostepu, a 14% ujawnito swoje hasto osobie postronnej. Znamienne jest
to, ze w 9% postuzyto ono osobie postronnej do uzyskania dostepu do zasobow,
do ktorych nie miata prawa (tabela 3.7.).

Tabela 3.7. Sytuacje, z ktorymi mieli do czynienia respondenci, zwigzane z korzystaniem z hasel

Liczba odpowiedzi (L) | Udzial odpowiedzi (%)

Zapomnienie hasta 98 52%

Ujawnienie hasta osobie

. 27 14%
postronnej

Wykorzystanie hasta respondenta

16 9%
przez osobe postronng

Zrodto: opracowanie wlasne.
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Na pytanie wielokrotnego wyboru dotyczace dziatan, ktoére zostaly podjete
w przypadku podejrzenia, Ze osoba postronna poznata hasto respondenta, odpo-
wiedzi udzielito 92% badanych. Wigkszo$¢ z nich (56%) deklaruje, ze sytuacja
taka nie miata miejsca. Pozostali respondenci zmieniali hasto (34%), powia-
damiali przetozonego (10%) lub nie podejmowali zadnych dziatan (3%) (tabela
3.8).

Tabela 3.8. Dzialania podjete przez respondentow w przypadku podejrzenia, ze hasto zostalo
podejrzane przez osobg nieuprawniong

Liczba odpowiedzi (L) | Udzial odpowiedzi (%)
Powiadomienie przelozonego |19 10%
Zmiana hasta 64 34%
Brak dziatan 6 3%
Nie byto takiej sytuacji 105 56%

Zrodlo: opracowanie wiasne.

3.5.2. Wykorzystanie przedmiotu jako narzedzia uwierzytelnienia

Na pytanie dotyczace udostgpniania innym swojego narzedzia uwierzytelnie-
nia odpowiedziato 81 0séb, co stanowi 96% respondentow deklarujacych wyko-
rzystanie przynajmniej jednego przedmiotu stuzgcego uwierzytelnieniu. 43%
0s0b z tej grupy nie udostgpnia nikomu swoich narzedzi uwierzytelnienia. Pozos-
tali respondenci udostgpniajg je osobom, z ktorymi pracuja (40%, a w tym: zaufa-
nym wspotpracownikom — 27% i przetozonym — 16%), cztonkom rodziny (14%)
oraz pracownikom wsparcia technicznego (13%) (por. tabela 3.9.).

Tabela 3.9. Wskazanie przez respondentéw osob, ktore majq dostep do ich przedmiotow
uwierzytelniajgcych

Liczba odpowiedzi (L) | Udzial odpowiedzi (%)
Zaufani wspotpracownicy 22 27%
Przetozony 13 16%
Czlonek rodziny 11 14%
Osoby ze wsparcia technicznego | 10 13%
Nikt 35 43%

Zrodlo: opracowanie wiasne.

Na pytanie dotyczace przestrzegania zasad zwigzanych z przechowywaniem
przedmiotu uwierzytelniajacego, odpowiedzi udzielito 80 0sob (95% responden-
tow korzystajacych z przedmiotow uwierzytelniajagcych). Generalnie, przestrze-
ganie zalecen deklaruje 76% z nich (w tym 65% — przestrzegane, 11% — czgscio-
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WO przestrzegane), natomiast 26% nie zna zalecen (por. tabela 3.10.), z czego 18%
respondentéw utrzymuje, ze takie zalecenia nie zostaty im przekazane.

Tabela 3.10. Odpowiedzi respondentéow na pytanie o przestrzeganie zalecer dotyczgcych
przechowywania przedmiotow uwierzytelniajgcych

Liczba odpowiedzi (L) Udzial odpowiedzi (%)
Przestrzegane 52 65%
Czg$ciowo przestrzegane | 9 11%
Nieprzestrzegane 0 0%
Nie pamigtam zalecen 6 8%
Nie byto takich zalecen |14 18%

Zrodlo: opracowanie wlasne.

Sposrod 78 osob, ktore odpowiedzialy na to pytanie (93% respondentow
korzystajacych z przynajmniej jednego przedmiotu uwierzytelniajacego), 72
(92%) deklaruje, ze nigdy nie zgubito powierzonego urzadzenia. Z 77 osob (92%
respondentéw Kkorzystajacych z przynajmniej jednego przedmiotu uwierzytel-
niajacego), 73 (95%) deklaruje, ze powierzony przedmiot uwierzytelniajacy nigdy
nie zostat uzyty do uzyskania dostgpu do danych przez nieuprawnione osoby.

Na pytanie o dziatanie w przypadku podejrzenia, ze przedmiot mogt trafic
w niepowotane r¢gce odpowiedzi udzielito 74 respondentow, co stanowi 88% 0sob
korzystajacych z uwierzytelnienia za pomoca przedmiotu. Wsroéd nich, 74%
deklaruje, ze taka sytuacja nie miala miejsca, 18% os6b powiadomito swojego
przetozonego, a 8% nie podjeto zadnych dziatan (tabela 3.11.).

Tabela 3.11. Dzialania podjete przez respondentow w przypadku podejrzenia, ze przedmiot uwierzy-
telniajgcy zostal przejety przez osobe nieuprawniong

Liczba odpowiedzi (L) Udzial odpowiedzi (%)

Powiadomienie przetozonego | 13 18%
Brak dziatan 6 8%
Nie byto takiej sytuacji 55 74%

Zrédlo: opracowanie wlasne.
3.6. Preferencje pracownikéw 1 ocena stosowanych rozwigzan

3.6.1. Zarzadzanie w obszarze ksztaltowania postaw — perspektywa pracownika

Respondenci zostali poproszeni o okreslenie, w jakim stopniu dziatania przeto-
zonych majg znaczenie w motywowaniu do bezpiecznego korzystania z dostepu
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do danych, poprzez przypisanie im wagi w punktach od 1 (niewazne) do 5 (bardzo
wazne). Odpowiedzi udzielito $rednio 195 respondentow (96%). Rozktad odpo-
wiedzi zostat przedstawiony w tabeli 3.12., a prosta analiza w tabeli 3.13.

Tabela 3.12. Rozklad odpowiedzi respondentow na pytanie: Prosze¢ oceni¢ w skali 1 (niewazne)
— 5 (bardzo wazne), na ile ponizsze dziatania majq wedtug Pana(i) znaczenie w motywowaniu do
bezpiecznego korzystania z dostgpu do danych.

Liczba przypisanych ocen (L) i udzial procentowy
W ramach dzialania (%)

1

2

3

4

5

%

%

%

%

%

Zapewnienie wsparcia
technicznego
i merytorycznego

13

6%

21

10%

42

21%

41

20%

84

42%

Szkolenie dot. zasad
bezpiecznego
korzystania z systemow
informatycznych
podczas wdrazania do

pracy

19

10%

25

13%

33

17%

64

33%

55

28%

Szkolenia cykliczne
(utrwalajace) dot. zasad
bezpiecznego
korzystania z systemow
informatycznych

34

18%

30

16%

55

29%

35

18%

37

19%

Konsultacje dotyczace
zasad i narzedzi
uwierzytelniania

22

11%

31

16%

57

29%

45

23%

42

21%

Wyznaczanie

i komunikowanie zasad
dot. bezpiecznego
korzystania z systemow
informatycznych

12

6%

29

15%

45

23%

56

29%

52

27%

Ocena pracy
pracownika w aspekcie
bezpiecznego
uzytkowania systemow
informatycznych

34

18%

31

16%

52

27%

47

24%

27

14%

Biezaca kontrola
i reagowanie na
nieprzestrzeganie zasad

18

9%

25

13%

37

19%

66

34%

47

24%

Motywacja finansowa

27

14%

14

7%

36

19%

28

15%

88

46%

Zrodlo: opracowanie wiasne.
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Tabela 3.13. Analiza odpowiedzi respondentow na pytanie: Prosz¢ oceni¢ w skali 1 (niewazne)
— 5 (bardzo wazne), na ile ponizsze dziatania majq wedtug Pana(i) znaczenie w motywowaniu do
bezpiecznego korzystania z dostgpu do danych.

Odchylenie
Srednia | Mediana | standardowe
(SD)
Zapewnienie wsparcia technicznego 3,81 4 1.26
i merytorycznego
Szkolenie dot. zasad bezpiecznego korzystania
z systeméw informatycznych podczas wdrazania | 3,57 4 1,29
do pracy
Szkolenia cykliczne (utrwalajace) dot. zasad
bezpiecznego korzystania z systemow 3,06 3 1,35
informatycznych
Kopsultaqe_do_tyczqce zasad i narzedzi 3,27 3 1,27
uwierzytelniania
Wyznaczanie i komunikowanie zasad dot.
bezpiecznego korzystania z systemow 3,55 4 1,23
informatycznych
Ocena pracy pracownika w aspekcie
bezpiecznego uzytkowania systemow 3,01 3 1,32
informatycznych
B_1ezqca kontrolg 1 reagowanie na 351 4 1,27
nieprzestrzeganie zasad
Motywacja finansowa 3,70 4 1,45

Zrodlo: opracowanie wlasne.

Z analizy wynika, ze najwigksze znaczenie dla respondentow w kwestii dziatah
zwigkszajacych motywacj¢ do bezpiecznego stosowania uwierzytelnien maja:
zapewnienie wsparcia technicznego i merytorycznego ($rednia ocena 3,81) oraz
motywacja finansowa ($rednia ocen 3,70), ktore tez ma najwigkszy odsetek
odpowiedzi ,,bardzo wazne” (por. wykres 3.3.). Wymienione dzialania zostaty
ocenione przez ponad 61% respondentéw jako wazne (4) lub bardzo wazne (5).
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Motywacja finansowa 7% 19% 46%

Biezaca kontrola i reagowanie na

nieprzestrzeganie zasad 13% 19% 24%

Ocena pracy pracownika w aspekcie

bezpiecznego uzytkowania systeméw 16% 27% 14%

informatycznych

Wyznaczanie i komunikowanie zasad dot.

bezpiecznego korzystania z systemoéw T 15% 23% 27%

informatycznych

Konsultacje dot. zasad i narzedzi

uwierzytelnienia 16% 29% 21%

Szkolenia cykliczne (utrwalajgce) dot. zasad

bezpiecznego korzystania z systemow 18% A 29% 19%
informatycznych

Szkolenie dot. zasad bezpiecznego korzystania

z systemow informatycznych podczas wdrazania 13% 17% 28%

do pracy

Zapewnienie wsparcia technicznego

i merytorycznego S210% 21% 42%

0% 20% 40% 60% 80% 100%

Wykres 3.3. Rozkfad ocen dzialan motywujgcych do bezpiecznego stosowania uwierzytelnienia
w skali od 1 (niewazne) do 5 (bardzo wazne)

Zrodlo: opracowanie wlasne.

3.6.2. Ocena obecnie stosowanych rozwigzah — tatwo$¢ uzytkowania

Zbadano, jak respondenci postrzegaja tatwos¢ uzycia poszczegdlnych narzgdzi
wykorzystywanych do uzyskania dostepu do zasobow. Na to pytanie odpowiedzi
udzielito $rednio 85% respondentow.

Wsrod nich, doswiadczenie w korzystaniu z poszczegolnych narzedzi deklaro-
wato: 100% respondentéw w przypadku hasel i numerow PIN, 78% — urzadzen
uwierzytelniajacych, 74% — karty kodoéw jednorazowych, 68% — odcisku palca
oraz 76% dla wzoréw rysowanych na ekranie. Wyniki badania zaprezentowano
w tabeli 3.14. oraz na wykresach 3.4. i 3.5.
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Za najlatwiejsze w uzyciu (ponad 80% ocen zupeinie tatwe lub generalnie
tatwe) badane osoby uznaly: hasta i numery PIN (88%), odcisk palca (84%) i wzor
rysowany na ekranie (80% odpowiedzi). Wykorzystanie przedmiotéw byto
oceniane jako relatywnie trudniejsze (77% — urzadzenie uwierzytelniajace, 69%
— karta kodow jednorazowych).

Tabela 3.14. Ocena tatwosci uzycia poszczegdlnych narzedzi przez respondentéw

Liczba odpowiedzi (L)

Zupelnie | Generalnie | Nieco Stanowi S(:svr;oileln

latwe latwe trudne | trudnosé | P ¥

trudnosé
Login i hasta lub PIN 116 57 12 12 0
Urzadzenie uwierzytelniajace | 48 53 22 8 0
Karta kodéw jednorazowych 38 46 16 18 4
Odcisk palca 63 30 5 8 5
Wzér rysowany na ekranie 49 48 17 6 2

Zrodlo: opracowanie wiasne.

Zupetnie tatwe

60%
50%
40%
Stanowi 30%
powazng 20%
trudnos¢ 10%

0%

&

Stanowi
trudnos¢

==@==|0gin i hasta lub PIN

Generalnie tatwe

Nieco trudne

Urzadzenie

uwierzytelniajgce

=@==Karta kodow
jednorazowych

==@= Odcisk palca

Wzér rysowany na

ekranie

Wykres 3.4. Ocena latwosci uzycia poszczegdlnych narzedzi przez respondentéw (procentowy

rozktad odpowiedzi)

Zrodlo: opracowanie wiasne.
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Zupetnie fatwe

120 e | 0gin i hasta lub PIN
100
Stanowi 28 Urzadzenie
powazng 40 Generalnie fatwe uwierzytelniajace
trudnose 28 > e Karta kodow

jednorazowych

e Odcisk palca

Stanowi

L Nieco trudne
trudnos¢

Wzdr rysowany na
ekranie

Wykres 3.5. Ocena fatwosci uzycia poszczegolnych narzedzi przez respondentow (rozkiad odpowie-
dzi)

Zrodlo: opracowanie wlasne.

Porownujac oceny latwosci uzycia, widoczne sg dwa wzory rozktadow
odpowiedzi (figury zblizone do jednoktadnych na wykresie 3.4. i 3.5.), ktore
dzielg narzedzia na dwie grupy:

1. Loginy i hasta lub numery PIN oraz odcisk palca.

2. Urzadzenia uwierzytelniajace, karty kodow jednorazowych oraz wzor

rysowany na ekranie.

3.6.3. Racjonalizowanie zasad dotyczacych uwierzytelnienia — perspektywa
uzytkownika

Respondenci zostali poproszeni o okreslenie, w oparciu o swoje doswiadczenie
1 znajomos¢ specyfiki zaktadu pracy, jakie powinny by¢ zasady uwierzytelnienia,
ktore zapewnilyby zar6wno bezpieczenstwo danych, jak i wygodg pracownikow.

Najczgéciej wybierang metodg byly loginy i hasta, ktore zostaty wskazane jako
glowna, preferowana metoda uwierzytelnienia przez 163 ze 196 (97%) respon-
dentow, ktorzy udzielili odpowiedzi na to pytanie. Na kolejnych miejscach zna-
lazty sie: uwierzytelnienie z wykorzystaniem przedmiotu, symbolu odblokowania
oraz cech biometrycznych, wérdd ktoérych wymieniono odcisk palca i skan
teczOwki (tabela 3.15.).
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Tabela 3.15. Preferowane glowne narzedzie uwierzytelnienia

Liczba odpowiedzi Procent odpowiedzi
(L) (%)
Login 163 83,2%
Symbol odblokowania 8 4,1%
Przedmiot niezabezpieczony hastem |9 4,6%
Przedmiot zabezpieczony hastem 9 4,6%
Cecha biometryczna 7 3,6%

Zrodlo: opracowanie wlasne.

Na pytanie dotyczace szacunkowej, racjonalnie umotywowane;j liczby réznych
narzgdzi uwierzytelnienia, odpowiedzi udzielito 159, czyli prawie 79% respon-
dentow. 93% z nich wybrato do ochrony zasobow hasta, 49% przedmioty, nato-
miast 25% cechy biometryczne. Najczgsciej wybierana liczba réznych haset
wyniosta 3, natomiast przedmiotow lub cech biometrycznych 1 (tabela 3.16.).

Tabela 3.16. Preferowana szacunkowa liczba narzedzi uwierzytelnienia

Liczba Procent | Wartos¢ Mediana Odchylenie
odpowiedzi | odpowiedzi | $rednia (Me) standardowe
L (%) (M) (SD)
Hasta 148 93% 4,01 5,18
Przedmioty 78 49% 2,48 3,58
Cechy biometryczne |40 25% 1,40 0,72

Zrodlo: opracowanie wlasne.

Respondenci zostali poproszeni o okre$lenie zasad, ktore ustaliliby w kwestii
stosowania hasel, zaktadajac, ze bytyby on uzywane do zabezpieczenia zasobow
w ich przedsi¢biorstwie. Na to pytanie odpowiedzi udzielity 194 osoby (96%

respondentow).

88% z nich okreslitaby minimalng dtugos$¢ hasta, ktoéra wahata si¢ miedzy
1la2l znakéw (przecigtnie 9,9). NajczeSciej wybierang odpowiedzig bylto
8 (wykres 3.6., tabela 3.17.).
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50

40

30

20

10

Liczba odpowiedzi (L)

1

Wykres 3.6. Preferowane zasady dotyczgce haset — minimalna dlugosé

0 Ompmomi?’

Zrodlo: opracowanie wlasne.

/N

/T N\~

2 3 45 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21
Minimalna dtugos¢ hasta

61% respondentow okreslitaby maksymalng wazno$¢ hasta (tj. czas, po ktorym
hasto powinno by¢ zmienione), ktora wahata si¢ migdzy 7 a 365 dni (przecigtnie
116 dni). Najczesciej wybierana odpowiedzia byto 30 dni (tabela 5.17., wykres

3.7).
Tabela 3.17. Preferowane zasady dotyczqce hasel — minimalna diugosé i maksymalna waznosé
hasta
Liczba Procent Wartos¢ Mediana Odchylenie
odpowiedzi | odpowiedzi | Srednia (Me) standardowe
L) ©0) | M| Max | v (D)
Dlugosc hasta 1,7, 88% 1 |22 |e9 |10 4,64
(liczba znakow)
Wainosc hasta |4 61% 7 |365 |11617 |90 101,61
(liczba dni)
Zrédlo: opracowanie wiasne.
50

= 41

E 40

2 30 22 25

g 20 14

Q

8 10 > 3 4 5 I

N

5 Ponizej2 2tyg. 1miesigc Ok.2 3 4 6 1 rok

tyg.

miesigce miesigce miesigce miesiecy

Wykres 3.7. Preferowane zasady dotyczqgce hasel — maksymalna waznosé hasta

Zrodto: opracowanie wlasne.
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Wyniki ankiety pokazuja, ze 175 respondentdw ma nastepujace preferencje
dotyczace hasel, tj. okreslenie jakie znaki muszg wchodzi¢ w sktad hasta (litery
mate/duze, cyfry, znaki specjalne) oraz jakie tancuchy znakow nie powinny by¢
stosowane jako hasta (wazne daty, imiona, proste stowa czy sekwencje np. 1234).
Najczgstszym wymaganiem bytoby zawarcie w hasle minimum jednej cyfry,
najrzadszym natomiast zakaz stosowania ryzykownych sekwencji (tabela 3.18.).

Tabela 3.18. Preferowane zasady dotyczqce hasel — sklad

Liczba odpowiedzi | Procent odpowiedzi
(L) (%)

mata i duza litera 127 73%
Minimalnie 0
1 7nak cyfra 151 86%

znak specjalny 84 48%
Zakaz stosqwanla waznychfiat, imion, | o 45%
prostych stow czy sekwencji (np. 1234)

Zrodlo: opracowanie wiasne.

Wigkszo$¢ (40%) respondentow ustawitaby dwa minimalne wymagania co do
znakow wchodzacych w sktad hasta (np. minimum 1 cyfra i 1 znak specjalny),
36% badanych wymagatoby stosowania w hastach zar6wno matych i duzych liter,
jak i cyfr oraz znakow specjalnych. Pozostali (24%) wprowadziliby zasade stoso-
wania w hastach przynajmniej jednej z wymienionych zasad (tj. 1 matai 1 duza
litera; 1 cyfra lub 1 znak specjalny).

31% z tych respondentow, ktorzy odpowiedzieli na pytanie dotyczace wyma-
gan co do hasel, wprowadziloby zakaz powtarzania haset dla roznych aplikacji.

3.6.4. Poréwnanie obecnie stosowanych rozwigzan z preferencjami
respondentéw

Respondenci najlepiej ocenili metody oparte na wiedzy. Loginy i hasta lub
numery PIN sg rozwigzaniem najchetniej wybieranym jako gldéwne narzedzie
zabezpieczenia przez osoby, ktore majg z nimi doswiadczenie. Podobnie respon-
denci oceniajg wzor rysowany na ekranie czyli symbol odblokowania (tabela 3.19.
i tabela 3.20.).

Na drugim biegunie znajdujg si¢ przedmioty uwierzytelniajagce. Mimo do$¢
duzego doswiadczenia w korzystaniu z urzadzen zabezpieczonych, jak i nieza-
bezpieczonych numerem PIN, odpowiednio 91% i 80% respondentéw wybraloby
inne rozwigzanie na gldéwne narzedzie uwierzytelniajace. Respondenci sg nato-
miast podzieleni w kwestii postrzegania cech biometrycznych jako gldwnego
narzg¢dzia uwierzytelnienia.
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Tabela 3.19. Rozklad odpowiedzi dotyczqgcych preferowanych narzedzi uwierzytelniania w kontek-
Scie obecnie stosowanych rozwiqzan

Wybér narzedzia - Wybér respondenta (preferowane nal‘ZQ(EIZle)
stosowanegodotej | Lodin Symbol | Przedmiot bez | Przedmiot Cecha
pory ihaslo lub | ) okowania | numeru pIN | 2 UMerem biometryczna
numer PIN PIN

Niestosowane obecnie | 4 6 6 7 4

Tak 158 66 2 2 3

Nie 30 2 81 37 11

Zrédlo: opracowanie wlasne.

Tabela 3.20. Procentowy rozklad odpowiedzi dotyczgcych preferowanych narzedzi uwierzytelniania
W kontekscie obecnie stosowanych rozwigzan

Wi T Wybér respondenta (preferowane narzedzie)
stosowanego do tej Lza/li Symbol Przedmiot bez | Fr2edmiot Cecha
eIy haslo lub 1 )01 owania | numerupIN | Z NUMerem biometryczna
numer PIN PIN
Niestosowane obecnie | 2% 8% 7% 15% 22%
Tak 82% 89% 2% 4% 17%
Nie 16% 3% 91% 80% 61%

Zrodlo: opracowanie wiasne.

Z analizy poréwnawczej dlugosci obecnie stosowanych i preferowanych haset
(wykres 3.8.) wynika, ze istnieje miedzy nimi zaleznos¢ (wspotczynnik korelacji
r = 0,37). Jednakze respondenci preferuja dtuzsze hasta od obecnie stosowanych:
srednia liczba znakow w hasle stosowanych obecnie wynosi 9,17, natomiast
preferowanych 9,87.

60
40
20

AN

1 2

Avk
3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21

0

Dtugos¢ hasta

Liczba odpowiedzi (L)

e Obecna dtugos¢ hasta Preferowana minimalna dtugos¢ hasta

Wykres 3.8. Poréwnanie dlugosci obecnych i preferowanych dlugosci hasel

Zrodlo: opracowanie wlasne.

Poréwnano zlozonos$¢ obecnie stosowanych haset z preferowang liczba wyma-
gan dotyczacg sktadu hasta (kategorie wykorzystywanych znakoéw i niepowtarzal-
no$¢ hasel w innych aplikacjach). W badanej grupie respondentow wykryto zalez-
no$¢ miedzy obecnie stosowanymi a preferowanymi rozwigzaniami (wspolczyn-
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nik korelacji r = 0,38), z tym, ze respondenci preferuja zasady $rednio o 29%
bardziej restrykcyjne od tych, ktére charakteryzuja ich wtasne hasta. Srednia
liczba wymagan spelnianych przez obecnie stosowane hasta wynosi 1,61, podczas
gdy liczba ustalonych przez respondentow wymagan wobec haset wynosi 2,01.
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4. Skwantyfikowany model DIAM

4.1. Postrzegane korzysci z wykorzystania tozsamosci
cyfrowej

Zbadano, jak respondenci postrzegaja korzysci z bezpiecznego korzystania
z dostepu do zasobow informatycznych. Metoda delfickg wytypowano szereg
motywow, ktorymi moga kierowac sie uzytkownicy systemow informatycznych
I poproszono badane osoby o okreslenie, na ile maja one dla nich znaczenie.
W procesie obrobki danych przypisano im skalg od 1 (jest nieistotne) do 5 (jest
bardzo wazne).

Na to pytanie odpowiedzi udzielito srednio 99% respondentéw. Dla badanych
najistotniejsze byly aspekty zwigzane z bezpieczenstwem danych (Srednia
wazno$¢ 4,01), bezpieczenstwem komunikacji elektronicznej (Srednia wazno$¢
3,77) oraz uniknigciem problemow w pracy (Srednia waznos¢ 3,76). Mniej istotna
byta redukcja odpowiedzialnosci karnej (Srednia waznosc¢ 3,69) oraz §wiadomos¢
dopetnienia obowigzkdéw (Srednia waznos¢ 3,61). Rozktad odpowiedzi i podsta-
wowe statystyki przedstawiono w tabeli 4.1. oraz na wykresie 4.1.

Tabela 4.1. Odpowiedz respondentow na pytanie: Prosze ocenic na ile wazne sq dla Pana(i) korzysci
z bezpiecznego korzystania z dostepu do zasobow informatycznych Pana(i) zaktadu pracy

MaL'CZbaOdeW'edz' L) : Jost Wartos¢ | Odchylenie
i | mariaine | Mapeure | Ma ot | gy | et | sndargons
znaczenie wazne
Bezpieczefistwo | 14 9 38 55 89 4,01 1,12
danych
Redukcja ryzyka
poniesienia 113 16 45 73 53 3,69 1,14
odpowiedzialnosci
np. karnej
Swiadomogé
dopeienia 15 13 58 61 52 3,61 1,16
obowigzkow
Uniknigcie
problemow 16 9 47 64 64 3,76 1,18
w pracy
Bezpieczna
komunikacja 15 15 39 64 68 3,77 1,21

Zrodlo: opracowanie wlasne.
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Jest nieistotne
45%
40%
35%
30%
25%
20%
Jest bardzo wazne 15%

109 znaczenie

0

0%

Ma marginalne

Ma istotne znaczenie Ma pewne znaczenie

e=@== Bezpieczenstwo danych

Redukcja ryzyka poniesienia odpowiedzialnosci np. karnej
e=g=Swiadomo$¢ dopetnienia obowigzkéw
e=@==nikniecie problemoéw w pracy

Wykres 4.1. Znaczenie korzysci w bezpiecznego stosowania tozsamosci cyfrowych

Zrodlo: opracowanie wlasne.

4.2. Postrzegana uzyteczno$¢ bezpiecznego korzystania
Z tozsamosci cyfrowej

W celu okreslenia, jak postrzegana jest uzyteczno$¢ bezpiecznego korzystania
z tozsamosci cyfrowych, zadano respondentom nast¢pujace pytanie:

Majgc na uwadze korzysci i obcigzenia, jakie niesie ze sobg bezpieczne
korzystanie z roznych metod uwierzytelnienia, jak ocenia Pan(i) ich przydatnosé
w skali od -2 (nieuzyteczne) do 2 (bardzo uzyteczne)?

Pojecie bezpiecznego korzystania z poszczegdlnych narzedzi uwierzytelnie-
nia, zostato okreslone w poprzednich pytaniach. Na potrzeby obliczen skala (-2 do
2) zostata przeliczona na skal¢ 1 do 5, gdzie 1 — nieuzyteczne, a 5— bardzo
uzyteczne.

Wedlug respondentow (tabela 4.2., wykres 4.2.), najwigksza uzytecznoscia
charakteryzuja si¢ hasta (§rednia uzyteczno$¢ 4,28 przy najmniejszym odchyleniu
standardowym 0,85), a najmniejszg biometria (Srednia uzytecznos$¢ 3,48 przy
najwiekszym odchyleniu standardowym 1,27).
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Tabela 4.2. Postrzegana uzytecznosé¢ bezpiecznego stosowania tozsamosci cyfrowej w skali od
1 (nieuzyteczne) do 5 (bardzo uzyteczne)

Liczba odpowiedzi (L) Wartosé Odchylenie
srednia (M) standardowe
1 2 314|565 (SD)
Login i hasto lub PIN |0 10 |21 |72 {98 |4,28 0,85
Przedmiot 3 (12 |49 |76 |54 |3,86 0,95
uwierzytelniajacy
Biometria 19 |20 |55 |46 |52 |3,48 1,27
Zrédlo: opracowanie wlasne.
1
60%
40%
5 20% 2
4 3
@=@== | 0gin i hasto lub PIN Przedmiot uwierzytelniajgcy e=@==Biometria

Wykres 4.2. Ocena uzytecznosci bezpiecznego stosowania tozsamosci cyfrowej przez respondentow
w skali od 1 (nieuzyteczne) do 5 (bardzo uzyteczne)

Zrodlo: opracowanie wlasne.

4.3. Czynniki zarzadcze

Zbadano czy i w jaki sposob respondenci sa bezposrednio motywowani przez
przetozonych do bezpiecznego wykorzystania tozsamos$ci cyfrowych. 200 osob,
czyli prawie 99% badanych odpowiedzialo na to pytanie.

Najwigcej, bo 78% badanych deklaruje, Zze ma wsparcie techniczne i meryto-
ryczne. Ponadto, 53% respondentow uwaza, ze zasady dotyczace dostgpu do
danych sg w ich przedsigbiorstwach wyznaczone i komunikowane w jasny sposob
oraz 53% badanych zostalo przeszkolonych z bezpiecznego uwierzytelnienia.
Pozostate dziatania sg stosowane na mniejsza skalg: 12% do 26%, a 6% respon-
dentéw wybrato opcje zadne z powyzszych (tabela 4.3.).
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Tabela 4.3. Odpowied? respondentow na pytanie: Prosze wskaza¢, ktore twierdzenia sq prawdziwe
w Pana(i) jednostce organizacyjnej w zaktadzie pracy (wybor wielokrotny).

Liczba Udzial
odpowiedzi | odpowiedzi
(L) (%)
Mamy zapewnione wsparcie techniczne i merytoryczne,
. . e . ; 156 78%
wiemy, do kogo si¢ zwroci¢ w razie problemow
Przeszkolono nas z bezpieczenstwa uwierzytelniania si¢ | 106 53%

Przechodzimy cykliczne szkolenia, na ktorych poruszana 36
jest kwestia bezpieczenstwa danych
Mielismy wptyw na ustalenie zasad i wybor narzgdzi 33
uwierzytelniania

Zasady dotyczace korzystania z kont pracowniczych
i narz¢dzi uwierzytelniania sa wyznaczone i jasno 106 53%
komunikowanie

Bezpieczenstwo uwierzytelnienia ma realny wptyw na

18%

17%

. 52 26%

ocene naszej pracy
Dziatania zwigzane z uwierzytelnieniem sa kontrolowane
na biezaco, wystepuje reakcja przetozonych na 40 20%
nieprzestrzeganie zasad
Mozna powiedzie¢, ze bezpieczenstwo danych ma

. . L . 23 12%
bezposrednie przelozenie na nasze zarobki
Zadne z powyzszych 11 6%

Zrodlo: opracowanie wiasne.

Zbadano jak ksztaltuje si¢ postrzeganie przedsigbiorstw przez ich pracow-
nikow w obszarach: przywddztwa, stylu zarzadzania i kompetencji. Odpowiedzi
na te pytania udzielito $rednio 199 respondentdéw, co stanowi prawie 99%
badanych.

Respondenci udzielali odpowiedzi na pytania zgadzajac si¢ z opisywanym
stanowiskiem (przypisanie odpowiedzi 4 — raczej si¢ zgadzam i 5 — zgadzam si¢
catkowicie), deklarujac przeciwny stan rzeczy w macierzystym zaktadzie pracy
(1 — zupetnie si¢ nie zgadzam oraz 2 —raczej si¢ nie zgadam), badz wybierali
stanowisko neutralne (3).

Poddajac ocenie przywodztwo (tabela 4.4.), w obszarze ochrony informacji
wigkszos$¢ (52%) respondentéw deklaruje, ze ich zaktad pracy posiada jasno
okreslong i1 zaakceptowang strategi¢ ochrony dost¢gpu do zasobow informatycz-
nych, oraz, Ze jest ona istotnym elementem strategii zaktadu pracy (61%), jego
kultury organizacyjnej (60%), a takze jest uwzgledniana przez kadrg zarzadzajaca
najwyzszego szczebla (58%) (wykres 4.3.). Jednakze odpowiedzi dotyczace
poréwnania znaczenia zapewnienia bezpieczenstwa danych z efektywnosciag
pracy, rozktadaja si¢ inaczej: 27% respondentéw deklaruje, ze bezpieczenstwo
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danych jest wazniejsze niz efektywnos¢ pracy, przeciwnego zdania jest 37% bada-
nych, a 36% z nich wybralo stanowisko neutralne.

Tabela 4.4. Analiza odpowiedzi na pytania dotyczgce przywédztwa w przedsigbiorstwie w obszarze
bezpieczenstwa informacji

Wartosé | Odchylenie
srednia | standardowe

(M) (SD)

Najwyzsza kadra zarzadzajaca ma na uwadze mozliwosci oraz
zagrozenia, jakie daje dostep pracownika do zasoboéw 3,66 1,06
informatycznych
Zapewnienie bezpieczenstwa dostepu do danych wpisuje si¢

. ; . 3,58 1,12
W 0g06lng strategi¢ mojego zaktadu pracy
W moim zaktadzie pracy panuje kultura zabezpieczania 3,65 0,99

informacji w ramach catej organizacji

Moj zaktad pracy posiada jasno okreslong i zaakceptowang
strategi¢ rozwoju w zakresie bezpieczenstwa dostepu do 3,48 1,10
systemow informatycznych

Bezpieczenstwo danych jest wazniejsze niz efektywno$¢ pracy | 2,82 1,17

Zrodlo: opracowanie wiasne.

MGj zaktad pracy posiada jasno okreslong
i zaakceptowang strategie rozwoju w zakresie
bezpieczenstwa dostepu do systeméw
informatycznych

w moim zaktadzie pracy panuje kultura
zabezpieczania informacji w ramach catej
organizacji

| ]

Zapewnienie bezpieczeristwa dostepu do danych
wpisuje sie w 0gdlng strategie mojego zaktadu
pracy

=
N

Najwyzsza kadra zarzadzajgca ma na uwadze

mozliwosci oraz zagrozenia, jakie daje dostep E _

pracownika do zasobdw informatycznych

Bezpieczeristwo danych;est wazniejsze niz 17
efektywnosé pracy
66 38
78 41
81 41
69 48

59
4
42
59
Hl m2 m3 m4 5

0% 50% 100%

Wykres 4.3. Rozktad odpowiedzi na pytania dotyczgce przywédztwa w przedsigbiorstwie w obszarze
bezpieczenstwa informacji

Zrodlo: opracowanie wiasne.
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Respondenci ocenili styl zarzadzania w obszarze ochrony dostgpu do danych
(tabela 4.5.). Wigkszos¢ (srednio 60% badanych) deklaruje, ze ich przedsiebior-
stwa posiadaja: standardowy proces administracyjny zwigzany z zarzadzaniem
dostepem do systemdéw informatycznych, jasny i kompletny podziat funkcji,
okreslenie zakresu obowigzkow, odpowiedzialnosci i kontroli w odniesieniu do
kwestii zwigzanych z dostepem do systemow informatycznych (50%), kompe-
tentne dzialania przetozonych (50%) oraz dzialu IT (62%). Natomiast istnienie
stabilnych wskaznikow do oceny kosztow/korzysci zabezpieczenia dostepu do
systemow informatycznych deklaruje 37% respondentéw (wykres 4.4.).

Tabela 4.5. Analiza odpowiedzi na pytania dotyczqce stylu zarzqdzania przedsigbiorstwem w obsza-

rze bezpieczenstwa informacji

bez zaklocen

Warto$¢ | Odchylenie
$rednia | standardowe
(M) (SD)
Mamy standardowy proces administracyjny w zakresie
. o 3,57 1,01
zarzadzania dostepem do systemow informatycznych
Posiadamy stabilne wskazniki oceny kosztow/korzysci
. . 7 2,97 1,16
zabezpieczenia dostgpu do systemow informatycznych
Posiadamy jasno sprecyzowane funkcje, zakresy
obowigzkow, odpowiedzialnosci i kontroli w odniesieniu
o . 3,42 1,08
do kwestii zwigzanych z dostgpem do systemow
informatycznych
Kierownicy sg kompetentni i dobrze motywowani do
zabezpieczenia dostgpu do systemow informatycznych oraz
. : . . ! 3,42 1,15
egzekwowania bezpiecznego ich uzycia przez ich
podwladnych
Dziat IT (wsparcie techniczne) udziela szybkiego
i kompleksowego wsparcia, a wspotpraca z nim przebiega | 3,70 1,21

Zrodlo: opracowanie wiasne.
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Dziat IT (wsparcie techniczne) udziela
szybkiego i kompleksowego wsparcia,
a wspotpraca z nim przebiega bez zaktécen

Kierownicy sg kompetentni i dobrze
motywowani do zabezpieczenia dostepu do
systemow informatycznych oraz
egzekwowania bezpiecznego ich uzycia przez
ich podwtadnych

Posiadamy jasno sprecyzowane funkcje,
zakresy obowigzkdéw, odpowiedzialnosci
i kontroli w odniesieniu do kwestii
zwigzanych z dostepem do systemow
informatycznych

Posiadamy stabilne wskazniki oceny
kosztéw/korzysci zabezpieczenia dostepu do
systemdw informatycznych

Mamy standardowy proces administracyjny
w zakresie zarzgdzania dostepem do
systeméw informatycznych

ml

0% 20%

1

=

:
ss
H 60 66 33
N
a :

80%

-
=

40% 60%

2 W3 W4 15

100%

Wykres 4.4. Odpowiedzi na pytania dotyczqce stylu zarzqdzania w przedsigbiorstwie w obszarze

bezpieczenstwa informacji

Zrodlo: opracowanie wlasne.

Respondenci wysoko ocenili kompetencije kadry kierowniczej (tabela 4.6.).
71% z nich uznato, Ze ich przedsigbiorstwo dobrze radzi sobie w szybko zmienia-
jacym si¢ otoczeniu. 65% badanych deklaruje, Ze dostep do niezbgdnych zasobow
informatycznych udzielany jest niezwlocznie. Wedtug 56% badanych, zaréwno
kadra zarzadzajaca procesami biznesowymi, jak i odpowiedzialna za aspekty
techniczne w przedsigbiorstwie, posiada zardwno biznesowa jak i technologiczng

wiedzg (wykres 4.5.).
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Tabela 4.6. Analiza odpowiedzi na pytania dotyczqce kompetencji kadry kierowniczej przedsig-

biorstwa

Wartosé
Srednia
M)

Odchylenie
standardowe
(SD)

Zaktad pracy jest w stanie funkcjonowa¢ w otoczeniu
szybkich i wciaz zachodzacych zmian

3,88

0,97

Dostep do odpowiednich zasobow systemow
informatycznych jest udzielany niezwtocznie i wtasciwie
(np. w przypadku przyjecia nowego pracownika)

3,76

1,04

Osoby zarzadzajace biznesem maja wiedzg
technologiczna, a osoby zarzadzajace technologia maja
wiedze biznesowa

3,52

1,09

Zrodlo: opracowanie wiasne.

technologiczng, a osoby zarzadzajgce 52

Osoby zarzadzajace biznesem majg wiedze
technologig majg wiedze biznesowa

Dostep do odpowiednich zasobdéw

75

36

systemdw informatycznych jest udzielany
. . L 44 77 52
niezwtocznie i wtasciwie (np. w przypadku

przyjecia nowego pracownika)

Zaktad pracy jest w stanie funkcjonowac 1

w otoczeniu szybkich i wcigz zachodzacych 3 38
zmian I
0% 20% 40%

Hl m2 m3 m4 5

83

60%

57

80% 100%

Wykres 4.5. Odpowiedzi na pytania dotyczqce kompetencji kadry zarzqdzajgcej w przedsigbiorstwie

Zrodlo: opracowanie wiasne.

4.4. Postrzegana tatwos¢ uzycia

W celu oceny tatwosci uzycia rozwigzania o okre§lonym standardzie bezpie-
czenstwa, przyjeto miar¢ postrzeganej uciazliwosci danego rozwigzania. Aby moc
estymowa¢ poziom ucigzliwos$ci, jaki generuje korzystanie danego narzgdzia
w okreslony sposob, od respondentow wymagane jest doswiadczenie pracy z has-

tem, przedmiotem lub metoda biometryczna.
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Na pytania dotyczace ucigzliwo$ci bezpiecznego stosowania tozsamosci
cyfrowych odpowiedzi udzielito $rednio ponad 95% badanych, a wsrdd nich
odpowiednio 100%, 97% i 92% stosowato hasta, przedmioty uwierzytelniajace
oraz narzedzie oparte o biometri¢. Respondenci, ktérzy mieli do czynienia
z narzedziami opartymi o poszczegolne metody uwierzytelnienia, zostali popro-
szeni o estymacje ucigzliwosci ich stosowania w sposob bezpieczny, poprzez
wybor cyfry odpowiadajacej jednej z opcji: 1 — zupehie nieucigzliwe, 2 — gene-
ralnie nieucigzliwe, 3 — nieco uciazliwe, 4 — stanowigce pewna uciazliwosc,
5 — stanowigce powazng uciazliwosc.

Bezpieczne uwierzytelnienie oparte o hasto zdefiniowano w kwestionariuszu
podajac zasady budowy i uzytkowania hasta, czyli: jego dfugosé¢ (min. 14 zna-
kow), sktad (co najmniej 1: wielka i mata litera, cyfra, znak specjalny; hasto nie
mogloby zawiera¢ waznych dla respondenta dat ani imion), zmiennos¢ (r6zne
hasta do kluczowych aplikacji, zmiana hasta minimum co miesiac) i sposob
przechowywania (hasta nie mogloby by¢ przechowywane w postaci
niezaszyfrowanej lub w miejscu, gdzie sg tatwo dostepne, nie bylyby znane
nikomu w miejscu pracy ani poza nim).

Bezpieczne uwierzytelnienie oparte o przedmiot zdefiniowano w kwestio-
nariuszu podajgc zasady uzytkowania przedmiotu, czyli: pieczotowite przecho-
wywanie urzadzenia / karty kodéw (np. stale noszenie przy sobie, ew. ztozenie
w sejfie lub bardzo bezpiecznym miejscu) i nieprzekazywanie nikomu innemu
oraz niezapisywanie i nieprzekazanie ewentualnego dodatkowego zabezpieczenia
(PINu).

Wskazano, ze ucigzliwo$¢ uwierzytelniania biometrycznego moze wynikac¢
Z jego wrazliwosci na tymczasowe zmiany cech fizycznych / behawioralnych tj.
otarcia naskorka / skaleczenia (odcisk palca), chrypka / przezigbienie (glos),
spuchnigcie twarzy (geometria twarzy) oraz wrazliwo$ci na zmiany warunkoéw
odczytu np. o$wietlenia (geometria twarzy).

Postrzeganie przez respondentéw ucigzliwosci korzystania z poszczegolnych
metod uwierzytelnienia przedstawiono w tabeli 4.7.

Tabela 4.7. Ocena ucigzliwosci poszczegolnych metod uwierzytelnienia w skali od 1 (zupelnie nie-
ucigzliwe) do 5 (stanowigce powazng ucigzliwosé)

Wartos¢ | Odchylenie | | jczba odpowiedzi (L)

§rednia | standardowe
(M) (SD) 1 2 3 4 5
Bezpieczne hasta 3,26 1,20 16 [37 |66 |42 |40
Bezpieczne przedmioty 2,71 1,23 29 |64 |55 |27 |19
Narzedzia oparte o biometri¢ | 2,75 141 33 |47 |56 |26 |21

Zrodlo: opracowanie wiasne.
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Usredniajac, respondenci wskazywali, ze tak zdefiniowane bezpieczne uwie-
rzytelnienie bytoby nieucigzliwe (2) lub nieco ucigzliwe (3), przy czym bezpiecz-
ne uwierzytelnienie z uzyciem przedmiotdw uznano za najmniej, a haset najbar-
dziej ucigzliwe (por. wykres 4.6.).

zupetnie nieuciazliwe
35%
30%
25%

20%

generalnie
nieucigzliwe

stanowigce powazng
ucigzliwosé

stanowigce pewnga

e nieco uciazliwe
ucigzliwosc

=@==RBezpieczne hasta Bezpieczne przedmioty

==@==Narzedzia oparte o biometrie

Wykres 4.6. Ucigzliwo$¢ bezpiecznego stosowania poszczegolnych narzedzi

Zrodlo: opracowanie wiasne.

4.5. Postrzegane straty z tytutu korzystania z tozsamosci
cyfrowych

Straty z tytulu bezpiecznego stosowania tozsamosci cyfrowych podzielono na
dwie grupy: straty na efektywnos$ci pracy oraz potencjalne zagrozenia, zwigzane
z korzystaniem z poszczegoélnych metod. W ramach pierwszej grupy postrze-
ganych strat, respondenci okreslali, w jakim stopniu zdefiniowane uprzednio
bezpieczne korzystanie z tozsamosci cyfrowych wptywatoby na efektywnos¢ ich
pracy.

Na pytanie o wplyw korzystania w sposob bezpieczny z uwierzytelnienia na
efektywnos¢ wykonywanej pracy, odpowiedzi udzielito $rednio prawie 99%
badanych. Narzedziem, ktore byto odbierane jako najmniej obnizajace efektyw-
nos¢ pracy, byto uwierzytelnienie z wykorzystaniem przedmiotu, a za wywiera-
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jace najwiekszy wpltyw na efektywno$¢ pracy respondenci uznali uwierzytel-
nienie biometryczne (tabela 4.8, wykres 4.7).

Tabela 4.8. Ocena wplywu na efektywnosé pracy poszczegélnych metod uwierzytelnienia w skali
1 (bez wplywu na efektywnosé pracy) — 5 (powaznie zmniejszajgce efektywnosc pracy)

Warto$¢ | Odchylenie | | jczba odpowiedzi (L)
srednia | standardowe
Bezpieczne hasta 2,43 1,13 55 (46 |63 (31 |6
Bezpieczne przedmioty 2,31 1,61 62 |56 |43 |17 |15
Narzedzia oparte o biometri¢ | 2,49 2,03 53 (44 |44 |24 |17

Zrodlo: opracowanie wiasne.

bez wptywu na efekywnos¢

pracy
80
60
. L 40 . L
powaznie zmniejszajgce wptywajace w niewielkim
efektywnosc¢ pracy 2 stopniu na efektywnos¢ pracy

wywierajgce znaczny;,
wymierny wptyw na
efektywnos¢ pracy

wptywajace w pewnym
stopniu na efektywnosc¢ pracy

==@==Bezpieczne hasta
Bezpieczne przedmioty
==@==Narzedzia oparte o biometrie
Wykres 4.7. Wplyw bezpiecznego stosowania poszczegolnych narzedzi na efektywnosé pracy

Zrodlo: opracowanie wlasne.

Na pytania dotyczace zagrozen zwigzanych z uwierzytelnieniem si¢, odpowie-
dzi udzielito §rednio prawie 99% badanych.

Najwigksze obawy respondentow dotyczyly osobistego zagrozenia przy probie
dotarcia do zasobow chronionych cechami biometrycznymi oraz zgubienia przed-
miotu. Respondenci najmniej obawiajg si¢ zapomnienia lub utraty hasta oraz
gromadzenia wzorcow biometrycznych przez przedsiebiorstwa, w ktérych pracu-
ja (tabela 4.9., wykres 4.8.).
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Tabela 4.9. Odczucia respondentow wzgledem wybranych zdarzen w skali 1 (nieistotne) — 5 (bardzo

niepokojqgce)

Warto$¢ | Odchylenie | Lijczba odpowiedzi (L)

$rednia | standardowe

. (M) (SD) 112|345

G_romadzenlewzorcow 2.88 119 24 |59 |58 |36 |23
biometrycznych
Z_agrozeme osobiste (cecha 3,20 115 17 135 |71 a7 |31
biometryczna)
Zagrozenie osobiste (przedmiot) | 3,10 1,20 22 |41 |58 |52 |26
Ryzyko zgubienia przedmiotu 3,18 1,13 20 |28 |70 |58 |23
Ryzyko utraty lub zapomnienia 2.90 118 26 |51 |58 a5 |19
hasta
Zrédlo: opracowanie wlasne.

nieistotne

80

60

40

bardzo niepokojace

niepokojace

e=@== Gromadzenie wzorcow biometrycznych

==@==73grozenie osobiste (przedmiot)

Ryzyko utraty lub zapomnienia hasta

nieco niepokojgce

marginalne znaczenie

Zagrozenie osobiste (cecha biometryczna)

Wykres 4.8. Odczucia respondentéw wzgledem wybranych zdarzen

Zrodto: opracowanie wlasne.
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4.6. Stosunek do r6znych metod uwierzytelnienia

Srednio 98% respondentéw udzielito odpowiedzi na pytanie dotyczace stosun-
ku do r6znych metod uwierzytelnienia.

Z badan wynika, ze najwigkszg akceptacja cieszyly si¢ loginy, hasta lub
numery PIN (por. tabela 4.10.). Stosunek nienacechowany pozytywnie zadeklaro-
walo tylko 27,5% respondentow (1% badanych — negatywny, 26,5% — neutralny
stosunek do tego narzgdzia). W przypadku przedmiotow uwierzytelniajacych,
udziat deklarowanego negatywnego i neutralnego stosunku wynosit odpowiednio
7% 1 42%, czyli w sumie niemal potowe¢ odpowiedzi. W przypadku metod
biometrycznych odsetek 0sob nastawionych negatywnie do tej metody uwierzy-
telnienia byl znaczaco wyzszy (20%), podobnie jak respondentéw z podejsciem
neutralnym (43%).

Tabela 4.10. Stosunek do roznych metod uwierzytelnienia

Warto$¢| Odchylenie Liczba odpowiedzi (L)
$rednia | standardowe .
Entuzjastyczny | Pozytywny [Neutralny|Negatywn
(M) (SD) jastyczny ytywny y|Negatywny
Login i hasto lub PIN 2,13 0,65 30 115 b4 1
Przedmiot 2,48 0,75 16 84 82 14
Biometria 2,71 0,92 23 50 B84 39

Zrodlo: opracowanie wiasne.

Ponadto, najmniejsze zréznicowanie odpowiedzi byto w przypadku loginow,
hasetl lub numeréw PIN, ktore byly odbierane generalnie pozytywnie, a najwigk-
sze W przypadku metod biometrycznych, odbieranych najczgéciej neutralnie
I mniej pozytywnie niz uwierzytelnienia oparte o przedmiot (por. tabela 4.10.
i wykres 4.9.).

Entuzjastyczny
150
100
50 e=@== | ogin i hasto lub PIN
Negatywny Pozytywny Przedmiot
==@==Biometria
Neutralny

Wykres 4.9. Stosunek do réznych metod uwierzytelnienia

Zrodto: opracowanie wlasne.
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4.7. Intencje uzycia

Respondenci zostali poproszeni o zdeklarowanie si¢, czy chca uzywac uwie-
rzytelnienia w sposob bezpieczny. Odpowiedzi na to pytanie udzielito $rednio
96% respondentow. Zdecydowana wigkszos¢ respondentow odpowiedziata na
zadane pytanie twierdzaco, cho¢ wyraznie zaznaczyly sie réznice w zaleznosci od
wykorzystywanej metody uwierzytelnienia (wykres 4.10.). 95% respondentow
jest gotowych stosowaé w sposob bezpieczny loginy i hasta lub numery PIN.
W przypadku metod biometrycznych odsetek ten wynosi tylko 63% (tabela 4.11.).

Tabela 4.11. Deklarowana cheé respondentow do uzywania tozsamosci cyfrowej w sposob bezpiecz-

ny w skali: 1 (tak), 2 (nie wiem), 3 (nie)

Wartosé Odchylenie Liczba Odpf)WIedZI (L)
. . standardowe Nie .
Srednia (M) Tak : Nie
(SD) wiem
Login i hasto lub PIN | 1,07 0,30 187 7 3
Przedmiot 1,35 0,66 146 27 20
Biometria 1,53 0,77 120 39 31
Zrédlo: opracowanie wlasne.
Tak
200
150
100
50,
Nie Nie wiem
e | 0gin i hasto lub PIN Przedmiot e Biometria

Wykres 4.10. Odpowiedz respondentéw na pytanie: Czy chee Pan(i) uzywaé metod uwierzytelniania

W sposob bezpieczny?

Zrodto: opracowanie wlasne.
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4.8. Postrzeganie wymuszenia

193 respondentow (96%) udzielito odpowiedzi na pytanie wielokrotnego
wyboru dotyczace pobudek, ktorymi kieruja si¢ stosujac uwierzytelnienie.
Wigkszo$¢ z nich (69%) deklaruje, ze kieruje nimi konieczno$é — bez uwierzytel-
nienia nie moga dopetni¢ obowiazkéw zawodowych. Tyle samo oséb kieruje sie
pobudkami wewnetrznymi (§wiadomoscia zalet dla zaktadu pracy i Samego res-
pondenta), 12% respondentéw deklaruje, ze stosowanie przez nich uwierzytel-
nienia jest nastgpstwem konkretnych dziatan przetozonych (tabela 4.12.).

Tabela 4.12. Odpowiedz respondentow na pytanie dotyczqce czynnikow, ktore powodujq, ze korzys-
tajq oni z uwierzytelnien

Liczba odpowiedzi Procent odpowiedzi
(L) (%)

Koniecznosé 133 69%

Swiadomo$é zalet dla zaktadu pracy |74 38%

Swiadomo$é zalet dla respondenta 59 31%

Konkrf:tne dziatania ze strony 24 12%

przetozonego

Zadne 7 4%

Brak stosowanych uwierzytelnien 3 2%

Zrodlo: opracowanie wlasne.

4.9. Postrzeganie zagrozen

Na pytanie dotyczace okreslenia, czy prawdopodobne sa ataki cyberprzes-
tepcodw na zaktad pracy taki jak ich macierzyste przedsigbiorstwo, odpowiedziato
199 (prawie 99%) respondentow. Wiekszos¢ z nich (57%) uwaza, ze taki zaktad
pracy nie jest narazony na tego typu zagrozenie. Pozostali respondenci sg przeciw-
nego zdania.

Odpowiedzi na pytanie, dotyczace oszacowania ryzyka powodzenia cyber-
ataku, udzielito 184 (91%) badanych. Wigkszo$¢ (54%) okreslita szanse na powo-
dzenie takiego ataku jako $rednie, 42% jako male, a 4% jako duze (tabela 4.13.).

Tabela 4.13. Postrzeganie ryzyka powodzenia cyberataku na przedsigbiorstwo takie jak respondenta

Warto$é | Odchylenie Liczba odpowiedzi (L)
srednia | standardo | Male Srednie Duze
(M) we (SD) 1) @) @)
Ryzyko powodzenia
cyberataku na zasoby 162 0.67 77 100
informatyczne ' '
przedsiebiorstwa

Zrodto: opracowanie wlasne.
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Lacznie 130 respondentoéw (64%) udzielito odpowiedzi na wszystkie pytania,
ktore stanowig czynniki krytyczne dla okreslenia poziomu bezpieczenstwa uwie-
rzytelnienia zapewnianego przez respondentow. W przypadku nie postugiwania
si¢ hastem (uwierzytelnienie z wykorzystaniem innych metod) poziom bezpie-
czenstwa oceniono indywidualnie dla kazdego z 6 zakwalifikowanych przypad-
kéw. Zatem liczba respondentow, ktorej poziom bezpieczenstwa korzystania
z uwierzytelnienia zostat okre$lony, to 136, czyli 67% os6b badanych. W grupie
130 respondentow, ktorzy udzielili odpowiedzi na pytania dotyczace stosowanych
przez nich haset:

o 76% stosowato hasta dtuzsze niz 8 znakoéw (co oznacza, ze prawie 24%
z tych 0sob stosuje hasta zbyt krotkie).

e Prawie 24% zmienialo hasta co 2 miesigce lub czesciej, a 60% raz w roku
lub czgsciej (prawie 34% respondentow nie zmienia haset nigdy).

*  65% stosowato minimum 3 rodzaje znakow w hastach, a hasta 21% skta-
daly si¢ z 2 rodzajow znakow.

e Przytlaczajaca wickszos¢ (prawie 97%) deklarowata, ze nie przechowuje
haset w wygodnym miejscu np. pod klawiaturag komputera.

Dla wspomnianych 136 0s6b okreslono poziomy bezpieczenstwa uwierzytel-
nienia (tabela 4.14.): prawie jednej czwartej z nich przypisano wysoki poziom,
niecatej polowie — poziom niski, pozostalym poziom $redni.

Tabela 4.14. Poziomy bezpieczeristwa okresione na podstawie czynnikow krytycznych — rozklad
odpowiedzi

Klasyfikacja oparta o hasla Klasyfikacja ogélna
Liczb Procent Liczb Procent
odpowiedzi | kwalifikowanych | odpowiedzi | kwalifikowanych
(L) odpowiedzi (%) (L) odpowiedzi (%)
Poziom wysoki |26 19% 32 24%
Poziom $redni 43 32% 43 32%
Poziom niski 61 45% 61 45%

Zrodlo: opracowanie wiasne.

Przeanalizowano, jak zmieniaja si¢ podstawowe statystyki dla 130 odpowiedzi
przypisanych do poszczegdlnych poziomow na postawie analizy parametréw ha-
set (vide tabela 4.15.). Zaréwno $rednia, jak i mediana wyraznie wskazujg na
pogarszanie si¢ parametrow hasel wraz z obnizeniem si¢ przypisanego poziomu
bezpieczenstwa. Generalnie natomiast, obserwowane jest zwigkszanie si¢ odchy-
len standardowych, czyli rozrzutu odpowiedzi, co wskazywatoby, ze w stosowa-
nych hastach zakwalifikowanych do $redniego i niskiego poziomu, istniejg tylko
luki bezpieczenstwa (niespetnianie czgsci, nie wszystkich wymogow).
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Tabela 4.15. Analiza odpowiedzi przypisanych do poszczegolnych pozioméw bezpieczenstwa na
podstawie czynnikow krytycznych

odchylenie
standardowe

Czynnik krytyczny §rednia | min max | mediana

POZIOM WYSOKI

Dtugos¢ hasta 10,81 8,00 20,00 |10,00 2,67

Czestotliwo$¢ zmiany hasta
(liczba zmian na rok)

11,59 6,00 12,17 12,00 1,65

Liczba rodzajow znakow 3,77 3,00 4,00 4,00 0,20
POZIOM SREDNI
Dtugos¢ hasta 10,55 8,00 20,00 (9,00 3,52
ﬁfcisé?ﬁx.‘;sﬁ ;ﬁ‘gﬁ)y hasta o903 100  [1200 [243  |1,90
Liczba rodzajow znakow 3,21 2,00 4,00 3,00 0,86
POZIOM NISKI
Dlugo$¢ hasta 7,70 1,00 21,00 |7,50 3,15
ﬁfcisé?ﬁx.‘;sﬁ ;ﬁ‘gﬁ)y hasta | g g9 000  [1217 |000  |2,72
Liczba rodzajow znakow 2,36 1,00 4,00 2,00 1,16

Zrodlo: opracowanie wiasne.

Dokonano korekty przypisanych pozioméw z uwzglgdnieniem czynnikow
dopethiajacych. W jej wyniku obnizono poziomy bezpieczenstwa dla 4 przypad-
kow: 2 ze §redniego na niski oraz 2 z wysokiego na $redni. Ostateczne przypisanie
poziomow przedstawiono w tabeli 4.16.

Tabela 4.16. Poziomy bezpieczenstwa — rozklad odpowiedzi

Procent kwalifikowanych

Liczb odpowiedzi (L) odpowiedzi (%)

Poziom wysoki | 30 22%
Poziom $redni |43 32%
Poziom niski 63 46%

Zrodlo: opracowanie wlasne.

Ok. 125 respondentow (62%) udzielito odpowiedzi na wszystkie pytania, ktore
umozliwily zestawienie poziomdéw bezpieczenstwa z postrzeganiem ryzyka
powodzenia cyberataku. Wynik przyporzadkowano do jednej z czterech grup
(tabela 4.17.):
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e Zgodno$¢ miedzy poziomem bezpieczenstwa a postrzeganym poziomem
ryzyka (OK).

e Wynik watpliwy (W).
Wynik nieprawidtowy 1 — niedoszacowanie ryzyka (NOK1).

e  Wynik nieprawidlowy 2 — przeszacowanie lub inne czynniki ryzyka
(NOK?2) .

Tabela 4.17. Ocena swiadomosci respondenta dotyczgcej jego roli w ochronie zasoboéw systemow
informatycznych — rozkiad odpowiedzi

Liczba odpowiedzi (L) Procent odpowiedzi (%)
OK 36 29%
w 63 50%
NOK1 26 21%
NOK?2 0 0%

Zrodlo: opracowanie wiasne.

Niecate 29% respondentow trafnie okresla poziom ryzyka powodzenia cyber-
ataku w kontekscie uzycia przez nich swoich tozsamosci cyfrowych (tabela 4.17.).
W przypadku polowy respondentdéw niemozliwe byto jednoznaczne okreslenie
zaleznosci, natomiast w przypadku 21% respondentow widoczny jest brak reflek-
sji dotyczacej przetozenia niskiego poziomu bezpieczenstwa, zapewnianego przez
biezacy sposob korzystania przez nich z konta na bezpieczenstwo zasobow
systemow informatycznych.

4.10. Charakterystyka uzytkownika

Na pytanie dotyczace oceny wilasnej wiedzy dotyczacej uwierzytelnien odpo-
wiedziato 174 (86%) respondentow. Badani generalnie dobrze oceniaja swoja
wiedzeg: 58% przecigtnie, a 42% wysoko. Tylko 2% respondentdow uwaza, ze ma
niskg wiedze¢ dotyczacg uwierzytelnien.

4.11. Charakterystyka narzgdzi uwierzytelnienia

Na pytanie dotyczace narzedzi uwierzytelnienia stosowanych przez
respondenta w zakltadzie pracy, odpowiedzi udzielito 99% respondentow (200
0s0b). Wiekszos$¢ z nich deklarowata stosowanie haset (97%), 48% przedmiotow
uwierzytelniajacych, a 7,5% narzedzi biometrycznych — czytnikoéw linii papilar-
nych (tabela 4.18.).
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Tabela 4.18. Narzedzia stosowane w zakiadzie pracy respondenta do ochrony zasoboéw systemow
informatycznych — rozktad odpowiedzi

Narzedzia uwierzytelniajace | Liczba odpowiedzi (L) | Procent odpowiedzi (%)
Loginy i hasta / PIN 194 97,0%
Przedmioty 96 48,0%
Biometria 15 7,5%

Zrodlo: opracowanie wiasne.

Na pytanie dotyczace czestotliwosci uzycia narzedzi uwierzytelnienia
przedstawionych w tabeli 4.18. odpowiedziato ponad 97% respondentow (197
0s0b). Narzedziem wykorzystywanym najczgsciej w ciggu przecigtnego dnia pra-
cy byto uwierzytelnienie biometryczne (czytnik linii papilarnych), a najrzadziej —
uwierzytelnienie z uzyciem przedmiotéw uwierzytelniajacych (tabela 4.19.).

Tabela 4.19. Czestotliwos¢ wykorzystywania narzedzi uwierzytelnienia w ciggu przecietnego dnia
pracy

Narzedzia Llczl_)a . PrOCt_ent_ Srednia | Mediana | Wartosé CaBmEnE

. . . odpowiedzi | odpowiedzi standardowe
uwierzytelniajace (L) (%) (M) (Me) max. (SD)
Loginy i hasta / PIN | 190,00 96% 6,13 3 60 8,63
Przedmioty 84,00 43% 4,84 2,25 20 5,78
Biometria 14,00 7% 10,93 |35 50 15,10

Zrodlo: opracowanie wiasne.

Pozostate parametry haset zostaly opisane w rozdziale 3.5.1.

4.12. Bezpieczenstwo uzycia narzedzi uwierzytelnienia

194 osoby (96% respondentow) deklarowaly wykorzystanie logindw i haset
lub numerow PIN do uwierzytelnienia si¢. Obszary, w ktorych najwiecej byto
dziatan pozytywnie wplywajacych na bezpieczenstwo uzycia tozsamoS$ci
cyfrowych to (tabela 4.20.):

1. Stosowanie kont indywidualnych, wlasciwe przechowywanie hasta, ukry-
wanie znakow podczas wpisywania hasta, wlasciwa reakcja w sytuacji,
gdy istnieje podejrzenie, ze osoba postronna poznata hasto respondenta
oraz zmiana hasta zgodnie z zaleceniami (powyzej 90%).

2. Unikanie stosowania w hasle tresci tatwych do odgadnigcia (daty, imiona,
proste sekwencje liter lub liczb) oraz stosowanie hasel o dtugosci
minimum 8 znakow (powyzej 70%).

Dziatania podnoszace bezpieczenstwo uzytkowania hasta lub numeru PIN,
ktore podejmowane byly najrzadziej (ponizej 50% odpowiedzi respondentéw) to:
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nieudostepnianie swojego hasta innym osobom, stosowanie niepowtarzalnych
hasetl do kazdej z aplikacji oraz zmiana hasel co najmniej raz na p6t roku (tabela

4.20.).
Tabela 4.20. Elementy wplywajgce na bezpieczenstwo stosowania hasel — rozkiad odpowiedzi
Element wplvwaiacy na Liczba Procent Bezpieczne uzycie
. plywajacy 1 udzielonych | udzielonych =
bezpieczenstwo uzycia L SRt Liczba Procent
odpowiedzi | odpowiedzi s L.
hasla L) (%) odpowiedzi | odpowiedzi
(L) (%)
Dlugosc hasta 184 95% 139 76%
Liczba grup znakéw ’ 141 73% 93 66%
wykorzystywanych w hasle
Stosgw_ame w hasle _\fv:aznych 180 93% 155 86%
dat, imion, sekwencji itp.
Czgstotliwo$¢ zmiany hasta 184 95% 87 47%
na rok
Przechowywanie hasta 167 86% 160* 96%
Udostepnianie hasta innym 186 96% 79 42%
osobom
Wykorzystywanie jednego | g4 97% 87 46%
hasta do réznych aplikacji
Zmiana h_as%a_ zgodnie 101 500 93 92%
z zaleceniami
Reakcja na sytuacje, gdy
mogta nastapic 79 41% 74** 94%
kompromitacja hasta
Sposdb uzyskiwania dostepu
do zasobow systemow 154 79% 154 100%
informatycznych
Zabezpieczenie przed
podejrzeniem 186 96% 174 94%
wprowadzanego hasta

*dotyczy 0sob, ktore wybraly dziatanie, ktore jednoznacznie moze by¢ przyporzqdkowane do grupy wspierajgcej
bezpieczenstwo
**dotyczy osob, ktore mialy do czynienia z incydentem naruszenia bezpieczenstwa (ryzyko kompromitacji hasta)

Zrodlo: opracowanie wiasne.

96 0s6b (48% respondentow) zadeklarowato stosowanie przedmiotu w celu
potwierdzenia uprawnien dostgpu do zasobow systemow informatycznych. Gene-
ralnie respondenci dobrze reaguja w sytuacji podejrzenia, ze przedmiot uwierzy-
telniajacy znalazt sie w rekach nieuprawnionej osoby (powyzej 90%). Zdecydo-
wana wigkszo$¢ respondentow deklaruje, ze posiada konto indywidualne (tabela
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4.21.). Z drugiej strony wigkszos¢ badanych deklaruje, ze udostepnito swdj przed-
miot innym osobom (powyzej 50%).

Tabela 4.21. Elementy wplywajgce na bezpieczenstwo stosowania przedmiotow — rozklad odpo-

wiedzi

bezpieczenstwo uzycia
przedmiotu

Element wplywajacy na

Liczba
udzielonych
odpowiedzi

(L)

Procent
udzielonych
odpowiedzi

(%)

Bezpieczne uzycie

Liczba
odpowiedzi

(L)

Procent
odpowiedzi
(%0)

Udostepnianie
przedmiotu innym
osobom

81

84%

35

43%

Przestrzeganie zasad
zwigzanych
z przechowywaniem
przedmiotu

19

20%

13*

68%

Reakcja na sytuacje, gdy
moglo nastapi¢ przejgcie
przedmiotu przez osobe
postronng

66

69%

60

91%

Sposob uzyskiwania
dostepu do zasobow
systemow
informatycznych

96

100%

83

86%

*dotyczy 0sob, ktore mialy do czynienia z incydentem naruszenia bezpieczenstwa (ryzyko

kompromitacji przedmiotu)

Zrodlo: opracowanie wlasne.
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5. Wyznaczanie wspolczynnikow modelu

5.1. Zalozenia

W celu yjednolicenia, oznaczenia badanych czynnikéw budowano z:
e Skrotow nazw elementow, ktorych dotycza np. PU, PEOU.
e Opcjonalnie:

o Liczby okreslajgcej numer pytania dotyczgcego badanego ele-
mentu.

o Malych liter okreslajgcych odpowiedzi w ramach jednego pyta-
nia (wielokrotna odpowiedz).

o Wielkich liter wskazujgcych na zawezenie badanego elementu do
jednej metody uwierzytelnienia: H (hasta), P (przedmioty uwie-
rzytelniajgce) oraz B (biometria).

Przyktadowo, pytanie dotyczace postrzegania uzytecznosci bezpiecznego
korzystania z uwierzytelnienia biometrycznego zapisano jako: PU_1B.

Przeprowadzono nastepujacg procedurg badawcza:

I.  Zbadanie wewnetrznej spojnosci czynnikow — analiza wspolczynnika
Alfa-Cronbacha.

Il.  Zbadanie sity zwigzku 1 istotnosci statystycznej dla par zmiennych
o danych ze skali nominalnej - testy niezaleznosci Chi kwadrat (%) ze
wspotczynnikami sity zwigzku. Dla zmiennych o danych ze skali
porzadkowej (rangowej) — wspotczynniki korelacji rang Spearmana
Z testami istotnoS$ci.

Ad. I W ramach analizy wspotczynnika Alfa-Cronbacha badano spdjnosé
wewngtrzng tych elementéw modelu, ktore badane byly z wykorzystaniem wielu
pytan. Badano takze podgrupy pytan, w szczegdlnosci dotyczace rdznych metod
uwierzytelniajacych. Zaprezentowano warto$¢ wspotczynnika oraz wyniki czgst-
kowe obliczen wedlug schematu przedstawionego w tabeli 5.1.

Tabela 5.1. Prezentacja wartosci wspétczynnika Alfa-Cronbacha dla badanych elementéw modelu

Wspolczynnik

k=
k/(k-1)=
suma
wariancji=
wariancja
sumy=
alfa-C=

Zrodlo: opracowanie wiasne.
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Za graniczny poziom spojno$ci wewngtrznej przyjeto wartos¢ wspolczynnika
Alfa-Cronbacha (alfa-C) na poziomie 0,7. Po przekroczeniu tej wartosci tworzono
wskaznik bedacy $rednig arytmetyczna wynikdéw odpowiedzi.

Obliczen dokonano z uzyciem programu Excel 2016 (EXCEL PL dla Win-
dows 10, Microsoft Sp. z.0.0.).

Ad. IT W celu obliczenia sity zwigzku i istotnosci statystycznej przyjeto
nastepujacy schemat postepowania:

1. Postawiono statystyczne hipotezy H°%, dotyczace braku zaleznosci

miedzy poszczegolnymi zmiennymi modelu.

2. Dla postawionych hipotez H°, definiowano hipotezy alternatywne H*,,
ktore stanowity, ze istnieje istotna zalezno$¢ pomigdzy badanymi
elementami modeli (rysunek 5.1. i tabela 5.2.).

Jesli wykryto zalezno$¢ miedzy dwoma czynnikami, przedstawiono tabele
zawierajace wyniki analiz statystycznych, badania parami zalezno$ci zmiennych,
przy uzyciu trzech metod nieparametrycznych, opartych o tablice kontyngencji,
trzy rozne testy Chi-kwadrat oraz trzy wybrane wspotczynniki zaleznoS$ci.

Wyniki analiz zawieraja tabele liczebno$ci odpowiedzi, wartoéci obliczone
zastosowanych funkcji testowych (z odpowiednimi stopniami swobody), obliczo-
ne prawdopodobienstwa odpowiadajace funkcjom testowym, umozliwiajgce
podjecie decyzji dotyczacych weryfikacji postawionych hipotez statystycznych
H% (na przyjetym poziomie istotnosci alfa = 0,05) oraz obliczone warto$ci
wspotczynnikdéw zaleznos$ci.

W celu identyfikacji relacji, jakie zachodza migdzy tabelaryzowanymi
zmiennymi, dokonano analizy liczebnosci odpowiadajacych kategoriom wyzna-
czanym przez wigcej niz jedng zmienng. Dane te przedstawiono w postaci tablic
wielodzielczych, stanowigcych kombinacje dwoch lub wigcej tabeli liczebno$ci
ulozonych w ten sposob, ze kazda komorka tabeli reprezentuje w jednoznaczny
Sposob kombinacje¢ konkretnych wartos$ci tabelaryzowanych zmiennych.

W oparciu o opinie statystykéw, bazowano gtéwnie na te$cie Chi-kwadrat
(x?) oraz Chi-kwadrat najwi¢kszej wiarygodnosci (maximum likelihood test),
wartosci wspotczynnika Fi (@ Yule'a), gdzie (-1<Fi<l) oraz wartosci wspot-
czynnika korelacji rang Spearmana.
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Hia § HI5 Y HI6

Rysunek 5.1. Model i robocze hipotezy badawcze

Zrodlo: opracowanie wlasne.

Tabela 5.2. Statystyczne hipotezy badawcze

Nr hipotezy
statystycznej

Badana
zaleznos$¢

Opis statystycznych hipotez zerowych H°, dla
analizowanych par zmiennych

H1

PEOU - PU

Postrzegana tatwos¢ bezpiecznego uzycia
tozsamosci cyfrowej nie koreluje z postrzegana
uzytecznos$¢ tozsamosci cyfrowej stosowane;j
W sposob bezpieczny.

H2

PL > PU

Postrzegane straty z tytutu korzystania z
tozsamosci cyfrowych nie zalezg od postrzegane;j
uzyteczno$¢ tozsamosci cyfrowej stosowanej

W sposdb bezpieczny.

H3

PG > PU

Postrzegane korzysci z tytutu bezpiecznego
korzystania z tozsamosci cyfrowych nie majg
istotnego wplywu na postrzegang uzyteczno$¢
tozsamosci cyfrowej stosowanej w sposob
bezpieczny.

H4

PU > ATU

Postrzegana uzyteczno$¢ tozsamosci cyfrowej
stosowanej w sposob bezpieczny nie koreluje
Z postawa wobec tozsamosci cyfrowe;.

H5

ATU - BI

Postawa wobec tozsamosci cyfrowej nie wpltywa
na intencje uzycia.

H6

PEOU >ATU

Postrzegana fatwos$¢ uzycia tozsamosci cyfrowe;j
stosowanej w sposob bezpieczny nie koreluje
Z postawa wobec tozsamosci cyfrowe;.
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H7 EP > ATU Postrzeganie wymyszeni;a pie ma wpiywu na
postawe wobec tozsamosci cyfrowe;.
Swiadomo$é zagrozen nie ma wplywu na stosunek
do tozsamosci cyfrowe;.

Charakterystyka stosowania narzedzi

H9 DIC & PEOU | uwierzytelniajacych nie ma wplywu na tatwos¢
ich uzytkowania.

Charakterystyka uzytkownika nie ma wptywu na
postrzeganie przez niego zagrozen.

Zarzadzanie przedsigbiorstwem nie wptywa na
postrzeganie korzysci wynikajacych

Z bezpiecznego uwierzytelniania si¢ przez
uzytkownika.

Zarzadzanie przedsigbiorstwem nie wplywa na
H12 MF -> PL postrzeganie straty z tytutu bezpiecznego
uwierzytelniania si¢ przez uzytkownika.
Zarzadzanie przedsigbiorstwem nie wptywa na
H13 MF > FP postrzeganie wymuszenia stosowania
uwierzytelnienia.

Zarzadzanie przedsigbiorstwem nie wptywa na

H8 TA > ATU

H10 UC->TA

H11 MF > PG

H14 MF = DIC charakterystyke stosowanych narzedzi.
Zarzadzanie przedsicbiorstwem nie przektada si¢
H15 MF = UC_4 | na samoocen¢ wiedzy dotyczacej uwierzytelniania
sie.
Poziom zarzadzania nie ma wplywu na
H16 MF > TA o 2 .
$wiadomo$¢ zagrozen.
H17 Bl SU Intencje uzycia nie przektadaja si¢ na

bezpieczenswo biezacego uzycia.

Zrodlo: opracowanie wiasne.

Przy wnioskowaniu (interpretacja obliczonych zaleznos$ci) uwzgledniono dwie
kwestie. Po pierwsze stosowane testy analizy zaleznosci (korelacji zmiennych)
nie wskazuja, ktora z pary analizowanych zmiennych jest zmienng zalezna, a ktora
niezalezng. Przyczynowo$¢ okreslono w oparciu o wiedz¢ badacza lub wskazano
tylko fakt zaleznosci.

Po drugie, z podejmowaniem decyzji o przyj¢ciu badz odrzuceniu hipotezy
zerowej wigze sie ryzyko popelnienia btedow®:
e biad I rodzaju = P(HC odrzucona, gdzie H° jest prawdziwa),
e biad Il rodzaju = P(H nieodrzucona, gdzie H° jest falszywa).

3L Aczel, A.D. (2000). Statystyka w zarzgdzaniu, Warszawa: Wydawnictwo Naukowe
PWN, s. 269.
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Btad I rodzaju nazywany jest w statystyce poziomem istotnosci (dopuszczal-
nym ryzykiem bledu) 1 jest oznaczany przez a. We wszystkich analizach statystyki
matematycznej niniejszej pracy przyjeto a=0,05.

Btad Il rodzaju (B) minimalizuje si¢ poprzez wybor testu o maksymalnej mocy
(moc testu jest rowna 1- ).

W przypadkach odrzucania hipotez zerowych (H°), mozliwe byto popetnienie
btedu I rodzaju, stad proste implikacje dotyczace poziomu istotnosci. Jesli wynik
testu wskazywat na brak podstaw do odrzucenia H°, sytuacja jest bardziej
skomplikowana, gdyz brak jest kontroli nad btgdem . Powodem tego moze by¢
zarébwno prawdziwosé H', jak i zbyt staba reprezentatywnos$¢ proby — duza
zmienno$¢ obiektow doswiadczalnych, zbyt mate liczebnosci prob, btedy w po-
bieraniu prob itp. Jest to istotny problem ze wzgledu na podmiot badan (ludzie),
charakteryzujacy si¢ duzym udziatem w analizie tzw. btgdu eksperymentalnego,
wynikajacego z duzej zmiennosci jednostek badanych obiektow. Tak wigc nie
odrzucenie hipotezy zerowej H® nie upowaznia jeszcze do zdecydowanego
uznania braku korelacji pomigdzy zmiennymi i, w ramach dalszych badan, moze
zosta¢ ponownie zweryfikowana.

W realizacji analiz statystycznych korzystano z systemoéw SAS oraz
STATISTICA (STATISTICA PL dla Windows 1997, StatSoft Polska Sp. z 0.0.).

5.2. Analiza wspotczynnika Alfa-Cronbacha

Przeprowadzono badanie rzetelnosci skali. Celem badania bylo zbadanie
spojnosci wewnetrznej pytan oraz sprawdzenie, czy metoda uwierzytelnienia
stanowi czynnik réznicujacy odpowiedzi. Wykorzystano w tym celu wartosé¢
wspofczynnika Alfa-Cronbacha liczony wedtug wzoru®:

k

suma wariancji
ac = )

k-1 wariancja sum

5.2.1. Postrzegana uzyteczno$¢ bezpiecznego korzystania z tozsamosci cyfrowej
(PU)

Czynnik PU byt badany za pomoca trzech pytan odnoszacych si¢ do trzech
roznych metod uwierzytelnienia, dlatego zbadano zgodno$¢ wewngtrzng testu
(obliczenia w tabeli 5.3).

%2 Analiza rzetelnosci i pozycji. StatSoft. Online: http://www statistica.pl/textbook/
stathome_stat.htm1?http%3A%2F%2Fwww.statistica. pl%2Ftextbook%2Fstreliab.html,
dostep: 30.11.2021.
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Tabela 5.3. Wspolczynnik Alfa-Cronbacha postrzeganej uzytecznosci bezpiecznego korzystania
Z tozsamosci cyfrowej

PU

k=3
ki(k-1)= | 1,5000
suma wariancji= | 3,2172

wariancja sumy= | 4,8122
alfa-C=0,4972

Zrodlo: opracowanie wiasne.

Warto$¢ wspotczynnika na poziomie 0,497 wskazuje, ze metoda uwierzytel-
nienia jest istotnym czynnikiem roznicujagcym odpowiedzi, a czynnik PU powi-
nien by¢ rozpatrywany osobno jako trzy czynniki: PU_1H, PU_1P oraz PU_1B.

5.2.2. Postrzegana tatwo$¢ bezpiecznego korzystania z tozsamosci cyfrowe;j
(PEOU)

Rowniez czynnik PEOU byt badany za pomocg trzech pytan odnoszacych si¢
do trzech r6znych metod uwierzytelnienia, dlatego zbadano spdjnos¢ wewngtrzng
pytan (obliczenia w tabeli 5.4).

Tabela 5.4. Wspolczynnik Alfa-Cronbacha postrzeganej latwosci bezpiecznego korzystania
Z tozsamosci cyfrowej

PEOU

k= 3
Ki(k-1)= | 1,5000
suma wariancji= | 4.3518

wariancja sumy= | 6,5240
alfa-c=10,4994

Zrodlo: opracowanie wiasne.

Wynik wspoétczynnika na poziomie 0,499 wskazuje, ze metoda uwierzytelnie-
nia jest istotnym czynnikiem réznicujagcym odpowiedzi, a czynnik PEOU powi-
nien by¢ rozpatrywany osobno jako trzy czynniki: PEOU 1H, PEOU 1P oraz
PEOU_1B.
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5.2.3. Postrzegane straty z tytutu bezpiecznego korzystania z tozsamosci
cyfrowej (PL)

Zbadano spdjnos¢ pytan badajacych postrzegane straty z tytulu korzystania
Z tozsamosci cyfrowych wszystkich pozycji oraz w podziale na dwie grupy
(obliczenia w tabeli 5.5).

Tabela 5.5. Wspétczynnik Alfa-Cronbacha dila postrzeganych strat z tytutu bezpiecznego korzystania
z tozsamosci cyfrowej

PL Grupal Grupa 2
k=18 5 3
k/(k-1)=11,1429 1,2500 1,5000
suma wariancji= | 11,8184 6,8208 4,9594
wariancja sumy={ 28,3775 18,7499 8,9085
alfa-C=| 0,6669 0,7953 0,6649

Zrodlo: opracowanie wiasne.

Wynik na poziomie 0,670 wskazuje, ze spdjnos¢ pytan jest zbyt niska. Czynnik
PL badany byt za pomocg dwdch grup pytan:
Grupa 1.Zwigzanej z potencjalnym intencjonalnym badz nieintencjonalnym
zagrozeniem, ktorym obarczone jest korzystanie z tozsamosci cyfrowe;.
Wynik na poziomie 0,795 wskazuje na spojnos¢ wewnetrzng pytan.
Utworzono wskaznik PL_1 jako $rednig arytmetyczng przypisanych
przez uzytkownika wag.
Grupa 2.Zwiazanej z wptywem na efektywno$¢ pracy w odniesieniu do trzech
metod uwierzytelnienia. Wynik na poziomie 0,665 wskazuje na koniecz-
nos$¢ badania trzech czynnikoéw: PL_2H, PL_2P, PL_2B osobno.

5.2.4. Postrzegane korzysci z tytutu bezpiecznego stosowania tozsamosci
cyfrowej (PG)

Zbadano spojnos¢ wewnetrzng pytan dotyczacych postrzeganych korzysSci
Z tytulu bezpiecznego korzystania z tozsamos$ci cyfrowych (obliczenia w tabeli
5.6).

Tabela 5.6. Wspoiczynnik Alfa-Cronbacha dla postrzeganych korzysci z tytutu bezpiecznego korzys-
tania z tozsamosci cyfrowej

PG

k=15
k/(k-1)=1{1,2500
suma wariancji= | 6,7774
wariancja sumy= | 25,5346
alfa-C=0,9182

Zrodto: opracowanie wlasne.
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Wynik na poziomie 0,918 wskazuje na wysoka rzetelno$¢ skali czynnika PG.
Utworzono wskaznik PG jako $rednig arytmetyczng odpowiedzi respondentow.
5.2.5. Postawa wobec tozsamosci cyfrowej (ATU)

Czynnik ATU byl badany za pomoca trzech pytan odnoszacych si¢ do trzech
roznych metod uwierzytelnienia, stad badanie spojnosci pytan (wyniki obliczen
w tabeli 5.7).

Tabela 5.7. Wspolczynnik Alfa-Cronbacha dla postrzeganych korzysci z tytutu bezpiecznego korzys-
tania z tozsamosci cyfrowej

ATU

k= 3
Ki(k-1)= | 1,5000
suma wariancji= | 1,8270

wariancja sumy= | 2,4323
alfa-c=|0,3733

Zrodlo: opracowanie wiasne.

Wynik wspotczynnika na poziomie 0,373 wskazuje, ze metoda uwierzytel-
nienia jest istotnym czynnikiem roznicujacym odpowiedzi, a czynnik ATU
powinien by¢ rozpatrywany osobno jako trzy czynniki: ATU _1H, ATU 1P oraz
ATU_1B.

5.2.6. Intencje uzycia (BI)

Podobnie jak w przypadku innych elementow modelu, czynnik BI byt badany
za pomoca trzech pytan odnoszacych si¢ do trzech réznych metod uwierzytel-
nienia (wyniki obliczen w tabeli 5.8).

Tabela 5.8. Wspéiczynnik Alfa-Cronbacha dla intencji uzycia tozsamosci cyfrowej

Bl

k=13
k/(k-1)= | 1,5000

suma wariancji= | 1,3281

wariancja sumy= | 2,3799
alfa-C=| 0,6629

Zrodlo: opracowanie wiasne.
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Wynik wspotczynnika na poziomie 0,663 wskazuje, ze metoda uwierzytel-
nienia jest istotnym czynnikiem réznicujagcym odpowiedzi, a czynnik Bl powinien
by¢ rozpatrywany osobno jako trzy czynniki: Bl 1H, BI 1P oraz BI 1B.

5.2.7. Czynniki zarzadcze (MF)

Czynniki zarzadcze byly elementem modelu badanym za pomocg 21 para-
metrow, dlatego sprawdzono spojnos¢ pytan (wyniki obliczen w tabeli 5.9).

Tabela 5.9. Wspélczynnik Alfa-Cronbacha dla czynnikéw zarzgdczych
MF
k= 22
ki(k-1)=| 1,0476
suma wariancji= | 52,1478

wariancja sumy= | 213,7226
alfa-c=[07920 |

Zrodlo: opracowanie wiasne.

Wynik na poziomie 0,792 wskazuje na akceptowalng rzetelnos¢ skali czynnika
MF. Utworzono zatem wskaznik MF jako $rednig arytmetyczng odpowiedzi
respondentow.

5.2.8. Poréwnanie wspotczynnika Alfa-Cronbacha po eliminacji pytan
dotyczacych poszczegolnych metod uwierzytelnienia

W wigkszo$ci pytan spojnos¢ pytan byta wigksza dla pytan dotyczacych haset
1 przedmiotéw, a najnizsza gdy pytania dotyczyty haset i biometrii (tabela 5.10.).

Tabela 5.10. Wspoiczynnik Alfa-Cronbacha obliczony dla par pytan

Metoda uwierzytelnienia w wyeliminowanym pytaniu
Haslo Przedmiot Biometria
PU 0,6417 0,0317 0,4053
PEOU 0,4799 0,2413 0,4821
PL 0,4624 0,2628 0,5009
ATU 0,3102 -0,1665 0,6322
Bl 0,7620 0,4660 0,6516

Zrodlo: opracowanie wlasne.
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5.3. Analiza statystyczna zaleznos$ci pomigdzy elementami
modelu

5.3.1. Badanie hipotezy statystycznej H1 (zalezno$¢ PU od PEOU)

Zbadano zwigzek pomigdzy postrzegang uzytecznoscig bezpiecznego stoso-
wania tozsamosci cyfrowej (PU) i postrzegang tatwoscia bezpiecznego stoso-
wania tozsamosci cyfrowej (PEOU). Oba te czynniki rozpatrywano dla trzech
metod uwierzytelnienia (tabela 5.11.).

Tabela 5.11. Wspoiczynniki korelacji Spearmana (Rang Spearmana) PU i PEOU

Prawd. > |r| ( p obliczone) przy HO: Rho=0 (H°)
n - liczba obserwacji
PEOU_1H PEOU_1P PEOU_1B
-0.05173 0,12889 0,09223
PU_1H 0.4669 0,0703 0,1951
200 198 199
0,08471 -0,02539 0,03314
PU_1P 0,2415 0,7273 0,6482
193 191 192
0,04197 -0,08582 r=-0,22133
PU_1B 0,5643 0,2378 p =0.0021
191 191 n=190

Zrodlo: opracowanie wiasne.

Nie wykazano zalezno$ci istotnej statystycznie miedzy postrzegang uzytecz-
noscig bezpiecznego stosowania tozsamosci cyfrowej z wykorzystaniem haset
| przedmiotéw uwierzytelniajacych (odpowiednio PU_1H, PU_1P), a postrzegana
tatwoscig bezpiecznego stosowania tozsamosci cyfrowej z wykorzystaniem tych
metod uwierzytelniania (odpowiednio PEOU_1H, PEOU_1P) — obliczane praw-
dopodobienstwo p > 0,05 (vide tabela 5.11.).

Wykazano niezbyt duza, ale istotng statystycznie (obliczone p =0,0021 < 0.05)
zalezno$¢ migdzy postrzegang tatwoscia uzycia biometrii, a postrzegang uzytecz-
noscig tej metody.

Przeprowadzono analiz¢ za pomocg testu Chi?. Wyniki przedstawiono w tabeli
5.12.15.13.
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Tabela 5.12. Analiza statystyczna licznosci odpowiedzi PU 1B wg PEOU 1B

Tabela PU_1B wg PEOU_1B

PEOU 1B
PU_1B 0 1 2 3 4 5 Razem
1 Liczebno$¢ |1 1 2 2 4 9 19
Procent 0,53 0,53 1,05 1,05 2,11 4,74 10,00
2 Liczebno$¢ |2 2 4 7 4 0 19
Procent 1,05 1,05 2,11 3,68 2,11 0 10,00
3 Liczebno$¢ |6 5 13 19 6 6 55
Procent 3,16 2,63 6,84 10 3,16 3,16 28,95
4 Liczebno$¢ |1 9 18 8 6 4 46
Procent 0,53 4,74 9,47 4,21 3,16 2,11 24,21
5 Liczebno$¢ |3 16 6 19 5 2 51
Procent 1,58 8,42 3,16 10 2,63 1,05 26,84
Liczebno$¢ |13 33 43 55 25 21 190
Razem | Procent 6,84 17,37 22,63 28,95 13,16 11,05 100.00
Procent 6,84 17,37 22,63 28,95 13,16 11,05 100.00

Zrodlo: opracowanie wlasne.

Tabela 5.13. Statystyki dla tabeli PU_1B wg PEOU_1B

Statystyka Ss\fgggliey Wartos¢ prawd(()i)t())lcll((:)gboigfelstwo p
Chi-kwadrat 20 59,3183 <.0001
Chi-kw. ilorazu wiarygodnos$ci 20 52,8287 <.0001
Chi-kwadrat Mantela-Haenszela |1 11,5627 0,0007
Wspotczynnik FI 0,5588
Wspotczynnik wielodzielczosci 0,4878
V Cramera 0,2794

Zrodlo: opracowanie wiasne.

Otrzymano obliczone prawdopodobienstwo p <0,0001. Stwierdzono dosy¢
duza zaleznos¢.

Whioski:

1. W przypadku uwierzytelnien opartych o hasla oraz przedmioty nie ma
podstaw do odrzucenia hipotezy zerowej H% ; w przypadku uwierzytel-
nien biometrycznych nalezy odrzuci¢ hipoteze zerowg H% o niezalez-
nosci badanych zmiennych, na korzy$¢ hipotezy alternatywnej H';.

2. Zalezno$¢ 1: im wyzsza ucigzliwo$¢ uwierzytelnienia biometrycznego,
tym mniejsza postrzegana jego uzyteczno$¢ — ujemny wspotczynnik
korelacji.
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Sita zaleznosci 1: niezbyt duzy, ale wysoko istotny statystycznie
wspotczynnik korelacji Rang Spearmana: r = -0,22 i dla testu Chi% duzy
fi = 0,56.

5.3.2. Badanie hipotezy statystycznej H2 (zalezno$¢ PU od PL)

Zbadano zwigzek pomigdzy postrzegana uzytecznoscig bezpiecznego stoso-
wania tozsamosci cyfrowe] (PU) i postrzeganymi stratami z tytulu stosowania
tozsamosci cyfrowej (PL). PU rozpatrywano dla trzech metod uwierzytelnienia,
natomiast czynnik PL badano w kontekscie wptywu réznych metod uwierzytel-
nienia na efektywno$¢ pracy (PL_1) oraz réznych obaw dotyczacych uwierzy-
telnien (PL_2).

Tabela 5.14. Wspoiczynniki korelacji Spearmana (Rang Spearmana) PL i PU

Wspotezynniki korelacji Spearmana
Prawd. > |r| przy HO: Rho=0
Liczba obserwacji
PL_1H PL_1P PL_1B PL_2

-0,05584 0,06766 0,13328 0,07659
PU_1H 0,4334 0,3436 0,0606 0,2811

199 198 199 200

0,07619 -0,01856 0,05905 0,01981
PU_1P 0,2936 0,7989 0,4159 0,7845

192 191 192 193

-0,02733 r =-0,15524 -0,13223 0,04916
PU_1B 0,7082 p =0,032 0,069 0,4995

190 n=191 190 191

Zrodlo: opracowanie wiasne.

Nie wykazano zaleznosci istotnej statystycznie migdzy postrzegang uzytecz-
noscig bezpiecznego stosowania tozsamosci cyfrowej z wykorzystaniem haset
i przedmiotéw uwierzytelniajacych (PU_1H, PU_1P), a postrzeganymi Stratami
na efektywnosci z tytutu bezpiecznego stosowania tozsamosci cyfrowej (PL_1H,
PL_1P) — obliczone prawdopodobiefistwo p > 0,05 (vide tabela 5.14.).

Wykazano zalezno$¢ (obliczone p = 0,032 < 0,05) migdzy postrzeganymi
stratami na efektywnosci pracy z tytulu bezpiecznego korzystania z przedmiotéw
uwierzytelniajacych a postrzegang uzyteczno$cia biometrii.

Przeprowadzono analiz¢ z wykorzystaniem testu Chi?. Wykryto zalezno$¢
miedzy postrzeganymi stratami na efektywnosci pracy z tytutu korzystania z bio-
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metrii a postrzeganiem jej uzytecznosci. Wyniki analizy zawarte s3g w tabelach
5.15.15.16.

Tabela 5.15. Analiza statystyczna licznosci odpowiedzi PU 1B wg PL_IB

Tabela PU 1B wg PL 1B
PL_1B Razem
0 1 2 3 4 5
PU_1B
Liczebnos¢ | 2 1 3 3 4 6 19
1 Procent 1,05 |0,53 1,58 1,58 2,11 3,16 10
Proc. wier. | 10,53 | 5,26 15,79 15,79 21,05 31,58
Proc. kol. |15,38|2 7,14 6,82 16,67 35,29
Liczebnos¢ | 2 5 4 5 2 1 19
Procent 1,05 |2,63 2,11 2,63 1,05 0,53 10
2 Proc. wier. | 10,53 26,32 | 21,05 26,32 10,53 5,26
Proc. kol. |15,38|10 9,52 11,36 8,33 5,88
Liczebnos¢ | 6 15 9 10 8 7 55
3 Procent 3,16 |7,89 4,74 5,26 4,21 3,68 28,95
Proc. wier. | 10,91 |27,27 |16,36 18,18 14,55 12,73
Proc. kol. |46,15 |30 21,43 22,73 33,33 41,18
Liczebnos¢ | 1 11 16 11 6 1 46
4 Procent 0,53 |5,79 8,42 5,79 3,16 0,53 24,21
Proc. wier. | 2,17 |23,91 |34,78 23,91 13,04 2,17
Proc. kol. |7,69 |22 38,1 25 25 5,88
Liczebnos¢ | 2 18 10 15 4 2 51
5 Procent 1,05 |9,47 5,26 7,89 2,11 1,05 26,84
Proc. wier. | 3,92 |35,29 |19,61 29,41 7,84 3,92
Proc. kol. | 15,38 |36 23,81 34,09 16,67 11,76
Razem Liczebnos¢ | 13 50 42 44 24 17 190
Procent 6,84 26,32 |22,11 23,16 12,63 8,95 100

Zrodlo: opracowanie wiasne.
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Tabela 5.16. Statystyki dla tabeli PU_1B wg PL_1B

Statystyka St. sw. Wartos¢ Prawd.
Chi-kwadrat 20 33,7818 0,0276
Chi-kw. ilorazu wiarygodn. 20 32,2075 0,0411
Chi-kwadrat Mantela-Haenszela 1 5,3119 0,0212
Wspotczynnik FI 0,4217
Wspotczynnik wielodzielczosci 0,3885
V Cramera 0,2108

Zrodlo: opracowanie wlasne.

Otrzymano obliczone prawdopodobienstwo p = 0,0411 < 0,05. Stwierdzono
istotng statystycznie zalezno$¢ badanych zmiennych.

Whioski:

1. W przypadku uwierzytelnien opartych o hasla oraz przedmioty nie ma
podstaw do odrzucenia hipotezy zerowej H% ; w przypadku uwierzytel-
nien biometrycznych nalezy odrzuci¢ hipoteze zerowg H% o niezalez-
nos$ci badanych zmiennych, na korzy$¢ hipotezy alternatywnej H.

2. Zalezno$¢ 2: im nizsze straty na efektywnosci pracy spowodowane
bezpiecznym korzystaniem z przedmiotu uwierzytelniajacego, tym wiek-
sza postrzegana uzytecznos$¢ uwierzytelnienia biometrycznego — ujemny
wspotezynnik korelacji.

Sita zaleznosci 2: mata (wg badania korelacji Rang Spearmana;
r=-0,16) i do$¢ duza (test Chi?; fi = 0,42).

5.3.3. Badanie hipotezy statystycznej H3 (zalezno$¢ PU od PG)

Zbadano zwigzek pomigdzy postrzegang uzyteczno$ciag bezpiecznego stoso-
wania tozsamosci cyfrowej (PU) i postrzeganymi korzysciami z tytutu bezpiecz-
nego stosowania tozsamosci cyfrowej (PG). PU rozpatrywano dla trzech metod
uwierzytelnienia (PU_1H, P_1P, PU 1B), PG natomiast tacznie (PG_1) oraz
W rozbiciu na poszczegolne pytania (PG _la, PG_1b, PG_1c, PG_1d, PG_1e).
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Tabela 5.17.

Wspotczynniki korelacji Spearmana (Rang Spearmana) PG i PU

Wspotczynniki korelacji Spearmana
Prawd. > |r| przy HO: Rho=0
Liczba obserwacji
PG_la PG_1b PG_1c PG_1d PG_le PG_1
-0,00865 |0,03422 -0,01413 |-0,02814 |-0,01783 |-0,01526
PU_1H |0,9032 0,6313 0,8433 0,6931 0,8022 0,8297
200 199 198 199 200 201
-0,00536 |-0,01957 |0,00505 -0,02839 | 0,02045 -0,01435
PU_1P |0,9411 0,7876 0,9447 0,6959 0,7778 0,8426
193 192 191 192 193 194
0,07845 0,13935 0,10139 0,07558 0,12475 0,12681
PU_1B |0,2807 0,0552 0,1651 0,300 0,0855 0,0796
191 190 189 190 191 192

Zrodlo: opracowanie wiasne.

Badanie wspotczynnikow korelacji Spearmana nie wykazato zaleznosci istot-
nej statystycznie migdzy PU a PG (tabela 5.17.). Wspotczynniki korelacji migdzy
PU_1B a PG_1b, PG_1e i PG 1 znalazly si¢ blisko granicy uznania za istotne
statystycznie.

Przeprowadzona analiza Chi? wykazata:

1. Zalezno$¢ miedzy znaczeniem redukcji ryzyka odpowiedzialnosci np.
karnej, rozumianej jako korzy$¢ z bezpiecznego stosowania tozsamosci
cyfrowej (PG_1b), a postrzeganiem uzyteczno$ci biometrii jako metody
uwierzytelnienia (PU_1B) — obliczone prawdopodobienstwo p = 0,0027
< 0,05 (vide tabela 5.18. i tabela 5.19.).

2. Zalezno$¢ miedzy $wiadomosciag wypelnienia obowigzkow (zgodnosé
Z wytycznymi), rozumiang jako korzy$¢ z bezpiecznego stosowania
tozsamosci cyfrowej (PG _lc), a postrzeganiem uzyteczno$ci biometrii
jako metody uwierzytelnienia (PU_1B) — obliczone prawdopodobienstwo
p = 0,0231 < 0,05 (vide tabela 5.20. i tabela 5.21.).
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Tabela 5.18. Analiza statystyczna licznosci odpowiedzi PU 1B wg PG _1b

Tabela PU 1B wg PG 1b
PG_1b Razem
PU_1B 1 2 3 4 5
Liczebnosé 5 2 3 2 6 18
1 Procent 2,63 1,05 1,58 1,05 3,16 9,47
Proc. wier. 27,78 11,11 16,67 11,11 33,33
Proc. kol. 38,46 13,33 6,98 2,9 12
Liczebnosé 0 4 8 7 1 20
5 Procent 0 2,11 4,21 3,68 0,53 10,53
Proc. wier. 0 20 40 35 5
Proc. kol. 0 26,67 18,6 10,14 2
Liczebnosé 3 1 16 19 16 55
3 Procent 1,58 0,53 8,42 10 8,42 28,95
Proc. wier. 5,45 1,82 29,09 34,55 29,09
Proc. kol. 23,08 6,67 37,21 27,54 32
Liczebnosé 1 3 10 18 13 45
4 Procent 0,53 1,58 5,26 9,47 6,84 23,68
Proc. wier. 2,22 6,67 22,22 40 28,89
Proc. kol. 7,69 20 23,26 26,09 26
Liczebnosé 4 5 6 23 14 52
5 Procent 2,11 2,63 3,16 12,11 7,37 27,37
Proc. wier. 7,69 9,62 11,54 44,23 26,92
Proc. kol. 30,77 33,33 13,95 33,33 28
Razem Liczebnosé 13 15 43 69 50 190
Procent 6,84 7,89 22,63 36,32 26,32 100
Zrédlo: opracowanie wiasne.
Tabela 5.19. Statystyki dla tabeli PU_1B wg PG _1b
Statystyka St. sw. Warto$¢ Prawd.
Chi-kwadrat 16 36,4501 0,0025
Chi-kw. ilorazu wiarygodn. 16 36,2086 0,0027
Chi-kwadrat Mantela-Haenszela 1 47477 0,0293
Wspotczynnik FI 0,438
Wspotczynnik wielodzielczosci 0,4012
V Cramera 0,219

Zrodlo: opracowanie wiasne.
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Tabela 5.20. Analiza statystyczna licznosci odpowiedzi PU 1B wg PG ¢

Tabela PU 3B wg PG 1c

PG_lc Razem
PU_1B 1 2 3 4 5
Liczebnosé | 3 4 1 4 6 18
1 Procent 1,59 2,12 0,53 2,12 3,17 9,52
Proc. wier. | 16,67 22,22 5,56 22,22 33,33
Proc. kol. |20 30,77 1,79 7,02 12,5
Liczebnosé | 1 3 9 4 3 20
2 Procent 0,53 1,59 4,76 2,12 1,59 10,58
Proc. wier. |5 15 45 20 15
Proc. kol. |6,67 23,08 16,07 7,02 6,25
Liczebnos¢ | 5 1 16 21 11 54
3 Procent 2,65 0,53 8,47 11,11 5,82 28,57
Proc. wier. | 9,26 1,85 29,63 38,89 20,37
Proc. kol. | 33,33 7,69 28,57 36,84 22,92
Liczebnos¢ | 1 1 18 14 11 45
4 Procent 0,53 0,53 9,52 7,41 5,82 23,81
Proc. wier. | 2,22 2,22 40 31,11 24,44
Proc. kol. |6,67 7,69 32,14 24,56 22,92
Liczebnos¢ | 5 4 12 14 17 52
5 Procent 2,65 2,12 6,35 7,41 8,99 27,51
Proc. wier. | 9,62 7,69 23,08 26,92 32,69
Proc. kol. |33,33 30,77 21,43 24,56 35,42
Razem Liczebnos¢ | 15 13 56 57 48 189
Procent 7,94 6,88 29,63 30,16 25,4 100
Zrédlo: opracowanie wiasne.
Tabela 5.21. Statystyki dla tabeli PU_1B wg PG_1c
Statystyka St. sw. Warto$¢ Prawd.
Chi-kwadrat 16 28,6942 0,0261
Chi-kw. ilorazu wiarygodn. 16 29,1299 0,0231
Chi-kwadrat Mantela-Haenszela 1 2,1733 0,1404
Wspotczynnik FI 0,3896
Wspotczynnik wielodzielczosci 0,3631
V Cramera 0,1948

Zrodlo: opracowanie wiasne.
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Whioski:

1.

W przypadku uwierzytelnien opartych o hasta oraz przedmioty, nie ma
podstaw do odrzucenia hipotezy zerowej H%; w przypadku uwierzytel-
nien biometrycznych nalezy odrzuci¢ hipoteze zerowag H% o niezaleznos-
ci badanych zmiennych, na korzy$¢ hipotezy alternatywnej H's dla:
redukcji ryzyka odpowiedzialnosci (np. karnej) oraz swiadomos$cig wy-
petienia obowiazkow, rozumianych jako korzysci z bezpiecznego stoso-
wania tozsamosci cyfrowe;j.
Zaleznos¢ 3: Redukcja odpowiedzialnosci (np. karnej), wynikajacej
Z bezpiecznego stosowania tozsamosci cyfrowej wplywa na postrzegalna
uzyteczno$¢ uwierzytelnienia biometrycznego.

Sita zaleznosci 3: duza (test Chi?; fi = 0,44).
Zalezno$é 4: Swiadomosé dopetnienia obowiazkéw, poprzez bezpieczne
stosowanie tozsamosci cyfrowej, wplywa na postrzegalng uzytecznosé
uwierzytelnienia biometrycznego.

Sita zaleznosci 4: do$¢ duza (test Chi?; fi = 0,39).

5.3.4. Badanie hipotezy statystycznej H4 (zaleznos¢ ATU od PU)

Zbadano zwigzek pomigdzy postrzegang uzytecznoscig bezpiecznego stoso-
wania tozsamosci cyfrowej (PU) a stosunkiem do uwierzytelnienia (ATU). Oba
te czynniki rozpatrywano dla trzech metod uwierzytelnienia (tabela 5.22.).

Tabela 5.22. Wspoiczynniki korelacji Spearmana (Rang Spearmana) PU i ATU

Wspolkczynniki korelacji Spearmana
Prawd. > |r| przy HO: Rho=0
Liczba obserwacji
PU_1H PU_1P PU_1B
-0,0751 0,04012 r=0,14585
ATU_1H 0,2921 0,5806 p=0,0441
199 192 n=191
0,0404 -0,1413 r=-0,1753
ATU_1P 0,575 0,0525 p=0,0153
195 189 n=191
0,01014 -0,0266 r =-0,432
ATU_1B 0,8881 0,7154 p<0,0001
195 190 n=191

Zrodlo: opracowanie wiasne.

Nie wykazano zaleznoSci istotnej statystycznie migdzy postrzegang uzytecz-
noscig bezpiecznego stosowania tozsamosci cyfrowej z wykorzystaniem haset
I przedmiotéw uwierzytelniajacych (odpowiednio PU_1H, PU_1P), a stosunkiem
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do tych metod uwierzytelniania (odpowiednioATU_1H, ATU_1P) — obliczone
prawdopodobienstwo p > 0,05 (vide tabela 5.22.).

Wykazano natomiast zaleznosci istotne statystycznie migedzy postrzeganiem
uzytecznosci metod biometrycznych a stosunkiem do poszczegdlnych metod
uwierzytelnienia (p = 0,0441; p = 0,0153 oraz p<0,0001).

Przeprowadzono analize z wykorzystaniem testu Chi? i wykryto:

1. Wysoko istotng statystycznie zalezno$¢ (p = 0,002) miedzy postrzegana
uzytecznoscig bezpiecznego korzystania z hasel a stosunkiem do tych
narzgdzi uwierzytelnienia. Wyniki analizy zawarte s3 w tabelach 5.23.
i 5.24.

2. Bardzo istotng statystycznie zalezno$¢ (p < 0,0001) miedzy postrzegana
uzytecznoscig korzystania z biometrii a stosunkiem do tych narzedzi
uwierzytelnienia. Wyniki analizy zawarte sa w Tabelach 5.25 1 5.26.

Tabela 5.23. Analiza statystyczna licznosci odpowiedzi ATU 1H wg PU 1H

Tabela ATU_1H wg PU_1H
ATU 1H
= Razem
1 2 3 4
PU 1H
Liczebnos¢ 0 6 3 1 10
5 Procent 0 3,02 1,51 0,5 5,03
Proc. wier. 0 60 30 10
Proc. kol. 0 5,26 5,56 100
Liczebnosé 6 8 7 0 21
3 Procent 3,02 4,02 3,52 0 10,55
Proc. wier. 28,57 38,1 33,33 0
Proc. kol. 20 7,02 12,96 0
Liczebnosé 9 41 21 0 71
4 Procent 4,52 20,6 10,55 0 35,68
Proc. wier. 12,68 57,75 29,58 0
Proc. kol. 30 35,96 38,89 0
Liczebnosé 15 59 23 0 97
5 Procent 7,54 29,65 11,56 0 48,74
Proc. wier. 15,46 60,82 23,71 0
Proc. kol. 50 51,75 42,59 0
R Liczebnosé 30 114 54 1 199
azeéM  Iprocent 1508  |5729 |2714 |05 100

Zrodlo: opracowanie wiasne.
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Tabela 5.24. Statystyki dla tabeli ATU_1H wg PU_1H

Statystyka St. sw. Wartos¢ Prawd.
Chi-kwadrat 25,7059 0,0023
Chi-kw. ilorazu wiarygodn. 13,9481 0,1242
Chi-kwadrat Mantela-Haenszela 1,7512 0,1857
Wspotczynnik FI 0,3594
Wspotczynnik wielodzielczosci 0,3382
V Cramera 0,2075

Zrédlo: opracowanie wlasne
Tabela 5.25. Analiza statystyczna licznosci odpowiedzi ATU 1B wg PU_IB
Tabela PU_3B wg ATU 3B
ATU_3B Razem

PU_3B 1 2 3 4
Liczebnos¢ 2 0 5 11 18

1 Procent 1,05 0 2,62 5,76 9,42
Proc. wier. 11,11 0 27,78 61,11
Proc. kol. 8,7 0 6,1 30,56
Liczebnosé 0 5 10 5 20

5 Procent 0 2,62 5,24 2,62 10,47
Proc. wier. 0 25 50 25
Proc. kol. 0 10 12,2 13,89
Liczebnosé 1 9 37 8 55

3 Procent 0,52 4,71 19,37 4,19 28,8
Proc. wier. 1,82 16,36 67,27 14,55
Proc. kol. 4,35 18 45,12 22,22
Liczebnosé 4 17 19 6 46

4 Procent 2,09 8,9 9,95 3,14 24,08
Proc. wier. 8,7 36,96 41,3 13,04
Proc. kol. 17,39 34 23,17 16,67
Liczebnosé 16 19 11 6 52

5 Procent 8,38 9,95 5,76 3,14 27,23
Proc. wier. 30,77 36,54 21,15 11,54
Proc. kol. 69,57 38 13,41 16,67
Liczebnos$é 23 50 82 36 191

Razem

Procent 12,04 26,18 42,93 18,85 100

Zrodlo: opracowanie wiasne.
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Tabela 5.26. Statystyki dla tabeli ATU_1B wg PU_1B

Statystyka St. sw. Wartos¢ Prawd.
Chi-kwadrat 12 68,5426 <0,0001
Chi-kw. ilorazu wiarygodn. 12 67,9303 <0,0001
Chi-kwadrat Mantela-Haenszela 1 34,7981 <0,0001
Wspotczynnik FI 0,5991
Wspotczynnik wielodzielczosci 0,5139
V Cramera 0,3459

Zrodlo: opracowanie wiasne.

Whioski:

1.

W przypadku uwierzytelnien opartych o przedmioty uwierzytelniajace nie
ma podstaw do odrzucenia hipotezy zerowej H%; w przypadku uwierzytel-
nien opartych o hasla i biometri¢ nalezy odrzuci¢ hipoteze zerowg H%
0 niezalezno$ci badanych zmiennych, na korzys$¢ hipotezy alternatywnej
H,.
Zaleznos$¢ 5: im lepsze postrzeganie uzytecznosci hasel, tym bardziej nega-
tywny stosunek do uwierzytelnienia biometrycznego — dodatni wspotczynnik
korelacji.

Sita zaleznosci 5: mata (test Spearmana; r = 0,15).
Zalezno$¢ 6: im lepsze postrzeganie uzytecznosci przedmiotow uwierzytel-
niajacych, tym mniej negatywny stosunek do uwierzytelnienia biometrycz-
nego — ujemny wspotczynnik korelacji.

Sita zaleznosci 6: mata (test Spearmana; r = -0,18).
Zaleznos$¢ 7: im lepsze postrzeganie uzytecznosci uwierzytelnienia biomet-
rycznego, tym mniej negatywny stosunek do uwierzytelnienia biometrycz-
nego — ujemny wspotczynnik korelacji.

Sita zaleznosci 7: do$¢ duza (test Spearmana; r = -0,4); duza (test Chi?; fi
=0,6).
Zaleznos¢ 8: istnieje zalezno$¢ miedzy postrzegana uzytecznoscig bezpiecz-
nego stosowania haset a stosunkiem do haset.

Sita zaleznosci 8: do$¢ duza (test Chi?; fi = 0,36).

5.3.5. Badanie hipotezy statystycznej H5 (zalezno$¢ BI od ATU)

Zbadano zwiazek pomigdzy stosunkiem do metod uwierzytelnienia (ATU)

a ich checig stosowania w sposob bezpieczny (BI). Oba te czynniki rozpatrywano
dla trzech metod uwierzytelnienia (tabela 5.27.).
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Tabela 5.27. Wspoiczynniki korelacji Spearmana (Rang Spearmana) ATU i BI

Wspotczynniki korelacji Spearmana
Prawd. > |r| przy HO: Rho=0
Liczba obserwacji
ATU 1H ATU 1P ATU_1B

0,11814 r =0,14473 0,03185
BI_1H 0,0982 p = 0,0452 0,661

197 n=192 192

-0,0381 r=0,42773 r =0,20542
BI_1P 0,5994 p <0,0001 p = 0,0044

193 n=192 n=191

0,01217 r=0,17254 r =0,42293
BI_1B 0,8673 p =0,0173 p <0,0001

191 n =190 n =190

Zrodlo: opracowanie wlasne.

Nie wykazano zalezno$ci istotnej statystycznie migdzy stosunkiem do haset
(ATU_1H) a checig stosowania uwierzytelnienia w sposob bezpieczny (BI_1H,
BI_1P, BI_1B) — obliczone prawdopodobienstwo p > 0,05 (vide tabela 5.27.).

Wykazano natomiast zaleznosci istotne i bardzo istotne statystycznie miedzy:

1.

Stosunkiem do przedmiotow uwierzytelniajacych (ATU_1P) a checia
stosowania uwierzytelnienia w sposob bezpieczny (Bl 1H, BI 1P,
BI_1B), w szczegdlnosci z wykorzystaniem przedmiotéw (odpowiednio
p =0,05; p <0,0001; p =0,02).

Stosunkiem do uwierzytelnienia biometrycznego (ATU 1B) a checia
stosowania przedmiotow uwierzytelniajacych w sposob bezpieczny
(BI_1P; p = 0,004).

Stosunkiem do uwierzytelnienia biometrycznego (ATU 1B) a checig
stosowania biometrycznej metody uwierzytelnienia (Bl_1B; p < 0,0001).

Przeprowadzono analiz¢ z wykorzystaniem testu Chi? i wykryto:

1.

Istotng statystycznie zaleznos¢ (p < 0,0001) migdzy stosunkiem do haset
a checig stosowania haset w sposob bezpieczny. Wyniki analizy zawarte
sa w tabelach 5.28.15.29.

Istotng statystycznie zalezno$¢ (p < 0,0001) migdzy stosunkiem do
przedmiotow uwierzytelniajagcych a checig stosowania tych narzedzi
W sposob bezpieczny. Wyniki analizy zawarte sg w tabelach 5.30.1 5.31.
Istotng statystycznie zalezno$¢ (p = 0,043) migdzy stosunkiem do
przedmiotow uwierzytelniajacych a checia stosowania biometrii. Wyniki
analizy zawarte sg w tabelach 5.32. i 5.33.
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4. Istotng statystycznie zalezno$¢ (p = 0,005) migdzy stosunkiem do
uwierzytelnienia biometrycznego a checig stosowania przedmiotow
uwierzytelniajacych. Wyniki analizy zawarte s w tabelach 5.34. 1 5.35.

5. Istotng statystycznie zalezno$¢ (p < 0,0001) miedzy stosunkiem do
uwierzytelnienia biometrycznego a checig jego stosowania. Wyniki
analizy zawarte s3 w tabelach 5.36.1 5.37.

Tabela 5.28. Analiza statystyczna licznosci odpowiedzi BI 1H wg ATU 1H

Tabela BI_1H wg ATU_1H
ATU 1H Razem
BI_1H 1 2 3 4
Liczebnos¢ | 28 111 48 0 187
1 Procent 14,21 56,35 24,37 0 94,92
Proc. wier. | 14,97 59,36 25,67 0
Proc. kol. 93,33 98,23 90,57 0
Liczebnos¢ |0 1 1 1 3
2 Procent 0 0,51 0,51 0,51 1,52
Proc. wier. |0 33,33 33,33 33,33
Proc. kol. 0 0,88 1,89 100
Liczebnos¢ |2 1 4 0 7
Procent 1,02 0,51 2,03 0 3,65
8 Proc. wier. | 28,57 14,29 57,14 0
Proc. kol. 6,67 0,88 7,55 0
Razem Liczebnos¢ |30 113 53 1 197
Procent 15,23 57,36 26,9 0,51 100
Zrédio: opracowanie wiasne.
Tabela 5.29. Statystyki dla tabeli BI_1H wg ATU_1H
Statystyka St. sw. Wartos¢ Prawd.
Chi-kwadrat 6 71,1776 <0,0001
Chi-kw. ilorazu wiarygodn. 6 15,6182 0,016
Chi-kwadrat Mantela-Haenszela 1,8566 0,173
Wspotczynnik FI 0,6011
Wspotczynnik wielodzielczo$ci 0,5152
V Cramera 0,425

Zrodlo: opracowanie wiasne.
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Tabela 5.30. Analiza statystyczna licznosci odpowiedzi BI 1P wg ATU 1P

Tabela BI_1P wg ATU_1P
ATU_1P Razem
BI_1P 1 2 3 4
Liczebnos¢ | 16 73 53 4 146
1 Procent 8,33 38,02 27,6 2,08 76,04
Proc. wier. | 10,96 50 36,3 2,74
Proc. kol. | 100 91,25 64,63 28,57
Liczebno$¢ | 0 5 8 7 20
5 Procent 0 2,6 4,17 3,65 10,42
Proc. wier. |0 25 40 35
Proc. kol. |0 6,25 9,76 50
Liczebnos¢ | 0 2 21 3 26
3 Procent 0 1,04 10,94 1,56 13,54
Proc. wier. |0 7,69 80,77 11,54
Proc. kol. |0 2,5 25,61 21,43
Razem Liczebnos¢ | 16 80 82 14 192
Procent 8,33 41,67 42,71 7,29 100
Zrédio: opracowanie wiasne.
Tabela 5.31. Statystyki dla tabeli BI_1P wg ATU_1P
Statystyka St. sw. Wartos¢ Prawd.
Chi-kwadrat 6 52,1171 <0,0001
Chi-kw. ilorazu wiarygodn. 6 48,8857 <0,0001
Chi-kwadrat Mantela-Haenszela 1 30,2815 <0,0001
Wspotczynnik FI 0,521
Wspotczynnik wielodzielczosci 0,4621
V Cramera 0,3684

Zrodlo: opracowanie wiasne.
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Tabela 5.32. Analiza statystyczna licznosci odpowiedzi BI 1B wg ATU 1P

Tabela BI_1B wg ATU_1P
ATUP Razem
Bl 1B 1 2 3 4
Liczebnosé 0 0 1 0 1
0 Procent 0 0 0,53 0 0,53
Proc. wier. 0 0 100 0
Proc. kol. 0 0 1,22 0
Liczebnosé 12 54 51 3 120
1 Procent 6,32 28,42 26,84 1,58 63,16
Proc. wier. 10 45 425 2,5
Proc. kol. 75 69,23 62,2 21,43
Liczebnosé 0 13 12 5 30
) Procent 0 6,84 6,32 2,63 15,79
Proc. wier. 0 43,33 40 16,67
Proc. kol. 0 16,67 14,63 35,71
Liczebnosé 4 11 18 6 39
Procent 2,11 5,79 9,47 3,16 20,53
3 Proc. wier. 10,26 28,21 46,15 15,38
Proc. kol. 25 14,1 21,95 42,86
Razem Liczebnosé 16 78 82 14 190
Procent 8,42 41,05 43,16 7,37 100
Zrédlo: opracowanie wiasne.
Tabela 5.33. Statystyki dla tabeli BI_1B wg ATU_1P
Statystyka St. sw. Wartos¢ Prawd.
Chi-kwadrat 9 17,3598 0,0434
Chi-kw. ilorazu wiarygodn. 9 19,9818 0,018
Chi-kwadrat Mantela-Haenszela 1 5,56841 0,0181
Wspotczynnik FI 0,3023
Wspotczynnik wielodzielczosci 0,2893
V Cramera 0,1745

Zrodlo: opracowanie wlasne.
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Tabela 5.34. Analiza statystyczna licznosci odpowiedzi BI 1P wg ATU 1B

Tabela BI_1P wg ATU_1B
ATU 1B Razem
BI 1P 1 2 3 4
Liczebnos¢ | 43 59 24 145
1 Procent 9,95 22,51 30,89 12,57 75,92
Proc. wier. 13,1 29,66 40,69 16,55
Proc. kol. 82,61 91,49 71,08 63,16
Liczebnos¢ 1 3 7 9 20
) Procent 0,52 1,57 3,66 4,71 10,47
Proc. wier. 5 15 35 45
Proc. kol. 4,35 6,38 8,43 23,68
Liczebnosé 3 1 17 5 26
5 Procent 1,57 0,52 8,9 2,62 13,61
Proc. wier. 11,54 3,85 65,38 19,23
Proc. kol. 13,04 2,13 20,48 13,16
Razem Liczebnos¢ 23 47 83 38 191
Procent 12,04 24,61 43,46 19,9 100
Zrédlo: opracowanie wlasne.
Tabela 5.35. Statystyki dla tabeli BI_1P wg ATU_1B
Statystyka St. sw. Wartosé¢ Prawd.
Chi-kwadrat 6 18,3883 0,0053
Chi-kw. ilorazu wiarygodn. 6 19,1823 0,0039
Chi-kwadrat Mantela-Haenszela 1 5,2321 0,0222
Wspotczynnik FI 0,3103
Wspotczynnik wielodzielczosci 0,2963
V Cramera 0,2194

Zrodlo: opracowanie wlasne.
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Tabela 5.36. Analiza statystyczna licznosci odpowiedzi BI 1B wg ATU 1B

Tabela BI_1B wg ATU_1B
ATU_1B Razem
Bl 1B 1 2 3 4
Liczebnosé 0 0 1 0 1
0 Procent 0 0 0,53 0 0,53
Proc. wier. 0 0 100 0
Proc. kol. 0 0 1,2 0
Liczebnosé 22 42 44 12 120
Procent 11,58 22,11 23,16 6,32 63,16
1| Proc. wier. 18,33 35 36,67 10
Proc. kol. 95,65 89,36 53,01 32,43
Liczebnosé 0 3 10 17 30
2 Procent 0 1,58 5,26 8,95 15,79
Proc. wier. 0 10 33,33 56,67
Proc. kol. 0 6,38 12,05 45,95
Liczebnosé 1 2 28 8 39
3 Procent 0,53 1,05 14,74 4,21 20,53
Proc. wier. 2,56 5,13 71,79 20,51
Proc. kol. 4,35 4,26 33,73 21,62
Liczebnos¢ 23 47 83 37 190
Razem
Procent 12,11 24,74 43,68 19,47 100
Zrédlo: opracowanie wlasne.
Tabela 5.37. Statystyki dla tabeli BI_1B wg ATU_1B
Statystyka St. sw. Warto$¢ Prawd.
Chi-kwadrat 9 61,5104 <0,0001
Chi-kw. ilorazu wiarygodn. 9 62,3957 <0,0001
Chi-kwadrat Mantela-Haenszela 1 26,7979 <0,0001
Wspotczynnik FI 0,569
Wspotczynnik wielodzielczosci 0,4945
V Cramera 0,3285

Zrodlo: opracowanie wlasne.
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Whioski:

1.

2.

Nalezy odrzucié¢ hipoteze zerowa H% o niezalezno$ci badanych zmiennych,
na korzy$¢ hipotezy alternatywnej Hls.

Zaleznos$¢ 9: im bardziej pozytywny stosunek do uwierzytelnienia za pomo-
ca przedmiotu, tym wigksza che¢ bezpiecznego stosowania uwierzytelnienia
w ogole —dodatni wspotczynnik korelacji.

Sita zaleznosci 9: staba dla uwierzytelnienia za pomoca haset (test
Spearmana; r = 0,15), duza dla uwierzytelnienia za pomocg przedmiotow
(test Spearmana; r = 0,43; test Chi?; fi = 0,52) i staba dla uwierzytelnienia
Z uzyciem biometrii (test Spearmana; r = 0,18, test Chi?; fi = 0,30).
Zaleznos$¢ 10: im bardziej pozytywny stosunek do uwierzytelnienia biomet-
rycznego, tym wicksza cheé bezpiecznego stosowania uwierzytelnienia
z uzyciem przedmiotu oraz biometrii — dodatni wspotczynnik korelacji.

Sita zaleznosci 10: do$¢ duza dla uwierzytelnienia za pomoca przedmio-
tow (test Spearmana; r = 0,21; test Chi%; fi=0,31) i duza dla uwierzytelnienia
z uzyciem biometrii (test Spearmana; r = 0,42; test Chi?; fi = 0,60).
Zalezno$¢ 11: Pozytywny stosunek do uwierzytelnienia z uzyciem hasel,
wplywa na che¢ bezpiecznego stosowania uwierzytelnienia z uzyciem haset.

Sita zaleznosci 11: duza (test Chi?; fi = 0,60).
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5.3.6. Badanie hipotezy statystycznej H6 (zaleznos¢ ATU od PEOU)

Zbadano zwigzek migdzy postrzegang latwoscia bezpiecznego stosowania toz-
samosci cyfrowych (PEOU) a stosunkiem respondentéw do tozsamosci cyfro-
wych (ATU). Oba te czynniki rozpatrywano dla trzech metod uwierzytelnienia
(tabela 5.38.).

Tabela 5.38. Wspoiczynniki korelacji Spearmana (Rang Spearmana) PEOU i ATU

Wspdtczynniki korelacji Spearmana
Prawd. > |r| przy HO: Rho=0
Liczba obserwacji
ATU_1H ATU 1P ATU 1B

0,04113 -0,04275 -0,07182
PEOU_1H 0,5641 0,5529 0,3184

199 195 195

0,01408 r=0,1831 0,06893
PEOU_1P 0,8443 p =0,0104 0,3396

197 n =195 194

-0,06616 0,04603 r = 0,25563
PEOU_1B 0,3544 0,5239 p =0,0003

198 194 n=194

Zrodlo: opracowanie wlasne.

Nie wykazano zaleznosci istotnej statystycznie migdzy postrzegana tatwoscia
bezpiecznego stosowania tozsamosci cyfrowej z wykorzystaniem haset (PEOU
1H), a stosunkiem do tozsamosci cyfrowej (ATU) — obliczane prawdopodobien-
stwo p > 0,05 (vide tabela 5.38.).

Wykazano niezbyt duzg zaleznos¢ (obliczone p = 0,01 < 0,05) mi¢dzy postrze-
gang latwoscig bezpiecznego uzycia przedmiotéw (PEOU _1P), a stosunkiem do
uwierzytelnien z uzyciem przedmiotow (ATU_1P). Te zalezno$¢ wykazano row-
niez z uzyciem testu Chi kwadrat (tabela 5.39. i tabela 5.40.) — obliczone prawdo-
podobienstwo p = 0,0012.

Wykazano zalezno$¢ istotng statystycznie (p = 0,0003) mig¢dzy postrzegang
fatwos$cia uzycia biometrii (PEOU_1B), a stosunkiem do uwierzytelnien biomet-
rycznych (ATU_1B). Potwierdza to badanie z wykorzystaniem testu Chi kwadrat
(tabela 5.41. i tabela 5.42.) — obliczone prawdopodobienstwo p < 0,0001.
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Tabela 5.39. Analiza statystyczna licznosci odpowiedzi ATU_1P wg PEOU_1P

Tabela PEOU 1P wg ATU 1P
ATU_1P Razem
PEOU_1P L 2 3 4
0 0 5 0 5
Liczebno$¢
0 Procent 0] 0 2,56 0 2,56
Proc. wier. 0 0 100 0
Proc. kol. 0 0 6,1 0
Liczebno$é 6 11 9 3 29
1 Procent 3,08 5,64 4,62 1,54 14,87
Proc. wier. 20,69 37,93 31,03 10,34
Proc. kol. 37,5 13,25 10,98 21,43
Liczebno$¢ 3 40 19 1 63
2 Procent 1,54 20,51 9,74 0,51 32,31
Proc. wier. 4,76 63,49 30,16 1,59
Proc. kol. 18,75 48,19 23,17 7,14
Liczebno$é 4 19 28 3 54
3 Procent 2,05 9,74 14,36 1,54 27,69
Proc. wier. 7,41 35,19 51,85 5,56
Proc. kol. 25 22,89 34,15 21,43
Liczebno$é 2 7 15 3 27
4 Procent 1,03 3,59 7,69 1,54 13,85
Proc. wier. 7,41 25,93 55,56 11,11
Proc. kol. 12,5 8,43 18,29 21,43
Liczebno$¢ 1 6 6 4 17
Procent 0,51 3,08 3,08 2,05 8,72
5 Proc. wier. 5,88 35,29 35,29 23,53
Proc. kol. 6,25 7,23 7,32 28,57
Razem Liczebno$¢ 16 83 82 14 195
Procent 8,21 42,56 42,05 7,18 100
Zrédio: opracowanie wiasne.
Tabela 5.40. Statystyki dla tabeli ATU_1P wg PEOU_1P
Statystyka St. sw. Wartos¢ Prawd.
Chi-kwadrat 15 38,5739 0,0007
Chi-kw. ilorazu wiarygodn. 15 37,2735 0,0012
Chi-kwadrat Mantela-Haenszela 1 5,5935 0,018
Wspotczynnik FI 0,4448
Wspotczynnik wielodzielczosci 0,4064
V Cramera 0,2568

Zrodlo: opracowanie wiasne.
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Tabela 5.41. Analiza statystyczna licznosci odpowiedzi ATU 1B wg PEOU _IB

Tabela PEOU 1B wg ATU 1B
ATU 1B
PEOU_1B 1 > 3 7 Razem
Liczebnos¢ 0 3 9 4 16
0 Procent 0 1,55 4,64 2,06 8,25
Proc. wier. 0 18,75 56,25 |25
Proc. kol. 0 6 10,71 |10,53
Liczebno$é 8 13 8 4 33
Procent 412 6,7 412 2,06 17,01
1 Proc. wier. 2424 3939 |2424 |1212
Proc. kol. 36,36 |26 9,52 10,53
Liczebnos$é 3 16 20 5 44
5 Procent 1,55 8,25 10,31 |2,58 22,68
Proc. wier. 6,82 36,36 |45,45 |[11,36
Proc. kol. 13,64 |32 23,81 |13,16
Liczebnosé 10 15 22 8 55
3 Procent 5,15 7,73 11,34 |4,12 28,35
Proc. wier. 18,18 | 27,27 |40 14,55
Proc. kol. 45,45 |30 26,19 |21,05
Liczebnos$é 1 3 16 6 26
4 Procent 0,52 1,55 8,25 3,09 13,4
Proc. wier. 3,85 11,54 |61,54 |23,08
Proc. kol. 4,55 6 19,05 |15,79
Liczebnosé 0 0 9 11 20
5 Procent 0 0 4,64 5,67 10,31
Proc. wier. 0 0 45 55
Proc. kol. 0 0 10,71 | 28,95
Razem Liczebnos$é 22 50 84 38 194
Procent 11,34 | 25,77 |43,3 19,59 | 100
Zrédio: opracowanie wiasne.
Tabela 5.42. Statystyki dla tabeli ATU_1B wg PEOU_1B
Statystyka St. sw. Warto$¢ Prawd.
Chi-kwadrat 15 47,0826 <0,0001
Chi-kw. ilorazu wiarygodn. 15 51,81 <0,0001
Chi-kwadrat Mantela-Haenszela 1 11,5371 0,0007
Wspotezynnik FI 0,4926
Wspotczynnik wielodzielczosci 0,4419
V Cramera 0,2844

Zrodlo: opracowanie wiasne.
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Badanie z wykorzystaniem testu Chi kwadrat wykazuje zalezno$¢ migdzy tat-
woscig uzycia przedmiotow, a stosunkiem do uwierzytelnienia z wykorzystaniem

biometrii (tabela 5.43. itabela 5.44.) — obliczone prawdopodobienstwo
p = 0,0008.
Tabela 5.43. Analiza statystyczna licznosci odpowiedzi ATU 1B wg PEOU 1P
Tabela PEOU_1P wg ATU_1B
ATU 1B Razem
PEOU_1P 1 2 3 4
Liczebnos¢ 0 0 5 0 5
0 Procent 0 0 2,58 0 2,58
Proc. wier. 0 0 100 0
Proc. kol. 0 0 5,95 0
Liczebnosé 3 10 14 2 29
1 Procent 1,55 5,15 7,22 1,03 14,95
Proc. wier. 10,34 |34,48 |48,28 |6,9
Proc. kol. 13,04 |20 16,67 |5,41
Liczebnosé 5 20 25 13 63
2 Procent 2,58 10,31 [12,89 |6,7 32,47
Proc. wier. 7,94 31,75 |39,68 |20,63
Proc. kol. 21,74 |40 29,76 |35,14
Liczebnosé 5 17 24 8 54
3 Procent 2,58 8,76 12,37 4,12 27,84
Proc. wier. 9,26 31,48 |44,44 |14,81
Proc. kol. 21,74 |34 28,57 |21,62
Liczebnosé 4 3 12 7 26
4 Procent 2,06 1,55 6,19 3,61 13,4
Proc. wier. 15,38 | 11,54 |46,15 |26,92
Proc. kol. 17,39 |6 14,29 |18,92
Liczebnos¢ 6 0 4 7 17
5 Procent 3,09 0 2,06 3,61 8,76
Proc. wier. 3529 |0 23,53 |41,18
Proc. kol. 26,09 |0 4,76 18,92
Razem Liczebnosé 23 50 84 37 194
Procent 11,86 | 25,77 |43,3 19,07 | 100

Zrodlo: opracowanie wiasne.
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Tabela 5.44. Statystyki dla tabeli ATU_1B wg PEOU_1P

Statystyka St. sw. Wartos$¢ | Prawd.

Chi-kwadrat 15 34,7104 | 0,0027
Chi-kw. ilorazu wiarygodn. 15 38,5138 |0,0008
Chi-kwadrat Mantela-Haenszela 1 0,2586 0,6111
Wspotczynnik FI 0,423
Wspotczynnik wielodzielczosci 0,3896
V Cramera 0,2442

Zrédlo: opracowanie wlasne.

Whioski:
1. W przypadku uwierzytelnien opartych o hasta nie ma podstaw do odrzucenia

hipotezy zerowej H%; w przypadku uwierzytelnien w oparciu o przedmioty
i biometri¢ nalezy odrzuci¢ hipoteze zerowa H% o niezaleznoéci badanych
zmiennych, na korzy$¢ hipotezy alternatywnej H'.
Zaleznos¢ 12: im korzystanie z przedmiotéw uwierzytelniajacych jest
postrzegane jako trudniejsze, tym bardziej negatywna postawa wobec uwie-
rzytelnienia z uzyciem przedmiotow — dodatni wspotczynnik korelacji.

Sita zaleznosci 12: staba (wg badania korelacji Rang Spearmana;
r=0,18).
Zaleznos$¢ 13: im korzystanie z uwierzytelnienia biometrycznego jest post-
rzegane jako trudniejsze, tym bardziej negatywna postawa wobec uwierzy-
telnienia z uzyciem biometrii - dodatni wspotczynnik korelacji.

Sita zaleznosci 13: niezbyt duza (wg badania korelacji Rang Spear-
mana; r = 0,26).

5.3.7. Badanie hipotezy statystycznej H7 (zalezno$¢ FP od ATU)

Zbadano zwigzek pomig¢dzy postrzeganiem wymuszenia (FP), a stosunkiem do

metod uwierzytelnienia (ATU) i nie wykazano zalezno$ci istotnej statystycznie za
pomocg testu Spearmana (tabela 5.45.).

94



Tabela 5.45.

Wspotczynniki korelacji Spearmana (Rang Spearmana) PU i ATU

Wspotczynniki korelacji Spearmana
Prawd. > |r| przy HO: Rho=0
Liczba obserwacji
FP_la FP_1b FP_1c FP_1d FP_1le

0,09563 -0,118 -0,0516 0,09952 -0,041
ATU_1H | 0,1882 0,1042 0,4784 0,1708 0,5734

191 191 191 191 191

-0,0365 -0,0996 0,01347 0,04419 -0,0202
ATU_1P | 0,6207 0,1762 0,8552 0,5493 0,7839

186 186 186 186 186

0,08174 -0,0382 0,01329 0,0361 -0,0558
ATU_1B | 0,2674 0,6052 0,8571 0,6247 0,4495

186 186 186 186 186

Zrodlo: opracowanie wlasne.

Przeprowadzono analize z wykorzystaniem testu Chi? i wykryto:
1. Zaleznos¢ (p = 0,02) miedzy konkretnymi dziataniami przetozonego
(FP_1d) a stosunkiem do haset (ATU_1H). Wyniki analizy zawarte sa

w tabelach 5.46. i 5.47.

Tabela 5.46. Analiza statystyczna licznosci odpowiedzi ATU _1H wg FP_1d

Tabela ATU_1H wg FP 1d
ATU_IH Razem
FP_1d 1 2 3 4
Liczebnosé 29 92 46 0 167
0 Procent 15,18 48,17 24,08 0 87,43
Proc. wier. 17,37 55,09 27,54 0
Proc. kol. 96,67 85,98 86,79 0
Liczebnosé 1 15 7 1 24
1 Procent 0,562 7,85 3,66 0,562 12,57
Proc. wier. 417 62,5 29,17 417
Proc. kol. 3,33 14,02 13,21 100
Razem Liczebnosé 30 107 53 1 191
Procent 15,71 56,02 27,75 0,52 100

Zrodlo: opracowanie wlasne.
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Tabela 5.47. Statystyki dla tabeli ATU_1H wg FP_1d

Statystyka St. sw. Wartos¢ Prawd.
Chi-kwadrat 3 9,56113 0,0232
Chi-kw. ilorazu wiarygodn. 3 7,5353 0,0567
Chi-kwadrat Mantela-Haenszela 1 2,5528 0,1101
Wspoétczynnik FI 0,2232
Wspotczynnik wielodzielczo$ci 0,2178
V Cramera 0,2232

Zrodlo: opracowanie wiasne.

Whioski:

1. Nalezy odrzucié hipoteze zerowa H% dotyczaca niezaleznosci stosunku do
uwierzytelnien za pomoca haset od dziatan przetozonych, na korzy$¢ hipo-
tezy alternatywnej H';. W pozostatych przypadkach nie ma podstaw do

odrzucenia hipotezy H°.

2. Zalezno$¢ 14: Konkretne dziatania przelozonego wplywaja na stosunek

respondenta do haset.

Sita zaleznosci 14: niezbyt duza (test Chi%; r = 0,22).

5.3.8. Badanie hipotezy statystycznej H8 (zalezno$¢ ATU od TA)

Zbadano zwigzek pomiedzy swiadomoscig zagrozen (TA), a stosunkiem do
tozsamosci cyfrowych (ATU). Zaréwno analiza z uzyciem korelacji rang Spear-
mana, jak i testu Chi kwadrat nie wykazata zwigzku istotnego statystycznie (tabela

5.48.).

Tabela 5.48. Wspoiczynniki korelacji Spearmana (Rang Spearmana) ATU i TA

Wspotczynniki korelacji Spearmana

Prawd. > |r| przy HO: Rho=0

Liczba obserwacji

TA

0,02177

ATU 1H

0,8158

117

0,02742

ATU 2P

0,7721

114

0,03257

ATU 3B

0,7308

114

Zrodlo: opracowanie wiasne.
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Whnioski:
1. Nie ma podstaw do odrzucenia hipotezy zerowej H% o niezaleznosci bada-
nych zmiennych, na korzy$¢ hipotezy alternatywnej Hs.

5.3.9. Badanie hipotezy statystycznej H9 (zalezno$¢ PEOU od DIC)

Zbadano zwigzek pomigdzy postrzegana tatwoscig uzycia tozsamosci cyfro-
wych w sposéb bezpieczny (PEOU) i charakterystyka tozsamosci cyfrowej (DIC)
dla uwierzytelnien za pomoca haset i przedmiotéw (tabela 5.49.). W przypadku
uwierzytelnienia biometrycznego liczba obserwacji nie pozwalala na przepro-
wadzenie wiarygodnych obliczen statystycznych.

Tabela 5.49. Wspolczynniki korelacji Spearmana (Rang Spearmana) PEOU _1H i DIC w rozbiciu
na pytania

Wspolezynniki korelacji Spearmana
Prawd. > |r| przy HO: Rho=0
Liczba obserwacji

PEOU_1H

r =-0,29685
DIC 1H p <0,0001
n =183
-0,01256
DIC 2Ha 0,8829
140
-0,10607
DIC 2Hb 0,209

142
-0,00983
DIC 2Hc 0,9076
142

r =-0,27032
DIC 2Hd p =0,0011
n=142
0,04441
DIC_3H 0,543

190
0,07988
DIC_4H 0,272

191

Zrodlo: opracowanie wiasne.
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W przypadku uwierzytelnien z wykorzystaniem haset wykryto dwie zaleznos$ci
istotne statystycznie. Wedhug testu Spearmana na postrzeganie tatwosci stoso-
wania haset (PEOU_1H) wptywaja: dlugos¢ hasta (DIC _1H) z p < 0,0001 oraz
stosowanie w hastach znakéw specjalnych (DIC _2Hd).

Wedlug testu Chi kwadrat istnieje zalezno$¢ migdzy postrzeganiem latwosci
stosowania haset (PEOU 1H) i stosowaniem w hasle znakoéw specjalnych
(DIC_2Hd) z p = 0,004 (tabela 5.50. i tabela 5.51.).

Tabela 5.50. Analiza statystyczna licznosci odpowiedzi PEOU _1H wg DIC _2Hd

Tabela DIC_2Hd wg PEOU_1H

PEOU_1H
DIC_2Hd 1 2 3 4 5 | Rezem
Liczebnos¢ | 2 14 28 23 14 81
Procent 1,41 9,86 19,72 16,2 9,86 57,04
0 Proc. wier. | 2,47 17,28 34,57 28,4 17,28
Proc. kol. |18,18 45,16 57,14 79,31 63,64
Liczebnos¢ | 9 17 21 6 8 61
Procent 6,34 11,97 14,79 4,23 5,63 42,96
! Proc. wier. | 14,75 27,87 34,43 9,84 13,11
Proc. kol. |81,82 54,84 42,86 20,69 36,36
BN Liczebnos¢ | 11 31 49 29 22 142
Procent 7,75 21,83 34,51 20,42 15,49 100

Zrodlo: opracowanie wlasne.

Tabela 5.51. Statystyki dla tabeli PEOU_1H wg DIC_2Hd

Statystyka St. sw. Wartos¢ Prawd.
Chi-kwadrat 4 14,8239 |0,0051
Chi-kw. ilorazu wiarygodn. 4 15,5766 |0,0036
Chi-kwadrat Mantela-Haenszela 1 9,9857 0,0016
Wspotczynnik FI 0,3231
Wspotczynnik wielodzielczosci 0,3075
V Cramera 0,3231

Zrédlo: opracowanie wlasne.
Wykryto rowniez zalezno$¢ migdzy postrzegang latwoscig bezpiecznego

uzycia przedmiotu (PEOU_1P) a stosowaniem tokenu — aplikacji na komorke
z p =0,017 (tabela 5.52. i tabela 5.53.).
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Tabela 5.52. Analiza statystyczna licznosci odpowiedzi PEOU 1P wg DIC 5Pf

Tabela DIC_5Pf wg PEOU_1P

PEOU_1P
Razem
DIC_5Pf 0 1 2 3 4 5
Liczebnos¢ | 2 12 32 17 13 4 80
0 Procent 2,11 |12,63 |33,68 |[17,89 |13,68 |4,21 84,21
Proc. wier. |25 |15 40 21,25 |16,25 |5
Proc. kol. 1100 [100 |80 70,83 [100  |100
Liczebnos¢ | 0 8 7 0 15
1 Procent 0 8,42 7,37 0 15,79
Proc. wier. |0 53,33 |46,67 0
Proc. kol. |q 20 29,17 0
BN Liczebnos¢ | 2 12 40 24 13 4 95
Procent 2,11 12,63 |42,11 |[2526 |13,68 [4,21 100
Zrédlo: opracowanie wlasne.
Tabela 5.53. Statystyki dla tabeli PEOU_1P wg DIC_5Pf
Statystyka St. sw. Wartos¢ Prawd.
Chi-kwadrat 5 9,5759 0,0882
Chi-kw. ilorazu wiarygodn. 5 13,8641 0,0165
Chi-kwadrat Mantela-Haenszela 1 0,0047 0,9454
Wspotczynnik FI 0,3175
Wspodtczynnik wielodzielczosci 0,3026
V Cramera 0,3175

Zrodlo: opracowanie wlasne.
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Whioski:

1. Nalezy odrzuci¢ hipoteze zerowa H'% dotyczaca niezalezno$ci postrzeganej
tatwosci bezpiecznego stosowania tozsamosci cyfrowych od charakterystyki
uwierzytelnien za pomocg hasel, na korzy$¢ hipotezy alternatywnej HZ.
W pozostatych przypadkach nie ma podstaw do odrzucenia hipotezy HC%,

2. Zalezno$¢ 15: im dtuzsze hasto tym mniejsza postrzegana tatwosé uzycia
haset w sposob bezpieczny — korelacja ujemna.

Sita zaleznosci 15: do$¢ duza (test Spearmana; r = -0,3).

3. Zaleznos¢ 16: koniecznos¢ stosowania znakoéw specjalnych obniza postrze-

gang tatwos$¢ uzycia haset w sposob bezpieczny — korelacja ujemna.
Sita zaleznosci 16: do$¢ duza (test Spearmana; r = -0,27).

5.3.10. Badanie hipotezy statystycznej H10 (zalezno$¢ TA od UC)

Zbadano zwigzek pomiedzy samoocena wiedzy (UC 4) a §wiadomoscia zag-
rozen (TA). Zaréwno analiza z uzyciem korelacji rang Spearmana jak i testu Chi
kwadrat nie wykazata zwigzku istotnego statystycznie. Dodatkowo zbadano, czy
istnieje zalezno$¢ migdzy innymi charakterystykami uzytkownika (UC) a $wia-
domoscia zagrozen. Nie wykryto takiej zaleznosci. (tabela 5.54.)

Tabela 5.54. Wspoiczynniki korelacji Spearmana (Rang Spearmana) UC i TA

Wspodltczynniki korelacji Spearmana
Prawd. > |r| przy HO: Rho=0
Liczba obserwacji

TA

-0,08495
UC_3 0,3798
109
-0,1196
UcC_4 0,2155
109
0,08478
UC_6 0,3572
120
0,15033
ucC_7 0,0998
121
0,11225
UC_8 0,2222
120

Zrodlo: opracowanie wiasne.
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Whioski:
1. Nie ma podstaw do odrzucenia hipotezy zerowej H%o o niezalezno$ci
badanych zmiennych, na korzy$¢ hipotezy alternatywnej H'yo

5.3.11. Badanie hipotezy statystycznej H11 (zalezno$¢ PG od MF)

Zbadano zwiazek pomigdzy postrzeganymi korzysciami z bezpiecznego stoso-
wania tozsamosci cyfrowej (PG) a czynnikami zarzadczymi (MF). Zwigzek zostat
zbadany zaréwno pomiedzy zmiennymi reprezentujagcymi poszczegolne pytania,
jak i1 utworzonymi wskaznikami (tabela 5.55.).

Tabela 5.55. Wspoiczynniki korelacji Spearmana (Rang Spearmana) PG i MF w rozbiciu na pytania

Wspolezynniki korelacji Spearmana
Prawd. > |r| przy HO: Rho=0
Liczba obserwacji
PG_la PG_1b PG_1c PG_1d PG_le
r=0.29049 | 0,13466 0,13625 0,12211 r =0,19949
MF_1a p =<.0001 | 0,0586 0,0563 0,0866 p = 0,0047
n =199 198 197 198 n =199
r=0,19059 | r=0,1719 | 0,01346 r=0,14416 | 0,10668
MF_1b p = 0,007 p=0,0155 | 0,8511 p =0,0427 | 0,1337
n =199 n=198 197 n =198 199
0,04616 0,13309 r=0,15603 | r =0,14633 | 0,13282
MF_1c 0,5173 0,0616 p=0,0286 | p=0,0397 |0,0615
199 198 n =197 n =198 199
0,07095 0,10285 r=0,18625 | 0,13076 0,09455
MF_1d 0,3193 0,1493 p =0,0088 | 0,0663 0,1841
199 198 n =197 198 199
r=0,3082 | r=0,15211 | r =0,20567 | 0,10549 r =0,20076
MF_1e p <.0001 p=0,0324 | p=0,0037 | 0,1391 p =0,0045
n =199 n=198 n =197 198 n =199
0,07524 0,00601 0,02908 0,08457 0,02627
MF_1f 0,2909 0,9331 0,685 0,2362 0,7127
199 198 197 198 199
r =0,23159 | 0,09141 0,12024 0,08627 0,08524
MF_1g p =0,001 0,2014 0,0932 0,228 0,2325
n =198 197 196 197 198
0,06902 -0,02099 0,08049 0,03191 0,01997
MF_1h 0,3327 0,7691 0,2608 0,6554 0,7795
199 198 197 198 199
r =-0,16895 | -0,05732 0,00504 -0,02896 -0,09141
MF_1i p=0,0171 | 0,4225 0,9439 0,6855 0,1991
n =199 198 197 198 199
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Wspotczynniki korelacji Spearmana

Prawd. > |r| przy HO: Rho=0

Liczba obserwacji

PG la PG 1b PG 1c PG 1d PG 1le
r=0,25473 | r=0,29264 | r=0,25982 | r=0,2834 | r =0,30682
MF_2a p =0,0003 | p<0,0001 p =0,0002 | p <0,0001 p <0,0001
n =200 n =199 n =198 n=199 n =200
r=0,29516 | r=0,26432 | r=0,20865 | r =0,24722 | r =0,32244
MF_2b p <0,0001 p=0,0002 | p=0,0032 | p=0,0004 | p<0,0001
n=199 n=199 n =198 n=199 n=199
r=0,34965 | r=0,24919 | r =0,29864 | r =0,28234 | r = 0,30261
MF_2c p <0,0001 p =0,0004 | p<0,0001 p <0,0001 p <0,0001
n=198 n =198 n =198 n=199 n=199
r=0,23035 | r=0,23656 | r=0,17919 | r=0,19942 | r = 0,26692
MF_2d p=0,0011 | p=0,0008 | p=0,0118 | p=0,0049 | p=0,0001
n=198 n =198 n=197 n=198 n =198
0,11456 r=0,16546 | 0,12724 r =0,15767 | 0,10045
MF_2e 0,1071 p=0,0195 | 0,074 p=0,0261 | 0,158
199 n=199 198 n=199 199
r=0,18681 | r=0,1746 | 0,10124 r =0,1458 r =0,23026
MF _3a p=0,0084 | p=0,0139 |0,1569 p=0,0404 | p=0,0011
n=198 n =198 197 n=198 n =198
0,13467 r =0,22058 | r=0,20801 | r =0,20382 | r =0,26698
MF_3b 0,0592 p=0,0018 | p=0,0034 | p=0,0041 | p=0,0001
197 n =197 n =196 n=197 n =197
r=0,17073 | r=0,27286 | r =0,26369 | r =0,23972 | r =0,27384
MF_3c p=0,0162 | p=0,0001 | p=0,0002 | p=0,0007 | p<0,0001
n=198 n =198 n=197 n=198 n=198
r=0,20269 | r=0,23329 | r =0,26708 | 0,11277 r =0,2632
MF_3d p=0,0042 | p=0,0009 | p=0,0001 |0,1137 p = 0,0002
n=198 n =198 n=197 198 n=198
r=0,18349 | r=0,22376 | r=0,17671 | r =0,21653 | r = 0,25231
MF_3e p=0,009 |p=0,0015 | p=0,013 p=0,0022 | p=0,0003
n=199 n =198 n=197 n=198 n=199
r=0,17409 | r=0,20959 | r =0,21386 | r =0,23243 | r = 0,22983
MF _4a p=00144 | p=0,0031 | p=0,0026 | p=0,001 p =0,0012
n=197 n =197 n =196 n=197 n =197
r=0,14759 | r=0,24978 | 0,12212 0,16158 0,25706
MF_4b p=0,0385 | p=0,0004 | 0,0882 0,0233 0,0003
n=197 n =197 196 197 197
r=0,14315 | r=0,1875 | r=0,166 0,13025 r=0,22674
MF 4c p=0,0453 | p=0,0085 | p=0,0204 | 0,0688 p =0,0014
n =196 n =196 n =195 196 n =196

Zrodlo: opracowanie wiasne.
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Na podstawie analizy, okreslono jak dziatania, ktére moga by¢ podejmowane
przez bezposrednich przetozonych, sa zwigzane z postrzeganiem korzysci zwig-
zanych z bezpiecznym korzystaniem z uwierzytelnienia.

Dziatania zwigkszajace (korelacja dodatnia) znaczenie bezpieczenstwa
danych dla respondenta to:

1. Jasne wyznaczanie i komunikowanie zasad dotyczacych korzystania z kont
pracowniczych i narzedzi uwierzytelniania (MF_le): p < 0,0001; r = 0,31.

2. Zapewnienie wsparcia technicznego i merytorycznego; gdy pracownik wie,
do kogo si¢ zwroci¢ w razie probleméw (MF_1a): p <0,0001; r = 0,29.

3. Biezaca kontrola dzialan zwigzanych z uwierzytelnieniem, reagowanie
przetozonych na nieprzestrzeganie zasad (MF_1g): p = 0,001; r = 0,23.

4. Przeszkolenie z bezpieczenstwa uwierzytelniania si¢ (MF_1b): p = 0,007,
r=0,19.

Dziatania zmniejszajace (korelacja ujemna) znaczenie bezpieczenstwa
danych dla respondenta:

1. Brak dziatan przetozonych (MF _1i): p = 0,02; r =-0,17.

Dziatania zwiekszajace (korelacja dodatnia) znaczenie zmniejszenia ryzyka
odpowiedzialnosci (np. karnej) dla respondenta:
1. Przeszkolenie z bezpieczenstwa uwierzytelniania si¢ (MF_1b): p = 0,02;
r=0,17.
2. Jasne wyznaczanie i komunikowanie zasad dotyczacych korzystania z kont
pracowniczych i narzedzi uwierzytelniania (MF_1le): p = 0,03; r = 0,15.

Dziatania zwigkszajace (korelacja dodatnia) znaczenie swiadomosci dopel-

nienia obowiazkéw dla respondenta:

1. Jasne wyznaczanie i komunikowanie zasad dotyczacych korzystania z kont
pracowniczych i narzedzi uwierzytelniania (MF_1le): p = 0,004; r = 0,21.

2. Wlaczenie pracownika w proces decydowania o zasadach i wyborze narzedzi
uwierzytelniania (MF_1d): p = 0,009; r = 0,19.

3. Przeprowadzanie cyklicznych szkolen, podczas ktdrych poruszane sa kwes-
tie zwigzane z bezpieczenstwem uwierzytelniania si¢ (MF_1¢): p = 0,03;
r=0,16.

Dziatania zwiekszajace (korelacja dodatnia) znaczenie unikniecia proble-
méw w pracy dla respondenta:

1. Przeprowadzanie cyklicznych szkolen, podczas ktérych poruszane sg kwes-
tie zwigzane z bezpieczenstwem uwierzytelniania si¢ (MF _1c): p = 0,04;
r=0,15.

2. Przeszkolenie z bezpieczenstwa uwierzytelniania si¢ (MF _1b): p = 0,04,
r=0,14.
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Dziatania zwigkszajace (korelacja dodatnia) zmaczenie bezpieczenstwa
komunikacji drogg elektroniczna dla respondenta:
1. Jasne wyznaczanie i komunikowanie zasad dotyczacych korzystania z kont
pracowniczych i narzedzi uwierzytelniania (MF_1e): p = 0,005; r = 0,20.
2. Zapewnienie wsparcia technicznego i merytorycznego; gdy pracownik wie,
do kogo si¢ zwroci¢ w razie probleméw (MF _1a): p = 0,005; r = 0,20.

Okreslono jaki zwigzek parametrow zarzadzania macierzystym przedsigbiorst-
wem i postrzegania przez respondenta istotnosci korzysci zwigzanych z bezpie-
cznym korzystaniem z uwierzytelnienia. Parametry zostaty podzielone na: przy-
wodztwo, styl zarzadzania oraz kompetencije.

W ramach realizowanego w przedsi¢biorstwie przywodztwa, analizy statys-
tyczne wykazywaly nastgpujace zaleznoSci:

1. Im bardziej respondent zgadzat si¢ ze stwierdzeniem, ze najwyzsza kadra
zarzadzajagca ma na uwadze mozliwosci oraz zagrozenia, jakie daje dostep
pracownika do zasobow informatycznych, tym wazniejsze byly dla pracow-
nika korzysci wynikajace z bezpiecznego stosowania tozsamosci cyfrowej
(p <=0,0003; 0,25< r <0,31).

2. Im bardziej respondent zgadzal si¢ ze stwierdzeniem, ze zapewnienie
bezpieczenstwa dostepu do danych wpisuje si¢ w ogolna strategie zaktadu
pracy, tym wazniejsze byty dla pracownika korzysci wynikajace z bezpiecz-
nego stosowania tozsamosci cyfrowej (p <= 0,0032; 0,20<r<0,323).

3. Im bardziej respondent zgadzat si¢ ze stwierdzeniem, ze w jego zaktadzie
pracy panuje kultura zabezpieczania informacji w ramach calej organizacji,
tym wazniejsze byty dla niego korzys$ci wynikajace z bezpiecznego stoso-
wania tozsamosci cyfrowej (p <= 0,0004; 0,249<r<0,35).

4. Im bardziej respondent zgadzal si¢ ze stwierdzeniem, Ze jego zaklad pracy
posiada jasno okre$long i zaakceptowang strategi¢ rozwoju w zakresie bez-
pieczenstwa dostepu do systemow informatycznych, tym wazniejsze byty dla
niego korzysci wynikajace z bezpiecznego stosowania tozsamosci cyfrowe;j
(p <0,012; 0,179<r<0,267).

5. Im bardziej respondent zgadzat si¢ ze stwierdzeniem, ze w zakladzie pracy
bezpieczenstwo danych jest wazniejsze niz efektywnos¢ pracy, tym wazniej-
sze byty dla niego korzysci wynikajace z redukcji ryzyka odpowiedzialnosci
np. karnej (p = 0,02; r = 0,17) oraz unikniecia probleméw w pracy np. pod-
szycia si¢ (p = 0,03; r =0,16).

W ramach badania stylu zarzadzania przedsigbiorstwem, analizy statystyczne
wykazywaly nastepujace zaleznosci:

1. Im bardziej respondent zgadzal si¢ ze stwierdzeniem, ze przedsigbiorstwo
posiada standardowy proces administracyjny w zakresie zarzadzania doste-
pem do systemow informatycznych, tym wazniejsze byly dla niego: bezpie-
czenstwo komunikacji drogg elektroniczng (p = 0,001; r = 0,23), bezpie-
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czenstwo danych (p = 0,008; r = 0,19), redukcja ryzyka odpowiedzialnosci
karnej (p = 0,014; r = 0,18), uniknigcie problemow w pracy (p = 0,04;
r=0,15).

Im bardziej respondent zgadzat si¢ ze stwierdzeniem, ze przedsiebiorstwo
posiada stabilne wskazniki oceny kosztow/korzysci zabezpieczenia dostgpu
do systemow informatycznych, tym wazniejsze byly dla niego bezpieczen-
stwo komunikacji droga elektroniczng (p = 0,0001; r = 0,27), redukcja
odpowiedzialnosci karnej (p = 0,002; r = 0,22), $wiadomos¢ dopehienia
obowigzkow (p = 0,003; r = 0,21) oraz unikni¢cie problemoéw w pracy
(p =0,004; r = 0,20).

Im bardziej respondent zgadzat si¢ ze stwierdzeniem, ze funkcje, zakresy
obowigzkow, odpowiedzialnosci i kontroli w odniesieniu do kwestii zwigza-
nych z dostepem do systeméw informatycznych sa jasno sprecyzowane, tym
wazniejsze byly dla niego korzysci wynikajace z bezpiecznego stosowania
tozsamosci cyfrowej (p < 0,016; 0,17 <r < 0,274).

Im bardziej respondent zgadzal si¢ ze stwierdzeniem, ze kierownicy sg
kompetentni i dobrze motywowani do zabezpieczenia dostepu do systemow
informatycznych oraz egzekwowania bezpiecznego ich uzycia przez ich
podwladnych, tym wazniejsze byly dla niego $wiadomo$¢ dopehnienia
obowiazkow (p = 0,0001; r = 0,27), bezpieczna komunikacja droga elekt-
roniczng (p = 0,0002; r = 0,26), redukcja odpowiedzialnosci np. karnej
(p =0,0009; r = 0,23) oraz bezpieczenstwo danych (p = 0,004; r = 0,20).

Im bardziej respondent zgadzat si¢ ze stwierdzeniem, ze dziat IT (wsparcie
techniczne) udziela szybkiego i kompleksowego wsparcia, a wspolpraca
znim przebiega bez zaklocen, tym wazniejsze byly dla niego korzysci
wynikajgce z bezpiecznego stosowania tozsamosci cyfrowej (p <= 0,013;
0,17 <r<0,25).

W ramach badania kompetencji w zarzadzaniu przedsigbiorstwem, analizy sta-

tystyczne wykazywaty nastepujace zaleznosci:

1.

Im bardziej respondent zgadzatl si¢ ze stwierdzeniem, ze zaktad pracy jest
w stanie funkcjonowa¢ w otoczeniu szybkich i wcigz zachodzacych zmian,
tym wazniejsze byly dla niego korzysci wynikajgce z bezpiecznego stoso-
wania tozsamosci cyfrowej (p < 0,015; 0,17 < r < 0,253).

Im bardziej respondent zgadzat si¢ ze stwierdzeniem, ze dostep do odpowie-
dnich zasobow systemow informatycznych jest udzielany niezwlocznie
| whasciwie (np. w przypadku przyjecia nowego pracownika), tym wazniej-
sze byly dla niego redukcja odpowiedzialnosci np. karnej (p = 0,0004;
r = 0,25) oraz bezpieczenstwo danych (p = 0,04; r = 0,15).

Im bardziej respondent zgadzat si¢ ze stwierdzeniem, ze osoby zarzadzajace
biznesem majg wiedz¢ technologiczng, a osoby zarzadzajace technologia
majg wiedze biznesowa, tym wazniejsze byty dla niego komunikacja drogg
elektroniczng (p = 0,001; r = 0,23), redukcja ryzyka odpowiedzialno$ci np.
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karnej (p = 0,009; r=0,19), swiadomos$¢ dopetnienia obowigzkéw (p = 0,02;
r=0,17) oraz bezpieczenstwo danych (p = 0,05; r = 0,14).
Zbadano zalezno$ci miedzy czynnikami zarzadczymi (pojedyncze pytania
oraz zbudowane wskazniki) a wskaznikiem PG. Wyniki ukazano w tabeli 5.56.

Tabela 5.56. Wspétczynniki korelacji Spearmana (Rang Spearmana) PG i MF w rozbiciu na pytania

Wspolczynniki korelacji Spearmana
Prawd. > |r| przy HO: Rho=0
Liczba obserwacji

PG

r =0,20948
MF_1a p = 0,0029
n =200
0,1274
MF_1b 0,0722

200
0,13188
MF_1c 0,0627

200
0,13243
MF_1d 0,0616

200

r =0,21626
MF_1e p =0,0021
n =200
0,07511
MF_1f 0,2905

200

r =0,14329
MF_1g p =0,0435
n =199
0,04291
MF_1h 0,5463

200
-0,07149
MF_1i 0,3144

200

r =0,38214
MF_5 p <0,0001
n =201

r =0,3401
MF_6 p <0,0001
n =200

r =0,28769
MF_7 p <0,0001
n =198

r =0.37845
MF p <0,0001
n=202

Zrodlo: opracowanie wiasne.
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Na podstawie analizy okre$lono, ze najwigkszy zwiazek z postrzeganiem ko-
rzysci z bezpiecznego stosowania uwierzytelnienia miaty nastgpujace dziatania
przetozonych:

1. Wyznaczenie i jasne komunikowanie zasad dotyczacych korzystania
z kont pracowniczych i narzedzi uwierzytelniania (p = 0,002; r = 0,22).

2. Zapewnienie wsparcia technicznego i merytorycznego, by pracownik
wiedziat do kogo si¢ zwroci¢ w razie ktopotéw (p = 0,003; r = 0,21).

3. Biezaca kontrola dzialan zwigzanych z uwierzytelnieniem, reagowanie
przetozonych na nieprzestrzeganie zasad (p = 0,44; r =0,14).

Na podstawie analizy okre$lono nastepujacag hierarchi¢ zwiazku parametrow
zarzadzania w macierzystym zakltadzie pracy z postrzeganiem korzysSci z bez-
piecznego stosowania uwierzytelnienia:

1. Przywodztwo (p < 0,0001; r = 0,38).
2. Styl zarzadzania (p < 0,0001; r = 0,34).
3. Kompetencje (p <0,0001; r = 0,29).

Obliczono site zwigzku miedzy wskaznikiem MF a wskaznikiem PG jako
r=0,38, przy p <0,0001.

Whioski:

1. Nalezy odrzuci¢ hipoteze zerowg H; dotyczacg niezaleznosci postrzegania
korzysci z tytutu bezpiecznego stosowania tozsamosci cyfrowych i czynnikow
zarzadczych, na korzy$¢ hipotezy alternatywnej H'y.

2. Zalezno$¢ 17: Wyznaczenie i jasne komunikowanie zasad dotyczacych ko-
rzystania z kont pracowniczych i narzedzi uwierzytelniania zwigksza postrze-
ganie korzysci z bezpiecznego stosowania tozsamosci cyfrowej — dodatni
wspotczynnik korelacji.

Sita zaleznosci 17: niezbyt duza (test Spearmana; r = 0,22).

3. Zaleznos$¢ 18: Zapewnienie wsparcia technicznego i merytorycznego, by pra-
cownik wiedziat do kogo si¢ zwroci¢ w razie ktopotow zwigksza postrzeganie
korzysci z bezpiecznego stosowania tozsamosci cyfrowej — dodatni wspot-
czynnik korelacji.

Sita zaleznosci 18: niezbyt duza (test Spearmana; r = 0,21).

4. Zalezno$¢ 19: Biezaca kontrola dzialan zwigzanych z uwierzytelnieniem,
reagowanie przelozonych na nieprzestrzeganie zasad zwicksza postrzeganie
korzysci z bezpiecznego stosowania tozsamosci cyfrowej — dodatni wspot-
czynnik korelacji.

Sita zaleznosci 19: staba (test Spearmana; r = 0,14).

5. Zalezno$¢ 20: Wysoki poziom zarzadzania zwigksza postrzeganie korzysci
Z bezpiecznego stosowania tozsamosci cyfrowej — dodatni wspotczynnik kore-
lacji.

Sita zaleznosci 20: do$¢ duza (test Spearmana 0,38).
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5.3.12. Badanie hipotezy statystycznej H12 (zalezno$¢ PL od MF)

Zbadano zwigzek pomiedzy postrzeganymi stratami z tytutu bezpiecznego
stosowania tozsamosci cyfrowej (PL) i czynnikami zarzadczymi (MF). Zwiazek
zostat zbadany zardwno pomiedzy zmiennymi reprezentujacymi poszczegdlne
pytania, jak i utworzonymi wskaznikami (tabela 5.57.).

Tabela 5.57. Wspotczynniki korelacji Spearmana (Rang Spearmana) PL i MF w rozbiciu na pytania

Wspdtczynniki korelacji Spearmana
Prawd. > |r| przy HO: Rho=0
Liczba obserwacji
PL_1H PL_1P PL_1B PL_2
-0.05134 r=-0,155 r=-0,158 0,12387
MF la |0.4726 p = 0,030 p = 0,026 0,0798
198 n=197 n=198 201
0,053 -0,074 -0,008 0,09746
MF_1b |0,462 0,300 0,912 0,1709
198 197 198 199
0,008 0,011 -0,051 0,09816
MF_1c |0,906 0,877 0,472 0,1678
198 197 198 199
-0,109 -0,078 -0,009 005018
MF_1d |[0,125 0,274 0,900 0,4815
198 197 198 199
r=-0,163 -0,081 0,044 0,00838
MF le |p=0,021 0,256 0,538 0,9065
n=198 197 198 199
0,105 0,045 -0,023 0,04905
MF_1f |0,141 0,527 0,751 0,4915
198 197 198 199
-0,117 -0,101 r=-0,162 0,01838
MF_1g 0,102 0,160 p =0,023 0,7967
197 196 n=197 199
0,019 -0,008 0,046 -0,0382
MF_1h {0,791 0,907 0,519 0,5931
198 197 198 198
-0,090 0,014 -0,013 0,00426
MF_1i {0,206 0,842 0,860 0,9524
198 197 198 199
-0,005 -0,008 -0,017 -0,05339
MF_2a |0,944 0,908 0,814 0,4539
199 198 199 199

108




Wspotczynniki korelacji Spearmana
Prawd. > |r| przy HO: Rho=0
Liczba obserwacji
PL_1H PL_1P PL_1B PL_2

0,037 0,014 -0,018 r =0,14979
MF_2b 0,601 0,844 0,796 p =0,0343

199 197 198 n =200

-0,052 -0,059 -0,023 0,0999
MF_2c 0,465 0,412 0,745 0,1603

198 196 197 199

-0,044 -0,036 0,025 0,11422
MF_2d 0,537 0,618 0,729 0,1091

198 196 197 198

0,092 0,057 0,106 0,12933
MF_2e 0,196 0,426 0,139 0,0694

199 197 198 198

-0,033 -0,018 -0,040 0,07899
MF_3a 0,643 0,802 0,580 0,2674

198 196 197 199

-0,022 r=-0,214 -0,084 0,074
MF_3b 0,759 p = 0,003 0,243 0,3002

197 n=196 196 198

-0,004 r=-0,175 0,001 r =0,14812
MF_3c 0,955 p =0,014 0,987 p =0,0378

198 n=196 197 n=197

-0,052 -0,090 -0,046 r =0,15947
MF_3d 0,469 0,212 0,519 p = 0,0248

198 196 197 n =198

-0,023 -0,120 -0,072 0,06881
MF_3e 0,747 0,093 0,310 0,3354

198 197 198 198

-0,117 -0,132 r=-0,188 0,06586
MF_4a 0,101 0,067 p = 0,008 0,3554

197 195 n =196 199

r=-0,169 -0,119 -0,093 0,01179
MF_4b p =0,018 0,098 0,195 0,8693

n =197 195 196 197

r=-0,191 -0,134 r =-0,145 0,07984
MF_4c p = 0,007 0,063 p = 0,043 0,2648

n = 196,000 194,000 n = 195,000 197

Zrodlo: opracowanie wlasne.

Wykazano zalezno$ci istotne statystycznie miedzy (tabela 5.57.):

1.

Zapewnieniem wsparcia technicznego i merytorycznego, by pracownik
wiedziat do kogo si¢ zwroci¢ w razie ktopotéw (MF _1a), a postrzeganiem
strat na efektywnosci pracy ponoszonymi z tytutu bezpiecznego korzys-
tania z przedmiotow uwierzytelniajagcych (PL 1P) oraz korzystania
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z uwierzytelnienia biometrycznego (PL_1B): odpowiednio p = 0,30;
r=-0,16 oraz p = 0,26; r = -0,16.

2. Wyznaczeniem i jasnym komunikowaniem zasad dotyczgcych korzysta-
nia z kont pracowniczych i narzedzi uwierzytelniania (MF_1e) a postrze-
ganiem strat na efektywnosci pracy ponoszonymi z tytulu bezpiecznego
korzystania z haset (PL_1H): p = 0,21; r = -0,16.

3. Posiadaniem stabilnych wskaznikoéw oceny kosztow/korzysci zabezpie-
czenia dostgpu do systemow informatycznych (MF_3b) oraz posiadanie
jasno sprecyzowanych funkcji, zakresow obowigzkow, odpowiedziat-
nosci i kontroli w odniesieniu do kwestii zwigzanych z dostgpem do
systemow informatycznych (MF_3c¢), a postrzeganiem strat na efektyw-
nosci pracy ponoszonymi z tytutu bezpiecznego korzystania z przedmio-
tow uwierzytelniajacych (PL_1P): odpowiednio p = 0,003; r = -0,21 oraz
p =0,014; r=-0,175.

4. Postrzeganiem zaktadu pracy jako zdolnego funkcjonowaé w otoczeniu
szybkich i wciaz zachodzacych zmian (MF_4a), a postrzeganymi stratami
z tytulu korzystania z uwierzytelnienia biometrycznego (PL_1B):
p =0,008; r = -0,188.

5. Niezwlocznym i wlasciwym udzielaniem dostepu do odpowiednich zaso-
bow systemow informatycznych (MF_1b) a postrzeganymi stratami z ty-
tutlu bezpiecznego korzystania z haset (PL_1H): p = 0,018; r = -0,169.

6. Posiadaniem wiedzy technologicznej przez osoby zarzadzajace biznesem,
wiedzy biznesowe] przez osoby zarzadzajace technologia (MF 4c),
a postrzeganymi stratami na efektywnosci pracy z tytutlu korzystania
W sposob bezpieczny z haset (PL_1H) oraz korzystania z uwierzy-
telnienia biometrycznego (PL_1B): odpowiednio p = 0,007; r =-0,191
oraz p = 0,043; r = -0,145.

7. Faktem, ze zapewnienie bezpieczenstwa dostepu do danych wpisuje si¢
w 0golng strategie zaktadu pracy (MF_2b), posiadaniem jasno sprecyzo-
wanych funkcji, zakresow obowigzkow, odpowiedzialnosci i kontroli
W odniesieniu do kwestii zwigzanych z dostgpem do systemow informa-
tycznych (MF_3c), oraz kompetencjami i dobrg motywacja kierownikow
do zabezpieczenia dostepu do systemow informatycznych oraz egzekwo-
waniem bezpiecznego ich uzycia przez ich podwiadnych (MF_3d),
a poziomem poczucia zagrozenia zwigzanego z uwierzytelnieniem sie:
odpowiednio p = 0,034; r = 0,15 oraz p = 0,038; r = 0,15 oraz p = 0,025;
r=0,16.

Zbadano zaleznos$ci migdzy poziomem zarzadzania MF a postrzeganiem ry-
zyka zwigzanego z uwierzytelnieniem si¢ (PL _2a do PL 2h). Wykryto jedng
zalezno$¢ miedzy poziomem zarzadzania a obawg zwigzang z zagrozeniem
osobistym przy probie dotarcia do zasobow chronionych cechami biomet-
rycznymi (np. rozboj): p = 0,046, r =-0,14.
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Whioski:

1.

Nalezy odrzuci¢ hipoteze zerowa H%, dotyczaca niezaleznosci postrzegania
strat z tytutu bezpiecznego stosowania tozsamosci cyfrowych i czynnikdéw
zarzadczych, na korzy$¢ hipotezy alternatywnej Hly,.
Zaleznos$¢ 21: Zapewnienie wsparcia technicznego i merytorycznego, by
pracownik wiedziat do kogo si¢ zwrdci¢ w razie ktopotow zmniejsza postrze-
gane straty na efektywnosci z tytutu bezpiecznego stosowania przedmiotéw
oraz stosowania metod biometrycznych — ujemny wspoétczynnik korelacji.

Sita zaleznosci 21: staba (test Spearmana; r = -0,16).
Zalezno$¢ 22: Wyznaczenie i jasne komunikowanie zasad dotyczacych
korzystania z kont pracowniczych i narzedzi uwierzytelniania zmniejsza
postrzegane straty na efektywnosci z tytutu bezpiecznego stosowania haset —
ujemny wspotczynnik korelacji.

Sita zaleznosci 22: staba (test Spearmana, r = -0,16).
Zaleznos¢ 23: Posiadanie stabilnych wskaznikéw oceny kosztow/korzysSci
zabezpieczenia dostepu do systemow informatycznych zmniejsza postrze-
gane straty na efektywnosci z tytulu bezpiecznego stosowania przedmiotow
—ujemny wspotczynnik korelacji.

Sita zaleznosci 23: niezbyt duza (test Spearmana; r = -0,21)
Zalezno$¢ 24: Posiadanie jasno sprecyzowanych funkcji, zakreséw obowia-
zkéw, odpowiedzialnosci i kontroli w odniesieniu do kwestii zwigzanych
z dostgpem do systemow informatycznych, zmniejsza postrzegane straty na
efektywnosci z tytutlu bezpiecznego stosowania przedmiotow — ujemny
wspotczynnik korelacji.

Sita zaleznosci 24: staba (test Spearmana; r = -0,18).
Zaleznos¢ 25: Postrzeganie zaktadu pracy jako zdolnego funkcjonowaé
W otoczeniu szybkich i wcigz zachodzacych zmian zmniejsza postrzegane
straty na efektywnosci z tytulu korzystania z uwierzytelnienia biometryc-
Znego — ujemny wspotczynnik korelacji.

Sita zaleznosci 25: staba (test Spearmana; r = -0,19).
Zalezno$¢ 26: Niezwloczne i wlasciwe udzielanie dostgpu do odpowiednich
zasobow systemow informatycznych zmniejsza postrzegane straty na efek-
tywnosci z tytutu bezpiecznego stosowania haset — ujemny wspotczynnik
korelacji.

Sita zaleznosci 26: staba (test Spearmana; r = -0,17).
Zaleznos¢ 27: Posiadanie wiedzy technologicznej przez osoby zarzadzajgce
biznesem, a wiedzy biznesowe] przez osoby zarzadzajace technologia
zmniejsza postrzegane straty na efektywnos$ci z tytulu bezpiecznego
stosowania haset — ujemny wspotczynnik korelacji.

Sita zaleznosci 27: staba (Test Spearmana; r = -0,19).
Zaleznos¢ 28: Posiadanie wiedzy technologicznej przez osoby zarzadzajace
biznesem, a wiedzy biznesowej przez osoby zarzadzajace technologig zmnie-
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jsza postrzegane straty na efektywno$ci z tytulu stosowania uwierzytelnienia
biometrycznego — ujemny wspoétczynnik korelacji.
Sita zaleznosci 28: staba (Test Spearmana; r = -0,15).

10. Zaleznos¢ 29: Fakt, ze zapewnienie bezpieczenstwa dostepu do danych wpi-
suje si¢ w 0go6lng strategi¢ zaktadu pracy zwigksza poziom poczucia zagroze-
nia zwigzanego z uwierzytelnieniem si¢ — dodatni wspotczynnik korelacji.

Sita zaleznosci 29: staba (Test Spearmana; r = 0,15).

11. Zalezno$¢ 30: Posiadanie jasno sprecyzowanych funkcji, zakresow obo-
wigzkow, odpowiedzialnosci i kontroli w odniesieniu do kwestii zwigza-
nych z dostgpem do systemoéw informatycznych, zwigksza poziom poczucia
zagrozenia zwigzanego z uwierzytelnieniem si¢ — dodatni wspolczynnik
korelacji.

Sita zaleznosci 30: staba (Test Spearmana; r = 0,15).

12. Zalezno$¢ 31: Kompetencje i dobra motywacja kierownikéw do zabezpie-
czenia dostgpu do systemow informatycznych oraz egzekwowanie bezpiecz-
nego ich uzycia przez ich podwtadnych zwigksza poziom poczucia zagroze-
nia zwigzanego z uwierzytelnieniem si¢ — dodatni wspotczynnik korelacji.

Sita zaleznosci 31: staba (Test Spearmana; r = 0,16).

13. Zalezno$¢ 32: Im wyzszy poziom zarzadzania, tym mniejsze obawy zwig-
zane z zagrozeniem osobistym podczas proby dotarcia do zasobow chronio-
nych cechami biometrycznymi — wspoétczynnik korelacji ujemny.

Sita zaleznosci 32: staba (Test Spearmana; r = -0,14.

5.3.13. Badanie hipotezy statystycznej H13 (zalezno$¢ FP od MF)

Analiza danych (wyniki w tabeli 5.58.) nie wykazata zalezno$ci mig¢dzy
czynnikami zarzadczymi (MF) a postrzeganiem wymuszenia (FP).

Tabela 5.58. Wspoiczynniki korelacji Spearmana (Rang Spearmana) MF i FP

Wspotczynniki korelacji Spearmana, N = 191
Prawd. > |r| przy HO: Rho=0

MF
= ot
= oo
= ors]
o ol
- o9

Zrodlo: opracowanie wiasne.

Wspdtczynniki korelacji FP_le i MF znalazly si¢ blisko granicy uznania za
istotne statystycznie.
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Whnioski:
1. Nie ma podstaw do odrzucenia hipotezy zerowej H%; o niezalezno$ci bada-
nych zmiennych, na korzy$¢ hipotezy alternatywnej Hlys.

5.3.14. Badanie hipotezy statystycznej H14 (zalezno$¢ DIC od MF)

Zbadano zwigzek pomigdzy charakterystyka tozsamosci cyfrowej (DIC),
a czynnikami zarzadczymi (MF). Zwiazek ten zostat zbadany zar6wno pomiedzy

zmiennymi reprezentujagcymi poszczegolne pytania a utworzonym wskaznikiem
MF (tabela 5.59.).

Tabela 5.59. Wspoiczynniki korelacji Spearmana (Rang Spearmana) MF i DIC w rozbiciu na

pytania

Wspotczynniki korelacji Spearmana

Prawd. > |r| przy HO: Rho=0

Wspolczynniki korelacji Spearmana

Liczba obserwacji

Prawd. > |r| przy HO: Rho=0

MF

Liczba obserwacji

DIC_1H

0,07733

MF

0,2954

185

DIC_2Ha

0,0506

DIC_5Pf

r=0,18188

p = 0,0096

n =202

0,5527

140

DIC_2Hb

r=0,16619

DIC_5Pg

r =0,21401

p = 0,0022

n =202

p = 0,0481

n =142

DIC_2Hc

0,15192

DIC_6P

r=0,1622

p =0,0211

n =202

0,0711

142

DIC_2Hd

-0,00573

DIC_7Pa

0,06481

0,3619

200

0,9461

142

DIC_3H

0,05784

DIC_7Pb

0,11947

0,092

200

0,4406

180

DIC_4H

0,13197

DIC_7Pc

0,10881

0,1251

200

0,0638

198

DIC_5Pa

0,10174

DIC_7Pd

0,1109

0,118

200

0,1496

202

DIC_5Pb

r =0,16597

DIC_7Pe

0,10312

0,1472

199

p = 0,0182

n =202

DIC_5Pc

0,08458

DIC_7Pf

0,13176

0,0629

200

0,2314

202

DIC_5Pd

0,12572

DIC_7Pg

r=0,16325

p = 0,0209

n =200

0,0746

202
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Wspolczynniki korelacji Spearmana

Prawd. > |r| przy HO: Rho=0

Liczba obserwacji

MF

DIC_5Pe

0,06419
0,3641
202

DIC_8B

0,07779
0,2736
200

Zrodlo: opracowanie wiasne.

Wykazano zaleznosci istotne statystycznie migdzy poziomem zarzadzania

(MF) a:

stosowaniem duzych liter w hastach (p = 0,0481; r = 0,16619),
stosowaniem karty elektronicznej zabezpieczonej dodatkowo numerem
PIN (p = 0,0182; r = 0,16597),

stosowaniem tokena — aplikacji na komorke (p = 0,0096; r = 0,18188),
stosowaniem kart kodow jednorazowych (p = 0,0022; r = 0,21401),
czestotliwo$cig stosowania przedmiotow uwierzytelniajacych w ciagu
dnia (p = 0,0211; r = 0,1622),

czestotliwosci stosowania kart kodow jednorazowych w ciagu dnia
(p =0.0209; r = 0,16325).

Zbadano zwigzek miedzy czynnikami zarzadczymi a czgstotliwo$cia uzycia
hasta (tabela 5.60.).

Tabela 5.60. Wspoiczynniki korelacji Spearmana (Rang Spearmana) MF w rozbiciu na i DIC_3H

Wspolczynniki korelacji Spearmana Wspotcezynniki korelacji Spearmana
Prawd. > |r| przy HO: Rho=0 Prawd. > |r| przy HO: Rho=0
Liczba obserwacji Liczba obserwacji
DIC_3H DIC_3H

0,13197 0,09076
MF 0,0638 MF_2d 0,207

198 195

r =0,22337 -0,07482
MF_1la p =0,0016 MF_2e 0,2973

n =196 196

0,12745 0,06555
MF_1b 0,0751 MF_3a 0,3626

196 195

0,06193 0,00718
MF_1c 0,3885 MF_3b 0,9208

196 194
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Wspdtczynniki korelacji Spearmana Wspdtczynniki korelacji Spearmana
Prawd. > |r| przy HO: Rho=0 Prawd. > |r| przy HO: Rho=0
Liczbha obserwacji Liczba obserwacji
DIC_3H DIC_3H

-0,00598 0,01502
MF_1d 0,9337 MF_3c 0,835

196 195

0,04373 0,11375
MF_1le 0,5428 MF_3d 0,1133

196 195

0,09894 r=0,14424
MF_1f 0,1677 MF_3e p = 0,0437

196 n =196

r = 0,14965 0,08933
MF_1g p =0,0368 MF_4a 0,2155

n =195 194

-0,13192 0,05748
MF_1h 0,0653 MF_4b 0,426

196 194

-0,03276 0,04488
MF_1i 0,6485 ME 4c 0,5355

196 193

0,0055 0,06898
MF_2a 0,9389 MF_5 0,3354

197 197

0,12324 0,06247
MF_2b 0,0853 MF_6 0,3844

196 196

0,13656 0,05844
MF_2c 0,057 MF_7 0,4183

195 194

Zrodlo: opracowanie wlasne.

Wykazano zaleznosci istotne statystycznie migdzy czgstotliwo$cig uzycia

hasta a:
[ ]

zapewnieniem wsparcia merytorycznego i technicznego (p = 0,0016;
r=0,22337),

biezacym kontrolowaniem dziatan zwigzanych z uwierzytelnieniem i rea-
gowaniem przelozonych na nieprzestrzeganie zasad (p = 0,0368;
r =0,14965),

szybkim i kompleksowym wsparciem technicznym, ktorym wspolpraca
przebiega bez zaktocen (p = 0,0437; r = 0,14424).
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Whioski:

1.

W przypadku uwierzytelnien opartych o biometri¢ nie ma podstaw do odrzu-
cenia hipotezy zerowej H%4; w przypadku uwierzytelniefn opartych o hasta
i przedmioty nalezy odrzucié¢ hipoteze zerowg H%4 o niezalezno$ci badanych
zmiennych, na korzy$¢ hipotezy alternatywnej H'1a.
Zaleznos¢ 33: Im lepsze zarzadzanie, tym czgéciej stosowane sg wielkie
litery w hastach — dodatni wspotczynnik korelacji.

Sita zaleznosci 33: staba (test Spearmana; r = 0,17).
Zaleznos¢ 34: Im lepsze zarzadzanie, tym wyzsza jest czestotliwosé
stosowania w ciggu dnia pracy uwierzytelnienia opartego o przedmioty —
dodatnia korelacja.

Sita zaleznosci 34: staba (test Spearmana; r = 0,16).
Zaleznos¢ 35: Im lepsze zarzadzanie, tym czg$ciej stosowane sg Karty
elektroniczne zabezpieczone numerem PIN, tokeny w postaci aplikacji oraz
karty kodow jednorazowych — dodatnia korelacja.

Sita zaleznosci 35: staba (test Spearmana; odpowiednio r=0,18, r = 0,21;
r=0,16).
Zalezno$¢ 36: Im lepsze jest zarzadzanie przedsiebiorstwem, tym czgsciej
W ciggu dnia pracy wykorzystywane sg kart kodow jednorazowych — dodat-
nia korelacja.

Sita zaleznosci 36: staba (test Spearmana; r = 0,16).
Zaleznos$¢ 37: Im lepsze wsparcie merytoryczne i techniczne, tym czgsciej
uzywane sg hasta — dodatnia korelacja.

Sita zaleznosci 37: nieduza (Test Spearmana; r = 0,22).
Zaleznos¢ 38: im wigksza kontrola biezacych dzialan zwigzanych z uwie-
rzytelnieniem i reagowanie na uchybienia w tej kwestii, tym wigksza czgsto-
liwos¢ uwierzytelnienia — Korelacja dodatnia.

Sita zaleznosci 38: staba (Test Spearmana; r = 0,15).
Zaleznos¢ 39: im lepsza wspolpraca z dziatem IT (wsparciem technicz-
nym), tym wigksza czestotliwos$¢ uwierzytelniania si¢ — korelacja dodatnia.

Sita zaleznosci 39: staba (Test Spearmana; r = 0,14).

5.3.15. Badanie hipotezy statystycznej H15 (zalezno$¢ UC od MF)

W ramach charakterystyki uzytkownika zbadano wytacznie zwigzek samo-

oceny wiedzy (UC_4) z czynnikami zarzgdczymi (MF).
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Tabela 5.61. Wspoiczynniki korelacji Spearmana (Rang Spearmana) MF w rozbiciu i UC 4

Zrodlo: opracowanie wlasne.

Wspdtczynniki korelacji Spearmana Wspdtczynniki korelacji Spearmana
Prawd. > |r| przy HO: Rho=0 Prawd. > |r| przy HO: Rho=0
Liczbha obserwacji Liczba obserwacji
UcC 4 ucC 4
0,02503 r=0,1745
MF 1a 0,7416 MF 2d p = 0,0209
176 n=175
r=0,22799 r =0,15266
MF 1b p =0,0023 MF 2e p =0,0431
n=176 n=176
r =0,29358 r=0,22814
MF 1c p <0,0001 MF 3a p =0,0023
n=176 n=176
0,12706 r =0,2245
MF 1d 0,0929 MF 3b p = 0,0028
176 n=175
0,03734 r=0,2785
MF 1e 0,6227 MF 3c p = 0,0002
176 n=176
0,03124 r =0,18035
MF 1f 0,6806 MF 3d p = 0,0166
176 n=176
r =0,15858 r =0,28558
MF 1g p =0,0361 MF 3e p =0,0001
n=175 n=177
-0,01974 r =0,15054
MF 1h 0,7948 MF 4a p =0,0461
176 n=176
0,06621 0,14027
MF 1i 0,3827 MF 4b 0,0633
176 176
0,08271 r=0,15863
MF 2a 0,2738 MF 4c p = 0,036
177 n=175
r=0,17287 r =0,32806
MF 2b p =0,0218 MF p = 0,000008
n=176 n=178
r =0,26252
MF 2c p = 0,0004
n=176

Zaobserwowano liczne zalezno$ci (tabela 5.61.). Najbardziej istotne z nich
dotyczyly zwigzku samooceny wiedzy, dokonanej przez respondenta z:
faktem odbywania cyklicznych szkolen (p < 0,0001; r = 0,29),
szybkim i kompleksowym wsparciem ze strony dziatu IT (p = 0,0001;

r=0,29),
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jasnym sprecyzowaniem funkcji, zakresow obowiazkéw, odpowiedziat-
no$ci i1 kontroli w odniesieniu do kwestii zwigzanych z dostepem do
systemow informatycznych (p = 0,0002; r = 0,28),

kulturg zapewnienia bezpieczenstwa informacji w catym przedsigbiors-
twie (p = 0,0004; r = 0,26),

faktem odbycia wstepnego szkolenia z uwierzytelniania si¢ (p = 0,0023;
r=0,23),

stosowaniem standardowego procesu administracyjnego w zakresie
zarzadzania dostgpem do systemow informatycznych (p = 0,0023;
r=0,23),

stosowaniem stabilnych wskaznikéw oceny kosztow/korzysSci zabezpie-
czenia dostepu do systemoéw informatycznych (p = 0,0028; r = 0,225),

WhioskKi:

1.

2.

Nalezy odrzuci¢ hipoteze zerowg Hs o niezalezno$ci badanych zmiennych,
na korzy$¢ hipotezy alternatywnej Hlss.

Zaleznos$¢ 40: im lepiej zarzadzanie przedsigbiorstwo (MF) tym wyzsza
samoocena wiedzy respondenta dotyczaca bezpieczenstwa uwierzytelnienia
sie — korelacja dodatnia.

Sita zaleznosci 40: $rednia, ale wysoko istotny statystycznie wspotczyn-

nik korelacji Rang Spearmana r = 0,33.

5.3.16. Badanie hipotezy statystycznej H16 (zalezno$¢ TA od MF)

Zbadano zwiazek pomigdzy postrzeganiem zagrozen (TA) a czynnikami za-
rzadczymi (MF) z wykorzystaniem testu Spearmana oraz testu Chi kwadrat.
W obu przypadkach nie wykryto zwiazku migdzy poszczegdlnymi zmiennymi
(tabela 5.62.).
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Tabela 5.62. Wspolczynniki korelacji Spearmana (Rang Spearmana) MF w rozbiciu na pytania i TA

Wspotczynniki korelacji Spearmana Wspdtczynniki korelacji Spearmana
Prawd. > |r| przy HO: Rho=0 Prawd. > |r| przy HO: Rho=0
Liczba obserwacji Liczba obserwacji
TA TA
-0,14186 -0,03434
MF 1a 0,1175 MF 2¢c 0,7049
123 124
-0,03247 0,01036
MF 1b 0,7214 MF 2d 0,9091
123 124
-0,04174 -0,02309
MF 1c 0,6467 MF 2e 0,7991
123 124
0,05347 -0,04567
MF 1d 0,5569 MF 3a 0,6145
123 124
-0,07132 0,00935
MF 1e 0,4331 MF 3b 0,9182
123 123
0,1044 -0,12454
MF 1f 0,2505 MF 3c 0,1682
123 124
-0,09819 -0,14468
MF 1g 0,2799 MF 3d 0,1089
123 124
-0,02438 -0,11715
MF 1h 0,789 MF 3e 0,1951
123 124
0,14139 -0,06547
MF 1i 0,1188 MF 4a 0,4719
123 123
-0,02012 -0,02443
MF 2a 0,8245 MF 4b 0,7885
124 123
-0,09685 -0,00503
MF 2b 0,2846 MF 4c 0,9559
124 123

Zrodlo: opracowanie wlasne.

Whioski:
1. Nie ma podstaw do odrzucenia hipotezy zerowej H%g o niezaleznosci bada-
nych zmiennych.
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5.3.17. Badanie hipotezy statystycznej H17 (zalezno$¢ U od BI)

Zbadano zalezno$¢ bezpieczenstwa obecnego uzycia tozsamosci cyfrowych
przez respondentéw (U) i intencji uzycia tozsamosci cyfrowych w sposéb bez-
pieczny (BI). Nie wykazano takiej zalezno$ci (tabela 5.63.).

Tabela 5.63. Wspétczynniki korelacji Spearmana (Rang Spearmana) Bl i U

Wspotczynniki korelacji Spearmana
Prawd. > |r| przy HO: Rho=0
Liczba obserwacji
U_1H U_1P

-0,13728 -0,09191
BI_1H 0,0544 0,3944

197 88

-0,10512 -0,0522
BI_2P 0,1457 0,6291

193 88

-0,02112 0,00839
Bl_3B 0,7718 0,9385

191 87

Zrodlo: opracowanie wlasne.

Zbadano zatem zalezno$ci migdzy intencja uzycia tozsamosci cyfrowych
W sposob bezpieczny (Bl _1H, BI 1P oraz BI 1B) a faktycznym uzyciem, czyli
dziataniami uzytkownika sktadajacymi si¢ na uzycie narzedzia uwierzytelnienia
w obszarze parametrow hasetl, zachowania uzytkownika oraz rozwigzan.

Zaleznosci jakie udato si¢ wykazaé:

1. Chg¢ bezpiecznego stosowania biometrii (BI 1B) i stosowanie w hastach
ryzykownych tresci np. prostych sekwencji czy waznych dat (U 3H) —
p = 0,025 (tabela 5.64., tabela 5.65.).

2. Chegc¢ stosowania przedmiotow uwierzytelniajagcych w sposob bezpieczny
(BI_1P) i stosowanie w hastach ryzykownych tresci np. prostych sekwencji
czy waznych dat (U _3H) — p = 0,028 (tabela 5.66., tabela 5.67.).

3. Chegc¢ stosowania przedmiotow uwierzytelniajagcych w sposob bezpieczny
(BI_1P) i stosowanie tego samego hasta do roéznych aplikacji (U_7H) —
p = 0,036 (tabela 5.68., tabela 5.69.).

4. Chg¢ stosowania przedmiotow uwierzytelniajgcych w sposob bezpieczny
(BI_1P) i poziom zapewnionej ochrony dostepu do przedmiotu uwierzy-
telniajacego (U_1P) — p = 0,041 (tabela 5.70., tabela 5.71.).
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Tabela 5.64. Analiza statystyczna licznosci odpowiedzi U 3H wg Bl 1B

Tabela U_3H wg BI_1B
Bl 1B
U 3H 1 > 3 Razem
Liczebnosé 6 1 17 24
0 Procent 3,55 0,59 10,06 14,2
Proc. wier. 25 4,17 70,83
Proc. kol. 24 2,78 15,74
Liczebnosé 19 35 91 145
1 Procent 11,24 20,71 53,85 85,8
Proc. wier. 13,1 24,14 62,76
Proc. kol. 76 97,22 84,26
Razem Liczebnosé 25 36 108 169
Procent 14,79 21,3 63,91 100
Zrédlo: opracowanie wlasne.
Tabela 5.65. Statystyki dla tabeli U_3H wg BI_1B
Statystyki dla tabeli U_3H wg Bl_1B
Statystyka St. sw. Wartosé Prawd.
Chi-kwadrat 2 6,0357 0,0489
Chi-kw. ilorazu wiarygodn. 2 7,3787 0,025
Chi-kwadrat Mantela-Haenszela 1 0,0548 0,8149
Wspotczynnik FI 0,189
Wspotczynnik wielodzielczosci 0,1857
V Cramera 0,189

Zrodlo: opracowanie wlasne.
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Tabela 5.66. Analiza statystyczna licznosci odpowiedzi U 3H wg BI 1P

Tabela U_3H wg BI_1P
BI 1P
= Razem
U_3H 1 2 3
Liczebnosé 5 1 18 24
0 Procent 2,91 0,58 10,47 13,95
Proc. wier. 20,83 417 75
Proc. kol. 35,71 3,85 13,64
Liczebnosé 9 25 114 148
1 Procent 5,23 14,53 66,28 86,05
Proc. wier. 6,08 16,89 77,03
Proc. kol. 64,29 96,15 86,36
Razem Liczebnosé 14 26 132 172
Procent 8,14 15,12 76,74 100
Zrédio: opracowanie wiasne.
Tabela 5.67. Statystyki dla tabeli U_3H wg BI_1P
Statystyki dla tabeli U_3H wg BI_1P
Statystyka St. sw. Wartos¢ Prawd.
Chi-kwadrat 2 7,7448 0,0208
Chi-kw. ilorazu wiarygodn. 2 7,1372 0,0282
Chi-kwadrat Mantela-Haenszela 1 1,5285 0,2163
Wspotczynnik FI 0,2122
Wspotczynnik wielodzielczosci 0,2076
V Cramera 0,2122

Zrodlo: opracowanie wiasne.
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Tabela 5.68. Analiza statystyczna licznosci odpowiedzi U _7H wg BI 1P

Tabela U_7H wg BI_1P
BI 1P
U 7H 1 > 3 Razem
Liczebnosé 3 14 64 81
1 Procent 1,67 7,78 35,56 45

Proc. wier. 3,7 17,28 79,01

Proc. kol. 17,65 53,85 46,72

Liczebnosé 14 12 73 99

) Procent 7,78 6,67 40,56 55
Proc. wier. 14,14 12,12 73,74
Proc. kol. 82,35 46,15 53,28
Razem Liczebnosé 17 26 137 180
Procent 9,44 14,44 76,11 100
Zrédio: opracowanie wiasne.
Tabela 5.69. Statystyki dla tabeli U_7H wg BI_1P
Statystyki dla tabeli U_7H wg BI_1P
Statystyka St. sw. Wartos¢ Prawd.

Chi-kwadrat 2 6,124 0,0468
Chi-kw. ilorazu wiarygodn. 2 6,6657 0,0357
Chi-kwadrat Mantela-Haenszela 1 2,6605 0,1029
Wspotczynnik FI 0,1845
Wspotczynnik wielodzielczosci 0,1814
V Cramera 0,1845

Zrodlo: opracowanie wiasne.
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Tabela 5.70. Analiza statystyczna licznosci odpowiedzi U 1P wg BI 1P

Tabela U_1P wg BI_1P
1 BIElP 3 Razem
U_1pP
Liczebnos¢ 3 4 26 33
1 Procent 4,84 6,45 41,94 53,23
Proc. wier. 9,09 12,12 78,79
Proc. kol. 75 100 48,15
Liczebnosé 1 0 28 29
2 Procent 1,61 0 45,16 46,77
Proc. wier. 3,45 0 96,55
Proc. kol. 25 0 51,85
Razem Liczebnos¢ 4 4 54 62
Procent 6,45 6,45 87,1 100
Zrédlo: opracowanie wlasne.
Tabela 5.71. Statystyki dla tabeli U_1P wg BI_1P
Statystyki dla tabeli U_1P wg BI_1P
Statystyka St. sw. Warto$é Prawd.
Chi-kwadrat 2 4,8361 0,0891
Chi-kw. ilorazu wiarygodn. 2 6,4075 0,0406
Chi-kwadrat Mantela-Haenszela 1 2,9181 0,0876
Wspbdtezynnik FI 0,2793
Wspotezynnik wielodzielczosci 0,269
V Cramera 0,2793

Zrodlo: opracowanie wiasne.

Whioski:

1.

2.
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Nalezy odrzuci¢ hipoteze zerowg H%7 o niezaleznosci badanych zmiennych,
na korzy$¢ hipotezy alternatywnej H'17.

Zaleznos¢ 41: che¢ stosowania biometrii jest zwigzana ze sposobem budo-
wania hasel (zawieranie prostych ciagdw znakoéw, waznych dat itp.).

Sita zaleznosci 41: staba (wg badania Chi kwadrat; fi=0,189).
Zaleznos¢ 42: che¢ stosowania przedmiotdéw w sposob bezpieczny jest
zwigzana z tymi dziataniami uzytkownika dotyczacymi haset, ktore mozna
kontrolowaé¢ tylko do pewnego stopnia tj. sposobem budowania haset
(zawieranie prostych ciagdw znakoéw, waznych dat itp.) oraz unikalnoscia
stosowanych hasel w ramach r6znych aplikacji.

Sita zaleznosci 42: slaba (wg badania Chi kwadrat; odpowiednio

fi = 0,212 oraz fi = 0,185).
Zaleznos$¢ 43: cheé stosowania przedmiotdow w sposob bezpieczny jest
zwigzana z zabezpieczeniem przedmiotu przed nieuprawnionym uzyciem
(uzyczanie przedmiotu innym osobom).

Sita zaleznosci 43: do$¢ staba (wg badania Chi kwadrat; fi = 0,279).



6. Bezpieczenstwo uzycia tozsamosci cyfrowej przez
kierownikow i pracownikow zatrudnionych na
stanowiskach wykonawczych

Glownym ograniczeniem wiarygodnos$ci analizy pordéwnawczej grup pracow-
nikdéw na stanowiskach kierowniczych i wykonawczych jest liczebnos¢ proby
badawczej: os6b deklarujacych zajmowanie kierowniczego stanowiska byto 51
(25% odpowiedzi), natomiast wykonawczego stanowiska — 141 (70% odpowie-
dzi). Pozostali respondenci nie udzielili odpowiedzi na to pytanie. Dodatkowo
liczba respondentéw korzystajacych z urzadzen uwierzytelniajacych jest stosun-
kowo niska. Z uwagi na duzg roéznice w liczno$ci grup, porownywano procent
udzielonych odpowiedzi.

6.1. Poziom bezpieczenstwa uzycia tozsamosci cyfrowych
przez kierownikow 1 pracownikow nizszych szczebli
zarzadzania

Bezpieczenstwo uzycia tozsamosci cyfrowej zostalo zdefiniowane w oparciu
0 bezpieczenstwo uzycia narzgdzi uwierzytelnienia (U): loginéw i haset oraz
przedmiotow uwierzytelniajacych.

Na pytania pozwalajace okresli¢ poziom bezpieczenstwa uzycia haset odpo-
wiedziato w sumie 175 osob: 48 kierownikow (25% uzytkownikow haset) oraz
127 (65% uzytkownikow haset) pracownikéw na stanowiskach wykonawczych.
Generalnie osoby na stanowiskach kierowniczych korzystaja w hasel w sposob
bardziej bezpieczny tj. mniej 0sob na stanowisku kierowniczym charakteryzowato
si¢ niskim bezpieczenstwem stosowania haset (vide tabela 6.1.).

Tabela 6.1. Poréwnanie poziomu bezpieczenstwa uzycia hasel (U_H) przez kierownikéw i pracow-
nikow na stanowiskach wykonawczych

Stanowisko
Kierownicze Wykonawcze Réinica
Liczba Procent Liczba Procent (R%)
odpowiedzi odpowiedzi odpowiedzi odpowiedzi
(L) (%) L) (%)

Niskie 22 46% 75 59% -13%
Srednie 22 46% 44 35% 11%
Wysokie 4 8% 8 6% 2%

Zrodlo: opracowanie wlasne.

Zbadano ile 0s6b uzywa haset w sposdb zwiekszajacy bezpieczenstwo zaso-
bow systemow informacyjnych. Migdzy badanymi grupami zaobserwowano brak
lub niewielka réznice (na korzy$¢ osob zajmujacych stanowisko kierownicze)
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w przypadku wigkszosci parametrow (vide tabela 6.2.). Jednak osoby na stano-
wisku wykonawczym znaczaco rzadziej zmieniali hasta oraz czg¢$ciej wykorzys-
tywali jedno hasto do r6znych aplikacji.

Tabela 6.2. Porownanie elementow pozytywnie wplywajgcych na bezpieczenstwo uzycia hasel przez
kierownikow i pracownikow na stanowiskach wykonawczych

Stanowisko
Elementy pozytywnie Kierownicze Wykonawcze Réini
q " " oznica
wplywajace na Liczba Procent Liczba Procent (R%)
bezpieczenstwo hasel odpowiedzi | odpowiedzi | odpowiedzi | odpowiedzi
L (%) L (%)
Wihasciwa dlugo$é 38 78% 96 75% 3%
Wtasciwa liczba grup
g | znakow 23 66% 64 66% 0%
s wykorzystywanych
> | W hasle
j= A -
% | Nie stosowanie
5 waznych dat, imion, 44 86% 106 81% 5%
5 | sekwenciji itp.
&~ [ Minimalna
czestotliwo$¢ zmiany 32 63% 60 47% 16%
hasta na rok
Wiasciwe
. 40 80% 108 84% -4%
przechowywanie hasta
Nieudostepnianie hasta 22 45% 54 42% 3%

innym osobom

Niewykorzystywanie
jednego hasta do 27 53% 58 44% 9%
réznych aplikacji

Zmiana hasta zgodnie

e 27 56% 64 53% 3%
z zaleceniami

Wrhasciwa reakcja na
sytuacje, gdy mogta
nastapi¢ kompromitacja
hasta

Sposdb uzyskiwania
dostepu do zasobow
systemow
informatycznych
zapewniajacy wigksze
bezpieczenstwo
Zabezpieczenie przed
podejrzeniem 44 100% 141 100% 0%
wprowadzanego hasta

Zachowanie uzytkownika

28 93% 47 92% 1%

41 84% 110 81% 3%

Rozwigzania organizacyjne|

Zrodto: opracowanie wlasne.

Wsrod przebadanych pracownikow, osoby na stanowiskach kierowniczych
korzystaty z przedmiotow uwierzytelniajacych znaczaco czeséciej (23 osoby

126



tj. 46% grupy kierownikow), niz pracownicy zatrudnieni na stanowiskach
wykonawczych (38 oséb tj. 27% tej grupy). Kierownicy mieli czesciej konta
indywidualne (o 21%), jednak tez cze$ciej (18%) udostepniali swoj przedmiot
uwierzytelniajacy innym (vide tabela 6.3.).

Tabela 6.3. Poréwnanie elementéw wplywajgcych na bezpieczenstwo uzycia przedmiotéw przez
kierownikow i pracownikow na stanowiskach wykonawczych

Stanowisko
Kierownicze Wykonawcze
- o
Element Liczba Procent Liczba Procent Réznica (R%)
odpowiedzi | odpowiedzi | odpowiedzi | odpowiedzi
(L) (%) L) (%)
Udostegpnianie
przedmiotu innym 7 30% 18 49% -18%
osobom
Przestrzeganie zasad
zwigzanych | 4q 76% 28 76% 1%
z przechowywaniem
przedmiotu
Reakcja na sytuacje,
gdy mogto nastgpic¢
przejecie przedmiotu | 6 86% 6 86% 0%
przez osobg
postronng
Sposob uzyskiwania
dostepu do zasobéw |, 100% 30 79% 21%
systemow
informatycznych

Zrodlo: opracowanie wlasne.

Porownano, jak te dwie grupy oceniaja swojg wiedzg (tabela 6.4.). Kierownicy
deklarowali wyzsza wiedz¢ dotyczaca bezpiecznego uwierzytelniania si¢ niz
osoby na stanowiskach wykonawczych.

Tabela 6.4. Poréwnanie samooceny respondentow w obszarze bezpieczenstwa stosowania uwierzy-
telnienia przez kierownikéw i pracownikéw na stanowiskach wykonawczych

Samoocena wiedzy dotyczacej bezpieczenstwa
uwierzytelniania

Niska Przecietna Wysoka
Kierownicy 0% 28% 72%
Pracownicy wykonawczy 1% 44% 56%

Zrodlo: opracowanie wiasne.

Poréwnano obie grupy w kwestii posiadania kompetencji informatycznych
nabytych formalnie (przeszkolenie informatyczne) lub poprzez praktyke (praca
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w branzy IT). Wigcej 0s6b pracujacych na stanowiskach wykonawczych wykazy-
walo zwigzek z informatyka (tabela 6.5.).

Tabela 6.5. Porownanie respondentow w obszarze formalnego lub praktycznego zwigzku z obszarem IT

Profesjonalista IT
Nie Tak
Kierownicy 32% 68%
Pracownicy wykonawczy 28% 72%

Zrodlo: opracowanie wiasne.

6.2. Ocena sity wplywu dziatan przelozonych na motywacje
podwtadnych do bezpiecznego korzystania z tozsamosci
cyfrowych

Na pytanie dotyczace znaczenia dzialan przelozonych w motywowaniu do
bezpiecznego korzystania z tozsamosci cyfrowej, odpowiedzi udzielito $rednio
ok. 49 (97%) kierownikow oraz 135 (96%) os6b na stanowisku wykonawczym.
Porownano $rednie wagi przypisane poszczegélnym dzialaniom przetozonych
przez obie badane grupy. Kazde z dzialan motywujacych do bezpiecznego
korzystania z tozsamosci cyfrowych bylo oceniane jako wazniejsze przez grupe
pracownikow wykonawczych, a w szczegdlno$ci: motywacja finansowa, szkole-
nia cykliczne, wyznaczanie i komunikowanie zasad oraz biezaca kontrola. Stad
mozna wysnu¢ wniosek, ze kierownicy nie doceniaja znaczenia ich dziatan dla
polepszenia bezpieczenstwa zasobow ich zaktadu pracy (vide tabela 6.6.).
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Tabela 6.6. Poréwnanie Srednich ocen znaczenia poszczegolnych dziatan przelozonych
w motywowaniu do bezpiecznego korzystania z tozsamosci cyfrowych

Dzialania przelozonych oceniane w skali Stanowisko Réznica
1 (niewazne) do 5 (bardzo wazne) Kierownicze | Wykonawcze

Znaczenie w motywowaniu do bezpiecznego
korzystania z dostepu do danych - zapewnienie 3,53 3,89 -0,36
wsparcia technicznego i merytorycznego
Szkolenie dot. zasad bezpiecznego Korzystania
z systemow informatycznych podczas wdrazania | 3,20 3,54 -0,34
do pracy
Szkolenia cykliczne (utrwalajgce) dot. zasad
bezpiecznego korzystania z systemow 2,59 2,98 -0,39
informatycznych
KopsultaCJ e do_tyczqce zasad 1 narze¢dzi 3,08 322 014
uwierzytelniania
Wyznaczanie i komunikowanie zasad dot.
bezpiecznego korzystania z systemow 3,12 3,50 -0,38
informatycznych
O.cena pracy pracowplkg w aspekcie bezpiecznego 271 2.89 018
uzytkowania systemow informatycznych
B_1ezqca kontrolfa 1 reagowanie na 3,08 3,46 -0.38
nieprzestrzeganie zasad
Motywacja finansowa 3,20 3,67 -0,48

Zrodlo: opracowanie wiasne.

6.3. Preferencje dotyczace metod 1 parametrow
uwierzytelnienia

Na pytanie, dotyczace preferowanej gtownej metody uwierzytelnienia, odpo-
wiedzi udzielito 188 (93%) respondentéw. Wigkszos¢ z nich (85%) wybrata logi-
ny i hasta (tabela 6.7.). W tej kwestii nie zaobserwowano znaczacych statys-
tycznie roznic miedzy pracownikami na stanowiskach kierowniczych i wykonaw-
czych. Pracownicy wykonawczy chetniej wybierali rozwigzania oparte o posiada-
nie przedmiotu (prawie 9% wobec 4% wyborow kierownikoéw), natomiast kierow-
nicy bardziej preferowali symbol odblokowania (6% wobec 3,6% wyborow
pracownikow wykonawczych). Jednak wnioski nalezatoby wysnuwacé z zachowa-
niem ostroznosci z uwagi na liczebno$¢ proby i mate réznice wynikow.
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Tabela 6.7. Rozklad odpowiedzi respondentéw dotyczgcych preferowanej metody uwierzytelnienia
wybranej przez nich jako optymalnej

Glowna metoda Liczba Procent
uwierzytelnienia odpowiedzi (L) | odpowiedzi (%)
Loginy i hasta 43 86%
Stanowisko symbol _odblokowania 3 6%
kierownicze Przedm!ot 1 2%
Przedmiot + PIN 1 2%
Biometria 2 4%
Loginy i hasta 116 84,1%
Stanowisko Symbol_odblokowania 5 3,6%
wykonawcze Przedm!ot 4 2,9%
Przedmiot + PIN 8 5,8%
Biometria 5 3,6%

Zrodlo: opracowanie wlasne.

Respondentow poproszono o okreslenie wytycznych dotyczacych haset, ktore
bylyby optymalne dla ich zaktadow pracy (vide tabela 6.8.). Badani najcze¢sciej
okreslali dlugo$¢ hasta (86% respondentow, ktoérzy udzielili odpowiedzi na
pytanie dotyczace charakteru ich stanowiska) i jego sktad (87% z nich). Rzadziej
deklarowano che¢ ustalenia daty waznoSci hasta (60%), zakaz stosowania
ryzykownych tresci w hastach (40%) czy wykorzystywania jednego hasta do
wielu aplikacji (30%).

Tabela 6.8. Rozkltad odpowiedzi dotyczgcych optymalnych wytycznych dotyczqcych hasel, ktore
bylyby optymalne wedlug respondentow w rozbiciu na kierownikow i pracownikow wykonawczych

Stanowisko
Kierownicze Wykonawcze
Liczba Procent Liczba Procent Réinica
odpowiedzi | odpowiedzi | odpowiedzi | odpowiedzi (R%)
(L) (%) L) (%) >

Dlugo$é hasta 42 82% 123 87% -5%
Liczba grup znakéw w hasle | 44 86% 123 87% -1%
min. 1 duza i 1 mala litera 36 71% 88 62% 8%
min. 1 cyfra 40 78% 107 76% 3%
min. 1 znak specjalny 25 49% 55 39% 10%
Cze;'stotllwosc zmian hasla 30 59% 85 60% 1%
W ciagu roku
Zakaz stosowania hasel 16 31% 2 30% 20%
W roznych aplikacjach
Zakaz stosowania w haslach
wzrlznych dat, imion, prostych 19 37% 58 1% 4%
stow czy sekwencji (np.
12345)

Zrodlo: opracowanie wiasne.
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Respondenci na stanowiskach kierowniczych preferowali wicksza minimalna
dtugos$¢ haset oraz ich wigksza ztozonos¢, podczas gdy pracownicy na stanowis-
kach wykonawczych preferowali hasta o krotszym okresie waznosci (tabela 6.9.).

Tabela 6.9. Poréwnanie optymalnych parametrow hasel okreslonych przez respondentow zajmu-
Jjgcych stanowiska kierownicze i wykonawcze

Stanowisko
Kierownicze | Wykonawcze
Wartosé srednia | Wartosé sSrednia Roznica
Dlugo$¢ hasta 8,57 8,24 0,33
Liczba grup znakéw w hasle | 3,11 2,75 0,37
C.ZQStOtllWOSC zmian hasla w 5,93 8,71 277
ciagu roku

Zrodlo: opracowanie wlasne.

Zbadano bezpieczenstwo haset tworzonych w oparciu o wytyczne dotyczace
parametréw haset podane przez respondentow. Przyjeto, ze hasta spehniajace
minimalne wymogi bezpieczenstwa charakteryzuja sie dtugos$cia min. 8 znakow,
sktadajg si¢ z min. 3 grup znakoéw oraz s zmieniane min. 2 razy na rok. Wytyczne,
ktore wymuszaja na uzytkowniku stworzenie hasta speliajacego minimalne
wymogi bezpieczenstwa, zostaly podane przez 43% respondentow nalezacych do
grupy kierownikéw oraz 33% pracownikéw wykonawczych (tabela 6.10.).

Tabela 6.10. Ocena haset tworzonych w oparciu o wymogi dotyczqce parametréw hasel podane
przez respondentow

Stanowisko
Spetnienie minimalnych Kierownicze Wykonawcze
wymog6w bezpieczenstwa Liczba Procent Liczba Procent
odpowiedzi | odpowiedzi | odpowiedzi | odpowiedzi
L) (%) (L) (%)
Tak 22 43% 47 33%
Nie 29 57% 94 67%

Zrodlo: opracowanie wlasne.
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6.4. Luka w podejsciu do tozsamosci cyfrowych w grupach
stanowisk kierowniczych i podwtadnych

Osoby zajmujace kierownicze stanowiska generalnie korzystaja ze swojej
tozsamosci cyfrowej w sposob bardziej bezpieczny. Hasta ponad potowy z nich
charakteryzujg si¢ srednim lub wysokim poziomem bezpieczenstwa (vide rozdz.
6.1).

Roéwniez wytyczne dotyczace optymalnych haset czg$ciej spetniajag minimalne
wymogi bezpieczenstwa, niz wytyczne pracownikow zajmujacych stanowiska
wykonawcze (rozdz. 6.3).

Jednakze kierownicy przypisuja mniejsza wage dziataniom przetozonych,
ktoére moga wptynac pozytywnie na bezpieczenstwo zasobow informatycznych
(rozdz. 6.2).

Stad wynikaja dwie luki kompetencyjne (rozumiane jako niedostosowanie
kompetencji pracownikow do wymagan W zakresie wdrazania strategii rozwoju
organizacji %):

1. Luka kompetencji pracownika w obszarze wiedzy dotyczacej
bezpieczenstwa.
2. Luka kompetencji kierownika w obszarze motywacji pracownikow.

33 Manuszak, M., (2019). Profile kompetencyjne menedzeréw sektora publicznego. Studia

i prace Kolegium zarzadzania i Finanséw, Zeszyt naukowy nr 172, Oficyna Wydawnicza
SGH, s. 126.

132



7. Podsumowanie badan

W rozdziale zawarto ostateczng posta¢ modelu DIAM wraz z jego interpretac-
ja, wnioski wynikajace z analizy wykorzystania tozsamosci cyfrowych w matych
i $rednich przedsiebiorstwach, oraz proponowane rekomendacje dla kadry
menedzerskiej. Nakreslono takze obszary, ktorych eksploracja moze by¢ wartos-
ciowa pod wzgledem naukowym.

7.1. Wnioski dotyczace praktyki stosowania tozsamosci
cyfrowych w matych 1 §rednich przedsiebiorstwach oraz
dalsze kierunki badan

Whniosek 1.  Polityka bezpieczenstwa nie jest wdrozona w wielu przedsigbiors-
twach.

Nie ma mozliwosci kompleksowego zabezpieczenia dostepu do zasobow
przedsigbiorstwa bez przygotowania i wdrozenia polityki bezpieczenstwa, a tej
brakowato w okoto 40% badanych przedsi¢biorstw.

Brak wdrozenia polityki bezpieczenstwa niesie ze soba skutki w co najmniej
dwoch obszarach:

1. W razie wystapienia incydentu naruszenia bezpieczenstwa — narazenie na
konsekwencje prawne (odpowiedzialnos¢ karna i z powddztwa cywil-
nego), finansowe, wizerunkowe, utrata potencjalnych korzysci do bank-
ructwa wiacznie.

2. Stabos¢ przedsiebiorstwa, polegajaca na braku procedur, niedookreslenia
obowigzkow zaréwno przetozonych, jak i ich podwtadnych, ktora moze
dezorganizowac prac¢ i prowokowac incydenty naruszenia bezpieczens-
twa, zwigkszajac wptyw tzw. czynnika ludzkiego na systemy informa-
tyczne. Jest to takze niedostosowanie do warunkow konkurowania i moze
stanowi¢ czynnik powodujgcy utrat¢ udziatu w rynku.

Brak polityki bezpieczenstwa pozostawia wiele kwestii w gestii pracownika
(tylko niecata potowa respondentow deklarowata istnienie wytycznych dotycza-
cych zabezpieczania zasobow za pomoca hasel); i to od jego wiedzy i checi (lub
ich braku) uzaleznione jest bezpieczenstwo informacyjne przedsigbiorstwa.

Fakt, ze badana bylta wiedza pracownikow (niekoniecznie top managementu),
obnaza w tej sferze braki np. brak §wiadomosci czy przedsigbiorstwo posiada
w ogole jakas$ polityke bezpieczenstwa. Zastanawiajacy jest stosunkowo duzy
odsetek tych osob. Taka sytuacja jest niebezpieczna, poniewaz daje falszywe
poczucie bezpieczenstwa zarzadowi.
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W ramach dalszych badan warto rozwazy¢ nastepujace kwestie:
1. Jakie sg przyczyny braku skutecznego wdrozenia polityki bezpieczenstwa
w matych i $rednich przedsigbiorstwach?
2. Jakie etapy wdrozenia polityki bezpieczenstwa sa najbardziej problema-
tyczne i jak mozna je wspomoc?
3. Jaka jest sprawnosc¢ delegowania obowigzkow zwigzanych z bezpieczens-
twem w przedsigbiorstwach?

Wniosek 2. Hasta sq nadal najpopularniejszym sposobem zabezpieczenia
zasobow, na drugim miejscu sq przedmioty. Rozwiqzania biomet-
ryczne sq nadal nowosciq. Jednak ponad 40% badanych przedsie-
biorstw stosuje takze przedmioty uwiergytelniajqce i biometrie.

Hasta sg podstawowym narzedziem zabezpieczenia dostepu do zasobdw syste-
mow informatycznych przedsigbiorstwa.

Whniosek 3. Narzedzia uwierzytelnienia o réinej charakterystyce sq stosowane
w odmienny sposob.

Czestotliwos¢ stosowania poszczegdlnych metod zabezpieczenia tozsamosci
cyfrowych jest znaczaco rdzna. Najczesciej stosowane w czasie przecietnego dnia
pracy narzedzia to symbol odblokowania oraz czytnik linii papilarnych. Duze
odchylenie standardowe sugeruje, ze istnieje dodatkowy czynnik réznicujacy.
Moze nim by¢ np. urzadzen mobilnych (np. telefonéw), ktore nie sa w uzyciu
ciaglym i moga wymaga¢ odblokowania przed kazdym uzyciem.

Na drugim koncu skali czestotliwosci uzycia sg karty kodow jednorazowych
(stosowane czgsto w bakowosci) oraz karty elektroniczne zabezpieczone nume-
rem PIN. Te odpowiedzi maja jednoczesnie najnizsza warto$¢ odchylenia standar-
dowego, stad mozna domniemywaé, ze sg uzywane w podobny sposob przez
respondentow.

Hasta sg wykorzystywane w zrdznicowany sposob, na co wskazuje wysoka
warto$¢ odchylenia standardowego, a sposob ich stosowania wart jest dalszego
badania.

Warto zatem zbada¢ nastgpujace zalozenia:

1. Liczba stosowanych haset koreluje z poziomem bezpieczefistwa, ktore
nalezy zapewnic.

2. Hasta sg stosowane domyslnie do wielu aplikacji, bez analizy potrzeb
w zakresie ich ochrony.

3. Dla bezpieczenstwa zasobow systemow informatycznych lepsze jest
stosowanie hasel o zréznicowanej ucigzliwosci (liczba, sktad i liczba
wprowadzen do systemu w ciggu dnia) niz standardowe, ujednolicone
wytyczne dla haset dostepu do newralgicznych i wspomagajacych da-
nych/aplikacji.
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4. Tam, gdzie stosowane sg rozne metody uwierzytelnienia, przedmioty stu-
73 zabezpieczeniu dostepu do kluczowych danych/aplikacji, a hasta do
pozostatych celow.

Whniosek 4.  Konstrukcja hasel wielu respondentow nie spelnia standardow
bezpieczenstwa.

Respondenci deklarujg znaczng dowolnos¢ w kwestii haset - niemal co trzeci
respondent sam decydowal o zastosowaniu hasel oraz ich skladzie. Stad niska
jako$¢ wielu haset (zbyt krotkie, zbyt proste).

Warto zbada¢ w jakim stopniu przedsigbiorstwa stosujg strategie ochrony
zasobow za pomoca haset (np. ochrona tylko zasobow kluczowych, zré6znicowane
standardy hasel dla roéznych zasobow, delegowanie uprawnien do ustalania
parametréw hasel na bezposrednich przetozonych itp.).

Wniosek 5. Indywidualne narzedzia uwierzytelniajgce sq niewystarczajgco
chronione przed nieautoryzowanym dostepem.

Ponad potowa respondentéw udostgpnia swoje hasta i przedmioty innym, co
stanowi naruszenie bezpieczenstwa.

Warto zbada¢ czym jest to spowodowane: niefrasobliwos$cig pracownikow,
ktorzy chca utatwic¢ sobie prace czy tez konieczno$cia, wynikajacg z niewtas-
ciwego przyporzadkowania zasobow do pracownikéw, ktorzy, aby wykonac
swoje obowiagzki musza korzysta¢ z haset lub przedmiotéw innych pracownikow.
By¢ moze jest tez pozytywny aspekt tej sytuacji np. lepsza kooperacja i praca
zespotowa wynikajgca z zaufania?

Blisko potowa respondentéw nie ma wytycznych co do czestotliwosci zmiany
hasta, co zwigksza prawdopodobienstwo zlamania hasta podczas cyberataku.

Warto zbada¢ czy jest to wynikiem niezarzadzania hastami pracownikow
w ogole, czy tez ustawienia maksymalnej daty wazno$ci hasta jest celowo
pomijane.

7.2. Model DIAM

Badanie rzetelnosci skali i spojnosci pytan za pomoca wspotczynnika Alfa-
Cronbacha potwierdzito, ze metoda uwierzytelnienia stanowi istotny czynnik
roéznicujacy odpowiedzi. Stad wyodrebniono cztery obszary modelu DIAM:

e niezréznicowany narzedziem uwierzytelniajacym (DIAM-0),
e dotyczacy uwierzytelnien za pomoca hasta (DIAM-H),

e dotyczacy uwierzytelnien za pomoca przedmiotu (DIAM-P),
e dotyczacy uwierzytelnien za pomoca biometrii (DIAM-B).
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Wyciagnieto wnioski dotyczace wplywu zarzadzania lub poszczegolnych
dziatan na pracownikéw i uwierzytelnienie w matych i $rednich przedsigbiors-

twach.

7.2.1. DIAM-0

Ta cze$¢ modelu, ktorej elementy nie odnosza si¢ do konkretnych narzedzi
uwierzytelnienia, opisuje wplyw czynnikow zarzadczych (MF) na postrzegane
korzysci (PG), straty (PL_2) z tytulu bezpiecznego uwierzytelniania si¢, oraz
postrzeganie wlasnej wiedzy dotyczace bezpieczenstwa uwierzytelnienia (UC_4).

MF

p<.0001

MF_2b

MF_3c

MF_3d

p<.0001

A 4

PG

PL_2

Rysunek 7.1. Model DIAM-0

Zrodlo: opracowanie wiasne.

uc 4

Whniosek 6.  Odpowiednie zarzgdzanie ksztaltuje postrzeganie zalet bezpiec-
znego korzystania z uwierzytelnienia.

Whniosek 7. Szczegdlnie znaczenie ma ksztaltowanie bezpieczenstwa na pozi-
omie strategicznym (podejscie top managementu, budowa strate-
gii oraz kultura organizacyjna) — dzialania w tym obszarze
przekladajg sie na wiekszq swiadomosé¢ korzysci plyngcych z bez-

piecznego uwierzytelnienia u pracownikow.

Whiosek 8. Jasne ustalenie kwestii zwigzanych z dostgpem do systemow infor-
matycznych iich egzekwowanie przez dobrze zmotywowanych
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kierownikow, oraz wpisanie bezpieczenstwa dostgpu do danych
W strategie przedsiebiorstwa, zmniejszajg postrzeganq strate
zwigzang 7 bezpiecznym uwierzytelnieniem sie.

Whniosek 9.  Dobre zarzqdzanie przektada si¢ na wigkszg wiedze dotyczgcq
bezpieczenstwa uwierzytelniania sie pracownikow.
7.2.2. DIAM-H
FP_1Hd
MF_le
p=.023
MF_4b 4
=.0023 <.0001
P » aTUH [ > BIL H
MF_4c
MF la || P=00I6
DIC_3H
MF_lg Y
DIC_ 11 || p=-0001
MF _3e U p=.0011 PEOU H
DIC 2Hd |
MF
p=.048
o, pIiC

Rysunek 7.2. Model DIAM-H

Zrodlo: opracowanie wiasne.

Whiosek 10.

Whiosek 11.

Dobra organizacja pracy oraz szerokie kompetencje kadry tech-
nicznej i kierowniczej, zmniejszajq postrzegang strate wynikajgcg
7 bezpiecznego uwierzytelniania si¢ za pomocq hasel.

Zapewnienie pracownikom latwego do uzyskania wsparcia tech-
nicznego oraz kontrola ich dziatan wspiera czestsze stosowanie
hasel w czasie codziennej pracy.
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7.2.3. DIAM-P

p=.03
MF_la PL_P
p=.003 U_1P
MF_3b /p:_O]_ A
p=.0406
MF 3c Y
p=.018
DIC_5Pb BI_P
p=.002 3
DIC_5Pg p<.0001
p=.02
DIC_6P
MF p=.02 ATU_P
DIC_7Pg
A
p=.01 p=.0012
DIC_SPf || =017
DIC \A PEOU_P

Rysunek 7.3. Model DIAM-P

Zrodlo: opracowanie wiasne.

Whniosek 12.

Whiosek 13.
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Jasne okreslenie kwestii zwigzanych z bezpieczenstwem uwierzy-
telniania sie oraz stosowanie wskaznikow oceny kosztow i korzys-
ci zabezpieczenia dostepu do danych, zmniejszajq postrzegang
strate 7 tytutu korzystania 7 przedmiotow uwierzytelniajgcych
W sposob bezpieczny.

W dobrze zarzgdzanych przedsiebiorstwach czesciej stosowane sq
przedmioty uwierzytelniajqce.



7.2.4. DIAM-B

MF_la
MF 4a
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Rysunek 7.4. Model DIAM-B

Zrodlo: opracowanie wiasne.

Whniosek 14. Swiadomos¢ koniecznosci dostosowania si¢ do nowych wyzwai
rynku, a takze tatwos¢ uzyskania wsparcia technicznego i szerokie
kompetencje kadry biznesowej i technicznej zmniejszajg poczucie
straty 7 tytutu wykorzystania uwierzytelnienia biometrycznego.

7.3. Interpretacja luki migdzy podejsciem do tozsamosci
cyfrowej reprezentowanym przez pracownikow
wykonawczych i kierownikow

Whniosek 15. Na podstawie wnioskow z rozdziatu 6 mozna przyjgé, ;e w badanej
grupie kierownicy sq generalnie bardziej kompetentni w kwestii
stosowania uwierzytelnien, nii pracownicy na stanowiskach
wykonawczych. Wynika to zarowno ze sposobu, w jaki stosujq
uwierzytelnienia, jak i wyboru optymalnych wytycznych (luka
kompetencji).
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Obszarem wartym dalszego badania jest przyczyna, dla ktérej kierownicy
wybrali rozwigzania bardziej bezpieczne. Warto podkresli¢, ze dziato si¢ tak
pomimo faktu, ze wiecej respondentéw na stanowiskach wykonawczych
deklarowato bycie profesjonalista w obszarze IT. Z drugiej strony to kierownicy
lepiej oceniali swoja wiedze dotyczaca bezpieczenstwa uwierzytelniania sie.

Przyczyny tego stanu rzeczy, ktore sg godne rozwazenia to m.in.:

e wiedza — nabyta poprzez szkolenia, uswiadomienie sobie skutkow
kompromitacji danych (np. podczas szkolenia podwtadnych), wspoitwo-
rzgnie polityki bezpieczenstwa itp.;

e odpowiedzialno$¢ — wilaczenie kwestii zwigzanych z polityka bezpieczen-
stwa w sfere odpowiedzialnosci kierownika (planowanie i organizowanie
zasobow, kontrolowanie oraz motywowanie pracownikow), podobnie jak
swiadomo$¢ odpowiedzialnosci za dzialania podwiadnych w obszarze
uwierzytelnien (takze karnej);

e spojnos¢ — zachowanie spojnosci wymagan wobec innych i wlasnego
postgpowania;

e Uuznanie autorytetu — przyjecie wytycznych dotyczacych bezpieczenstwa
opracowanych przez osoby, ktore uznane zostaly za specjalistow w ob.-
szarze, w ktorym kierownicy nie czuli si¢ kompetentni.

Whniosek 16. Na podstawie wnioskow z rozdziatu 6 moina wywnioskowadé, ze
kierownicy nie doceniajq roli, jakq petnig w ksztaltowaniu zacho-
wan swoich podwladnych zwigzanych z uwiergytelnieniem sig
(luka oczekiwan).

Stad, w ramach dalszych badah warto okresli¢:

e W jakim stopniu kierownicy sg $wiadomi mozliwos$ci ksztattowania pos-
taw pracownikow w obszarze bezpieczenstwa?

o W jaki spos6b mozna t¢ §wiadomos¢ zmieni¢?
Na ile bezpieczenstwo zasobow jest postrzegane jako priorytet w bieza-
cym funkcjonowaniu przedsigbiorstwa?

Whniosek 17. Przeloieni majg wplyw na ksztaltowanie samych pracownikow,
nie tylko na efekty ich pracy. Moze to by¢ uzupelnieniem zabez-
Dpieczen w warstwie technicznej i organizacyjnej.
Warto okresli¢:
¢ W jakim stopniu pozytywna postawa wobec bezpiecznego uwierzytel-
nienia si¢ zwicksza bezpieczenstwo zasobow?
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7.4. Zalecenia dla kadry menedzerskiej

Na podstawie badan sformutowano szereg rekomendacji dla oséb zarzadzaja-
cych przedsigbiorstwem, ktore moga by¢ przydatne zaré6wno na wyzszym jak
i nizszym szczeblu zarzadzania, a dotycza réznych aspektow zabezpieczenia

zasobow przedsigbiorstwa.

Rekomendacje (tabela 7.1.) oparto o sformutowane uprzednio zalecenia (roz-

dziat 5.3) 1 wnioski (rozdziaty 6.1 — 6.3).

Tabela 7.1. Zrédia rekomendacji na potrzeby managementu

Obszar N - Podstawa sformutowania zalecenia
rekomendacji
1 W1, W7, W8, 7223, Z29
2 W2, W3, W4, W5, W12, W13, Z34, Z35,
Projektowanie systemu Z36
bezpieczenstwa 3 W5, W8, W10, W12, Z17, 222, Z24, Z36
informacji W11, W14, 718, 221, 726, 234, Z37,
4
Z39
5 W2, W4, W8, W15, 217, Z33
6 W4, W5
7 W5, W8, W11, W12, Z17, 222, Z24
8 W8, W11, W14, 714, 719, Z38
Dziatania i kompetencje 9 W16, Z14
przetozonych 10 W10, W14, W15, Z14, 718, 721, 7227,
228,731, Z37
11 W09, Z17, Z40
12 29,710, Z11
Ksztaltowanie postaw 13 215,216
pracownikéw 14 214,722,726
15 Z8
16 Z12
Zalecenia dot. 17 W13, 72, 76, Z9
wprowadzania 18 713,721,728
uwierzytelnienia 19 73,74
biometrycznego 20 Z5, 71

W — wnioski (rozdz. 6.1-6.3), Z — zaleznosci (rozdz. 5.3)

Zrodlo: opracowanie wiasne.
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Projektowanie systemu bezpieczenstwa informaciji:

Rekomendacja 1.

Rekomendacja 2.

Rekomendacja 3.

Rekomendacja 4.

Rekomendacja 5.

Rekomendacja 6.

Nalezy bezwzglednie opracowa¢ i wdrozy¢ polityke bez-
pieczenstwa, a kwestie bezpieczenstwa traktowaé priory-
tetowo.

Nalezy stosowac narzedzia uwierzytelnienia adekwatne do
znaczenia chronionych zasobow i ryzyka, ktére powodo-
watoby ich skompromitowanie; w miare mozliwosci, nale-
zy wprowadzi¢ silniejsze zabezpieczenia oparte 0 przed-
mioty lub biometrig.

Nalezy jasno okresli¢ kwestie zwigzane z dostepem pra-
cownikow do zasobow systemow informatycznych na
podstawie ich rol biznesowych (tj. okresli¢ dostepne zaso-
by, uprawnienia, narzedzia uwierzytelnienia i zasady zwia-
zane z ich uzywaniem).

Nalezy zapewni¢ dobrze dziatajacy system wsparcia proce-
su uzyskiwania dostgpu do zasobow (przypisanie odpo-
wiednich obowigzkdéw przetozonym i/lub powotanie dziatu
wsparcia IT).

Nalezy zaimplementowa¢ rozwigzania techniczne wymu-
szajace stosowanie bezpiecznych hasel (dlugos¢ i skiad
hasta oraz jego maksymalna data waznosci).

Nalezy aktywnie identyfikowa¢ uzytkownikow stanowia-
cych zagrozenie dla bezpieczenstwa zasobow systemow
informatycznych (np. wprowadzi¢ test kompetencji w ob.-
szarze bezpieczenstwa) i poprzez oddziatywanie przetozo-
nych dazy¢ do podniesienia ich kompetencji lub/i
zintensyfikowac¢ kontrolg ich pracy.

Dzialania i kompetencje przelozonvch:

Rekomendacja 7.

Rekomendacja 8.

Rekomendacja 9.

Rekomendacja 10.
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Nalezy precyzyjnie zakomunikowa¢ podwtadnemu kwes-
tie zwigzane z dostgpem do systemow informatycznych (tj.
obowiazki, zasady bezpieczenstwa i konsekwencje ich
lamania).

Nalezy kontrolowaé dziatania pracownikow w kwestii
uwierzytelnienia si¢ i budowac kulture organizacyjna
wspierajaca bezpieczenstwo zasobow systemow informa-
tycznych.

Nalezy zintensyfikowaé¢ wykorzystanie juz posiadanych
przez kierownikow uprawnien i narzedzi wplywu w celu
poprawy bezpieczenstwa zasobow.

Nalezy dazy¢ do zwigkszenia kompetencji kierownikow,
takze w obszarze bezpieczenstwa informatycznego.



Rekomendacja 11.

Nalezy wlaczy¢ kwestie dotyczace uwierzytelnien do
szkolen wstepnych i cyklicznych, w celu podniesienia
samooceny wiedzy pracownikOw oraz postrzeganie przez
nich korzysci z tytulu bezpiecznego stosowania
uwierzytelnien.

Ksztaltowanie postaw pracownikéw wobec bezpiecznego uwierzytelniania

Rekomendacja 12.

Rekomendacja 13.

Rekomendacja 14.

Rekomendacja 15.

Rekomendacja 16.

Jednym z kierunkow dziatan, majacych na celu zapewnie-
nie bezpieczenstwa zasobdw systemow informatycznych,
powinno by¢ zwigkszenie akceptacji stosowanych metod
uwierzytelnienia poprzez ksztaltowanie pozytywnej posta-
wy.

Podczas ustalania wytycznych dotyczacych budowy haset
nalezy uwzgledni¢ ograniczone mozliwosci cztowieka
W kwestii zapamigtywania ciggow znakow. Czynnikami,
ktéore w najwigkszym stopniu zwigkszaja postrzegana
trudno$¢ stosowania haset w sposob bezpieczny sa dlugosé
hasta oraz konieczno$¢ stosowania w hasle znakéw
specjalnych.

Nalezy jasno okresli¢ zasady dotyczace kont pracowni-
czych oraz zapewni¢ szybkie i wlasciwe przydzielanie
dostepu do koniecznych zasoboéw w celu zmniejszenia
postrzegania przez pracownika strat na efektywnosci z ty-
tutu bezpiecznego stosowania haset.

Nalezy polozy¢ nacisk na przekonanie pracownikow, ze
stosowanie haset w sposob bezpieczny jest dla nich uzy-
teczne.

Wybierajac przedmioty uwierzytelniajace nalezy uwzgled-
ni¢ wygode i tatwos¢ ich uzytkowania.

Zalecenia dotyczace zmniejszania oporu pracownikow podczas wprowadza-

nia uwierzytelnienia biometrycznego:

Rekomendacja 17.

Rekomendacja 18.

Warto zaadaptowac rozwigzania oparte o przedmioty uwie-
rzytelniajagce, poniewaz pozytywne doswiadczenia
pracownikow w pracy Z przedmiotami zwigkszaja otwar-
to$¢ pracownikow na metody biometryczne.

Wybierajac metody biometryczne stuzgce uwierzytel-
nieniu nalezy uwzgledni¢ wygode 1 tatwosc¢ ich uzytkowa-
nia, a takze zapewni¢ wsparcie techniczne i merytoryczne.
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Rekomendacja 19.

Rekomendacja 20.
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Warto informowac pracownikéw o zaletach uwierzytelnie-
nia biometrycznego (szczegolnie o redukcji odpowiedzial-
no$ci np. karnej oraz §wiadomo$¢ dopetnienia obowiaz-
kow).

Warto podkresla¢ wady haset i ich ucigzliwos¢ by przeko-
na¢ pracownika do stosowania metod biometrycznych,
poniewaz najwiekszymi zwolennikami metody biomet-
rycznych sg osoby niezadowolone z haset (wskazujace na
ich ucigzliwos¢, nisko oceniajace ich przydatno$¢ oraz
posiadajace relatywnie najmniej pozytywna postawe
wobec haset).



Z.akonczenie

W toku prac okazato si¢, ze narzedzie uwierzytelnienia stanowi istotny czynnik
wplywajacy na postrzeganie uwierzytelnienia przez pracownikéw. Wyniki zdaja
si¢ potwierdza¢ rowniez, ze stosunek do danego narzgdzia uwierzytelnienia
przektada si¢ na che¢ wykorzystywania go w Sposob bezpieczny. Stad istotne
znaczenie i potrzeba ksztaltowania postawy pracownika.

Narzedziem, ktére moze by¢ do tego wykorzystane jest model DIAM, ktérego
kwantyfikacja byta gtéownym celem pracy. Wyodrebniono cztery obszary modelu
DIAM: zalezno$ci uniwersalne oraz dotyczace uwierzytel-nienia za pomoca
hasta, przedmiotu i biometrii. Dzieki temu udalo si¢ zidenty-fikowacé, jaki wplyw
na pracownikéw wywiera sposob zarzadzania, jakie czynniki i w jakim stopniu
ksztattujg ich postawe.

Analiza materiatu badawczego pozwolita wysnué¢ wnioski na temat sposobu
wykorzystania tozsamosci cyfrowych przez pracownikéw malych i Srednich
przedsiebiorstw (pierwszy cel poznawczy). Zatrwazajace jest, ze tylko 60%
badanych deklarowato, ze ich przedsigbiorstwa posiadaty polityke bezpieczens-
twa. W tym kontekscie nie dziwi fakt, ze ponad 30% respondentéw samodzielnie
decydowato o stosowaniu haset, a prawie 60% udostepnia je innym. Oznacza to
takze, ze przedsigbiorstwa sektora MSP nie byly gotowe na zmiany, jakie niesie
ogolne rozporzadzenie o ochronie danych (RODO), ktore weszto w zycie 25 maja
2018r.

Badanie preferencji pracownikow (drugi cel poznawczy) ujawnilo, ze
respondenci preferowali bezpieczniejsze hasta niz te, ktorych uzywali obecnie.
Jednak, mimo, iz 40% respondentow deklarowalo stosowanie narzedzi uwierzy-
telniajgcych, ktore charakteryzuja si¢ wyzszym poziomem bezpieczenstwa niz
hasta, nie byly one preferowane jako gtdéwne narz¢dzie uwierzytelnienia przez
pracownikow. W przypadku rozwigzan biometrycznych uzytkownicy byli bardzo
podzieleni.

Cieckawe wnioski wysnu¢ mozna z poréwnania odpowiedzi osob na
stanowiskach kierowniczych i wykonawczych (trzeci cel poznawczy).
Zestawiono wyniki tych dwoch grup w kwestii preferowanych narze¢dzi i zasad
uwierzytelnienia, obecnego sposobu korzystania z tozsamosci cyfrowej, a takze
sity wptywu dziatan przetozonych na pracownikéw. Pomimo faktu, ze wigkszym
odsetkiem osob zwigzanych z IT charakteryzowata si¢ grupa pracownikow
wykonawczych, to kierownicy lepiej chronili swojg tozsamo$¢ cyfrowa.
Stosowali oni silniejsze hasta, ktére czeSciej zmieniali oraz czeSciej korzystali
Z przedmiotow uwierzytelniajacych. Podobne zalezno$ci ujawnia poréwnanie
preferencji co do stosowanych zabezpieczen. Pokrywato si¢ to rowniez z samo-
oceng wiedzy dotyczacej bezpieczenstwa uwierzytelnienia, ktora byta znaczaco
wyzsza w przypadku osob na stanowisku kierowniczym. Przeczy to zatem
intuicyjnemu zalozeniu, ze osoby z wyksztalceniem informatycznym lub/i
pracujace w branzy zwigzane] z wykorzystaniem komputerow, a przez to,
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wydawatoby sie, Swiadome zagrozen i ich skutkow, lepiej dbaja o bezpieczenstwo
tozsamosci cyfrowych. W dobie rosnacych zagrozen systemow informatycznych
jest to istotna przestanka do wzbogacenia programéw nauczania informatyki
0 tresci zwigzane z zapewnieniem bezpieczenstwa teleinformatycznego.

Zidentyfikowano takze luk¢ zwigzang z relacjami migdzy przetozonym a pod-
wladnym. Wedlug kierownikow, sita wptywu przelozonych na podwladnych byta
nizsza, niz w ocenie pracownikow na stanowisku wykonawczym. Moze to
wskazywac na potrzebe refleksji kadry kierowniczej co jej do znaczenia w orga-
nizacjl.

W pracy postawiono jeden cel utylitarny: sporzadzenie rekomendacji dla
kadry zarzadzajacej. Cel ten zostal zrealizowany poprzez przygotowanie
czterech zestawow rekomendacji, przydatnych w nastepujacych obszarach: pro-
jektowanie systemu bezpieczenstwa informacji, dziatania i kompetencje
przetozonych, ksztattowanie postaw pracownikow wobec bezpiecznego uwierzy-
telniania si¢ oraz wprowadzanie uwierzytelnienia biometrycznego.

Whnioskowanie z niniejszej pracy jest ograniczone z jednej strony proba
badawcza, a konkretnie jej doborem (przypadkowa nie losowa), lokalizacja bada-
nych przedsigbiorstw (duzy udziat wojewodztwa lubelskiego i §wietokrzyskiego),
charakterystyka uzytkownikéw (nadreprezentacja oséb miodych i zwigzanych
z branzg IT). Z drugiej strony, mamy do czynienia z dynamicznym rozwojem
narzedzi uwierzytelnienia (w szczegolnosci biometrycznych) oraz nasileniem
zagrozen, co moze przetozy¢ si¢ na dezaktualizacje zarowno rekomendacji jak
i samego modelu za jaki$ czas.
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