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Wstep

Skrypt jest zbiorem przyktadow i zadan proponowanych do realizacji na
laboratorium programowania aplikacji internetowych dla studentow kierunku
Informatyka. Jego tre$¢ zostata dostosowana do obowigzujacego programu
studiow, z uwzglednieniem uzyskiwanych efektow ksztalcenia w ramach
przedmiotu ,,Programowanie aplikacji internetowych”. Przedmiot jest
realizowany w ramach 30 godzin wyktadu i 30 godzin laboratorium.

Zbior zadan obejmuje zagadnienia zwigzane z programowaniem aplikacji
internetowych w $rodowisku Java Enterprise Edition (JEE) z wykorzystaniem
szkieletu programistycznego Spring. Tematyka zwigzana jest z poznaniem
zaawansowanych wzorcow programowania obiektowego i jest realizowana dla
studentow II stopnia kierunku Informatyka. Zakladana jest znajomos$¢
podstawowych zagadnien zwigzanych z tworzeniem aplikacji internetowych,
ktore studenci nabyli w trakcie studiow I stopnia na kierunku Informatyka. Do
realizacji zadan wymagana jest dobra znajomos$¢ jezyka HTML oraz solidnych
podstaw programowania W jezyku Java i Java Script.

Zadania proponowane w skrypcie wykorzystuja rozwigzania 1 wzorce
projektowe, stosowane aktualnie w programowaniu aplikacji internetowych.
Platforma programistyczng jest zaawansowane s$rodowisko Java Enterprise
Edition i Spring, jako najbardziej popularny szkielet programistyczny jezyka
Java.

Skrypt zawiera przyktady i zadania, ktore umozliwiaja indywidualng organizacje¢
pracy studenta. Przygotowane instrukcje, prowadza czytelnika krok po kroku do
rozwigzania zadanego problemu, pozwalajac przy tym poznaé zaawansowane
techniki programowania obiektowego. Kazdy rozdziat skryptu, poprzedzony
krotkim wprowadzeniem do omawaianych zagadnien, zawiera zestawy zadan
programistycznych, czgéciowo rozwigzanych tak, aby tagodnie wprowadzié
studenta do zadanego problemu i zasugerowa¢ wlasciwe metody do rozwigzania
kolejnych etapow zadania. Realizacja tych zadan pomoze Czytelnikowi
W poznaniu, zrozumieniu i utrwaleniu prezentowanego materiatu.

Zadania umieszczone w niniejszym opracowaniu zostaly przetestowane na
laboratorium, prowadzonym przez autorke ze studentami II stopnia kierunku
Informatyka na Wydziale Elektrotechniki i Informatyki Politechniki Lubelskig;j.
Dodatkowo studenci: Patryk Drozd, Kamil Jaskot i Sebastian lwanowski brali
czynny udzial w opracowaniu wybranych zadan.
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W skrypcie zaproponowano zadania do realizacji w trakcie dziesieciu spotkan
laboratoryjnych. Podziat ten traktowa¢ nalezy bardzo elastycznie, do wykonania
niektorych tematéw studenci moga potrzebowac wiecej czasu. W zwyczajowym
cyklu 15 spotkan po 2 godziny laboratorium, pozostaty czas mozna przeznaczy¢
na samodzielng prace studenta i realizacj¢ aplikacji, wykorzystujacej
| rozszerzajacej rozwigzania pokazane w przyktadach.

Podzi¢kowania

Bardzo dzigkuje studentom Informatyki, ktorzy brali aktywny udziat
W przygotowaniu tresci zadan, wykorzystanych w niniejszym opracowaniu.

Szczegbdlne podzieckowania kieruj¢ do recenzentow, dr hab. Andrzeja Bochniaka,
prof. uczelni i dr inz. Jakuba Smotki, za ich cenne i bardzo szczegétowe uwagi,
ktorych uwzglednienie pozwolilo wyeliminowa¢ niedociggnigcia i poprawic
warto$¢ merytoryczng prezentowanego materiatu.

Autorka



Przygotowanie Srodowiska pracy

Do realizacji zadan proponowanych w niniejszym skrypcie potrzebna jest
instalacja odpowiedniego oprogramowania i skonfigurowanie srodowiska pracy.

Wymagania wstepne

Do wykonania zadan konieczna jest znajomo$¢ HTML oraz jezyka Java i jezyka
SQL. Potrzebny jest takze serwer aplikacji JEE (np. Apache Tomcat).

Prezentowane zrzuty ekranu wykonanych zadan zostaly zrealizowane
w srodowisku NetBeans 12.6, ale mozna réwniez skorzysta¢ z innych srodowisk
programistycznych umozliwiajacych prace w srodowisku JEE.

Niezbedne instalacje

Do wykonania zadan laboratoryjnych nalezy zainstalowac:

e Java SE Development Kit (wersje minimum 8) [9]:
https://www.oracle.com/pl/java/technologies/javase-jdk15-
downloads.html

e Srodowisko programistyczne, np. NetBeans [20]:
https://netbeans.apache.org/download/index.html lub Intellij:
https://www.jetbrains.com/idea/download/#section=windows

o serwer MySQL i serwer aplikacji JEE (np. Apache Tomcat). Oba
serwery sg dostepne w pakiecie XAMPP [15]:
https://www.apachefriends.org/pl/download.html

Konfiguracja i tworzenie projektu aplikacji web w NetBeans

Prezentowane w niniejszym skrypcie zrzuty ekranu zostaly zrealizowane
w srodowisku NetBeans 12.6. Po instalacji i pierwszym uruchomieniu programu
NetBeans, pojawi si¢ zapytanic o doinstalowanie dodatkowej biblioteki
nb-javac, ktora bedzie potrzebna do tworzenia aplikacji internetowych (Rys. 1).


https://netbeans.apache.org/download/index.html
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) NetBeans IDE Installer

Welcome to the NetBeans IDE Plugin Installer
The installer will download, verify and then install th cted plugi

The following plugins will be installed:

The nb-javac Java editing support library [2

Cancel

) NetBeans IDE Installer

License Agreement
> read all of the followin se agreements

agreements

Plugins: |nb-javac API[2 6]

The GMNU General Public

are Foundation, Inc.
1, MA 02110-1301 USA

rmitted nd distribute verbatim co
hanging it ot allowed.

Preamble

V| | accept the terms in all of the lic

Install Cancel

Rys. 1. Instalacja dodatkowej biblioteki




12 Programowanie aplikacji internetowych JEE w Spring

1. Tworzenie nowego projektu Java with Maven — Web Application

Na rysunku 2 przedstawiono okno kreatora nowego projektu aplikacji webowej
w NetBeans 12.6. Przyktady projektow prezentowane w skrypcie sa zarzadzane
za pomocg narzedzia Maven. Narzedzia Gradle czy Ant takze mogag by¢
zastosowane w celu automatyzacji procesu budowania kodu, jednak to Maven
jest uznawany za najbardziej popularne narzgdzie wspomagajace proces
budowania aplikacji w jezyku Java.

L) New Project >

Steps Choosze Project
Choose Project 4 Fitter:

Categories:
[ Java with Maven Application
BT Java with G Fro Application
&= B Jav /) WWeb Application
[B5| HTMLS/a EJB Module
B cioe+ Enterprise Application
o Enterprize Application Clie

= pHp ? 05GiBundie

©= B9 Samples
Description:

Maven Web Application project template, created with Mawven
Archetype Plugin.

Cancel

Rys. 2. Tworzenie nowego projektu Maven aplikacji internetowej

Podstawowym plikiem konfiguracyjnym projektu Maven jest plik pom.xml. Plik
ten zawiera cala konfiguracj¢ zwiazang z projektem, opis jak ma by¢ budowany,
konfiguracj¢ dodatkowych wtyczek, itp.
Plik pom.xml musi zawiera¢ minimum;
o koordynaty projektu (ang. coordinates), czyli unikalng pare:
o identyfikator grupy (ang. groupld), czyli organizacji, ktora
utworzyta projekt,
o identyfikator gtownego artefaktu (ang. artifactld) generowanego
przez projekt.
e numer wersji (ang. version).



Przygotowanie srodowiska pracy 13

Moduly tego samego projektu maja wspolny groupld, ale unikalny artifactid.
Ustawienie wlasciwosci projektu (nazwa, lokalizacja, koordynaty projektu
Maven) zaprezentowano na rysunku 3.

L) New Web Application X

Steps Name and Location

1 Choose Project
2. Name and Location
3 Settings ocation: |D:\Beatap\Testy

Project Folder:

Artifact Id:
Group Id: bp
Version: 1.0-SNAPSHOT

Pa e: p i (Optional)

Cancel

Rys. 3. Ustawienie nazwy, lokalizacji i wskazanie pakietu (group id) tworzonego
projektu Maven

W kolejnym kroku wskazano serwer aplikacji JEE (Rys. 4).

L) New Web Application X

Settings
Server: Apache Tomcat or TomEE w7 Add...

Java EE Wi : |JavaEE 6 Web ™

Einish Cancel

Rys. 4. Wybor serwera
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Pomyslne zakonczenie tworzenia projektu powinno wyglada¢ podobnie jak na
rysunku 5.

L) testpai - Apache NetBeans IDE 12.6 — O %

?_. E J__L._:{ % 9 @ =default config=

cts X Files Services =1

* | | Output - Build (testpai) X

-

=]

alyze-dep-mgt
3

Rys. 5. Przykladowy uklad okien i widok struktury plikow utworzonego projektu

Na rysunku 5 pokazano strukture¢ katalogow i plikow utworzonego projektu
(zaktadka Project), okno nawigatora (Navigator) oraz okno Output z opisem
etapow tworzenia projektu Maven.

2. Konfiguracja serwera Tomcat (z pakietu XAMPP)

W celu konfiguracji serwera nalezy przej$¢ do widoku na zaktadce Services
(Rys. 6a) oraz (Rys. 6b):

e wybra¢ nazwe i typ serwera z listy rozwijanej (jesli nie ma na liScie
odpowiedniego serwera, to nalezy skorzysta¢ z przycisku Add Server,
ktory pozwala doda¢ do listy wyboru i skonfigurowaé nowy serwer),

o wskaza¢ lokalizacje folderu z programem serwera (Catalina Home),
podaé parametry uzytkownika (Username, Password),

e ewentualnie zmieni¢ numery portow (Server Port, Shutdown Port).
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File Edit WView MNavigate Source Refactor

FEES O

Projects File= Services X [=]
[E 1atabhases -

Web Services

o=

(2~ 2% Apache Tomcat o
= |fjk Maven Repositories
E Cloud

start
Start in Debug Mode
Start in Profile Mode

Refreszh

Rename...
cy analyze

Remove
cy analyze :
oy analyze| Edit server.xmi

cy analyze| View Server Log

Properties

Rys. 6a. Wyboér serwera do konfiguracji w celu ustawienia jego wlasciwosci (Properties)
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L Servers X

ver Name: | Apache Tomcat or TomEE

ix% Apache Tomcat or TomEE Server Type:

Apache Tomcat or TomEE

Deployment Clazzes Sources Javadoc

Connection Startup Platform
LCatalina Home: C\=amppitomcat

Catalina Baze: Cxampp\tomcat

Credentials of an existing user in the "manager-script” role

Username: beatap

Pazsword:

rer Port:
Shutdown Port:

Enable HTTP Monitor

Note: Changes will take affect the next time you start the server

Add Server.. Remove Server

Close

Rys. 6b. Wskazanie lokalizacji i konfiguracja ustawien serwera Tomcat

3. Uruchomienie utworzonego projektu

Punktem startowym projektu jest obecnie plik index.jsp. Po wyborze
przegladarki i aktywowaniu menu kontekstowego w okienku z plikiem
index.jsp, mozna skorzysta¢c z opcji Run w celu uruchomienia projektu
I wyswietlenia W przegladarce strony startowej index.jsp (Rys. 7).

Uzyskanie efektu jak pokazano na rysunku 8, $wiadczy o prawidtowym
przygotowaniu $rodowiska do pracy.
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File Edit WView MNavigate Source Hefactor Run Debug Profie T

q}ln_n El .J__L._'=l % 9 @ <default config=

[=] [&E] in p x
F
Source History

& Web Pages
&= I META-INF
[E] index i~=
& [ Source pg OPEN
l::l bp.tes View Serviet

- [0 Dependen

| = Run File
i1 = Java Depe y * i -
- |__g Java Dep¢ Debug File Ctri+Shift-F5

= 3] {1
Z._"l Profile File

History
¢ Cut Ctrl-X
co| Copy Ctri-C

Navigator =
T (=¥ nm
I:i:' @ head
Kj meta
I@ ttle | Save As Template...
Tools

Fiters: = L
Properties

BR ssppage X +

C (0 @ localhost:8080/testpai/indexjsp

Hello World!

Rys. 8. Widok strony index.jsp w przegladarce

Podobne etapy zwigzane ze wskazaniem i skonfigurowaniem serwera dla
aplikacji internetowej nalezy wykona¢é w przypadku korzystania z innego
srodowiska programistycznego, na przyktad wspomnianego wczesniej Intellij.



Laboratorium 1. Srodowisko JEE i interfejs serwletow

Cel zajec

Realizacja zadan z niniejszego laboratorium pozwoli studentom zapoznaé sig
z zasadami tworzenia aplikacji internetowych z wykorzystaniem podstwowych
elementow $rodowiska Java Enterprise Edition (JEE), klasy HttpServlet
serwletow (ang. Java Servlet) [3, 13, 21] oraz z interfejsami HttpServletRequest
i HttpServletResponse.

Zakres tematyczny

e Przygotowanie prostej aplikacji internetowej w JEE, korzystajacej
z klasy HttpServlet.
e Poznanie i zastosowanie metod interfejsow HttpServletRequest oraz
HttpServletResponse do:
o Wwyswietlania metadanych zadania HTTP,
o pobrania i walidacji parametrow przekazanych z formularza
w zadaniu HTTP,
o zarzadzania ciasteczkami i sesjg HTTP.

Wprowadzenie

Podstawg aplikacji internetowych tworzonych w jezyku Java jest serwlet (ang.
Java Servlet). Serwlet jest programem napisanym w jezyku Java,
wykonywanym na kontenerze aplikacji JEE (np. na serwerze Apache Tomcat).
Serwlety stanowig warstwe posredniag pomi¢dzy zadaniami przesylanymi przez
przegladarke (klienta HTTP) oraz aplikacjami dziatajacymi po stronie serwera.
Serwlety obstugujg zadania HTTP (ang. request) i generujg odpowiedz HTTP
(ang. response) przesytang do klienta.

Serwlet umozliwia:

e odczytywanie jawnych informacji przesytanych przez uzytkownika (np.
danych z formularza HTML),

e odczytywanie niejawnych informacji przesytanych przez przegladarke
w zadaniu HTTP (np. naglowkow zadania HTTP),

e generowanie wynikow w roznych formatach (np. text/ntml, text/json,
image/jpg itp.),

e przesylanie jawnych informacji w réznych formatach do klienta,
przesytanie niejawnych informacji w odpowiedzi HTTP (np. nagtéwkow
odpowiedzi HTTP).
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Podstawg dziatania serwletdow sg dwa interfejsy: HttpServletRequest
i HttpServletResponse. Catg aplikacje internetowg mozna utworzy¢ korzystajac
jedynie z mozliwo$ci serwletow, jednak przy rozbudowanych aplikacjach nie
jest to efektywne. Poznanie interfejsow klasy serwletu pomoze zrozumieé
kolejne poznawane w tym skrypcie technologie, ktére dodaja pewien poziom
abstrakcji, umozliwiajac tatwiejsze i szybsze tworzenie kodu w jezyku Java.

Zadanie 1.1. Pierwszy serwlet

Przygotuj $rodowisko programistyczne do pracy, jak pokazano na przyktadzie
Netbeans 12.6 w rozdziale wstepnym. Utworz nowy projekt aplikacji webowej
0 nazwie pai_labl (File — New Project — Java with Ma ven/\Web Application).
Do projektu dodaj nowy plik z kategorii serwletu o nazwie HelloServlet (menu
kontekstowe projektu lub File — New File — Servlet — Rys. 1.1). Tworzony
serwlet (klase dziedziczaca po klasie bazowej serwletu HttpServlet) dodaj do
pakietu (w przyktadzie jest to pakiet bp.pai_labl).

index.jsp x

Source History

CTYPE HTML PUBLIC
"http://

©= (B8 Testpi oW
Eg [:EFEI'I Find...

va Interface. .

5 Java Package...

Refactor Empty File...

HTML File...

0 Test Packag Ctrl-F&
dependent Run Selenium Tests

dependend History
dependend

Jav ipt File....
HTML File...

g XML Configuration File. ..
ols

P e T T

Standard Deployment Descriptor (web.xxml)...
-""L Cascading Style Sheet. ..
offline (2] HTML...
B Entity Class...

Other...

Rys. 1.1. Tworzenie serwletu HelloServlet jako plik w projekcie
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Przy tworzeniu serwletu zwro¢é uwage na konfiguracj¢ zwigzang z jego
wdrozeniem (Rys. 1.2) i sprawdz ustawienie dla URLPattern.

L) New Servlet X

Configure Servlet Deployment

internal name { et Name). Then -ify patterns that identify

Name and Location the URLs that iny he Servlet. Separate multiple patterns with

Configure Servlet
Deployment

Add information to deployment descriptor (web xml)
Class Name:
Servlet Name: HelloServlet

URL Pattern(s): /HelloServiet

Name Value MNew

Einish Cancel

Rys. 1.2. Konfiguracja serwletu

Sprawdz, jak wyglada wygenerowany kod serwletu HelloServlet oraz usun
zbgdne komentarze. Sprawdz kod pomocniczej metody processRequest() oraz
rozwin fragment kodu na koncu serwletu i doktadnie przejrzyj umieszczone tam
metody (doGet(), doPost(), getServletinfo()) — Rys. 1.3. Nie usuwaj ani_hie
modyfiku] metod doGet() i doPost(). Zwrdoc¢ uwage, ze obie metody wywotuja
pomocnicza metode processRequest(), wykorzystywanej w Kkolejnych
zadaniach. Parametrami tych metod sg dwa wazne obiekty:
e request klasy HttpServletRequest, reprezentujacy przychodzace zadanie
HTTP,
e response klasy HttpServletResponse, reprezentujacy obiekt odpowiedzi
HTTP.

Zwrd¢ uwage na adnotacje poprzedzajaca definicje klasy serwletu:

@WebServlet(name = "HelloServlet",
urlPatterns = {"/HelloServlet"})

Na pasku narzgdziowym NetBeans ustaw wybrang przegladarke, a nastepnie
uruchom serwlet Run—Run File. Sprawdz adres URL w pasku adresowym
przegladarki.
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W okienku Output kontroluj proces budowania, kompilacji i wdrazania projektu
w celu uruchomienia na serwerze Tomcat, ktory wskazano w trakcie tworzenia
nowego projektu.

LJ pai_lab1 - Apache NetBeans IDE 12.6

File Edit Navigate Source Refactor Run Debug Profle Team Tools Window

t E |]; % ".’i) e =default config=

Projects X Files Services =1 |#] HelloServietjava =
= Source History
15
le

reques
requ
1 Gen

Projects X Files

pai_lab1
- O Web Pages

@= 5 META-INF

@ [ WEB-INF

[i¥| indexjsp

@ OF Source P

& BH bp.pai lab1

£ HelloServiet java

= OH Test Packages

Rys. 1.3. Kod serwletu z pomocniczg metodg processRequest()



22 Programowanie aplikacji internetowych JEE w Spring

Zadanie 1.2. Metadane zadania HTTP

Do metody processRequest() serwletu HelloServlet dopisz (w odpowiednim
miejscu w bloku try) kod wyswietlajacy wybrane informacje z obiektu request
(klasy HttpServletRequest), ktory w serwlecie reprezentuje obiekt zadania
HTTP (Przyktad 1.1).

Przyklad 1.1. Obiekt request i metadane gdania HTTP

out.println("<h2>Dane serwera</h2>");

out.println("<p>request.getServerName(): " + request.getServerName() +

out.prin;{55"3;>request.getServerPort(): " + request.getServerPort() +

out.prin;{55"3;>request.getRemoteHost(): " + request.getRemoteHost() +

out.pr‘in‘:l/r?z"z;wequest.getRemoteAddr‘(): " + request.getRemoteAddr() +
"</p>");

out.println("<h2>Szczegéty zadania</h2>");
out.println("<p>request.getMethod(): " + request.getMethod() + " </p>");
out.println("<p>request.getQueryString(): " + request.getQueryString() +
"</p>");

Uruchom projekt oraz serwlet wpisujac w przegladarce URL:
http://localhost:8080/pai_lab1/HelloServlet. Przeanalizuj otrzymane wyniki.

Zadanie 1.3. Metoda init() w serwlecie

Do klasy serwletu:
e dodaj deklaracj¢ pola datal typu Date (zaimportuj biblioteke
java.util.Date),
e dodaj specjalna (nadpisang) metode: public void init() { }, w ktorej
zainicjalizuj warto$¢ daty: datal = new Date();

Wyswietl warto§¢ datal w metodzie processRequest(). Uruchom serwlet
i sprawdz, czy data zmienia si¢ po od$wiezeniu strony w przegladarce.
Nastepnie w metodzie processRequest() dodaj nastgpujacy kod:
out.println("<p>data z processRequest " + new Date() + "</p>");

Ktéra data zmienia si¢ po ponownym uruchomieniu i od$wiezeniu strony
w przegladarce? (Rys. 1.4).
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ﬂ Servlet HelloServlet X +

& C @ @ localhost

Servlet HelloServlet at /pai_lab1

Data zainicjalizowana w metodzie init(): Fri Jan 21 18:14:15 CET 2022

Data z processRequest Fri Jan 21 18:17:12 CET 2022

Rys. 1.4. Data z metody init i processRequest w serwlecie HelloServlet

Korzystajac z klas java.text.SimpleDateFormat i java.text.DateFormat
przeksztat¢ wys$wietlang dat¢ do formatu ,,yyyy-MM-dd”:

DateFormat dateFormat = new SimpleDateFormat("yyyy-MM-dd");
Date d = new Date();

// zastosowanie formatu daty:

// dateFormat.format(d)

Zadanie 1.4. Dostep do parametrow zadania

W projekcie utworz nowy serwlet CalcServlet, a nastgpnie statyczng strong
calc.ntml (w glownym folderze Web Pages projektu, wybierz kategorie
tworzonego pliku HTML) z formularzem kalkulatorka jak na rysunku 1.5.
Formularz powinien by¢ przesytany za pomocg metody POST do serwletu
CalcServlet:

<form method="POST" action="CalcServlet" > .. </form>

Kliknigcie na przycisk ze znakiem réwnosci ma wysta¢ zadanie z danymi do
serwletu CalcServlet, ktory powinien pobra¢ wartosci parametrow i wyswietli¢
wynik obliczen (Rys. 1.6). Do obliczen wykorzystaj pomocniczg metode
zdefiniowang w Klasie serwletu, np. oblicz(...). Metodzie tej nalezy przekazaé
w parametrze obiekt request. Pamigtaj, ze wartosci parametrow w zadaniu sa
wysylane jako typ String. Warto§¢ parametru przestanego z danymi
z formularza mozna uzyska¢ za pomoca metody getParameter obiektu request:

String param=request.getParameter("param");
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@ Kalkulatorek X +

&< 2> C 0 @ localhost

Kalkulatorek

Podaj dane do operacji:

234.5 [+ v][34 =]

+

*

/

Rys. 1.5. Formularz kalkulatora

@ CalcServlet X +

& C ¢ | @ localhost:8080/pai_lab1/CalcServiet

Wynik obliczen:

234.5+34.0 =268.5

Rys. 1.6. Wynik dzialania kalkulatora

Zadanie 1.5. Walidacja danych

Uzupehij (jesli jeszcze tego nie ma) serwlet CalcServlet tak, aby w przypadku
podania niepoprawnego formatu liczby lub w przypadku proby dzielenia
przez 0, pojawial sie stosowny komunikat. Walidacje zrealizuj po stronie
serwletu.

Pamigtaj tez, ze w wyniku préby pobrania parametru, ktéry nie zostal
przekazany w zadaniu, pojawi si¢ blad serwera: NullPointerException, dlatego
dla kazdego parametru nalezy sprawdza¢ przynajmniej warunek:

if ( (param == null) || (param.trim().equals("") ))
{

}

obsluga_Brakujacej_Wartosci_Parametru(...);
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Zadanie 1.6. Mechanizm sesji i ciasteczko

Zmodyfikuj serwlet CalcServlet tak, aby wys$wietlal histori¢ operacji na
kalkulatorze, korzystajac z obiektu sesji (w tym celu wygodne jest
przechowywanie danych historii w obiekcie ArrayList).

Do pracy z sesjg w serwlecie skorzystaj z obiektu HttpSession:

HttpSession session=request.getSession(true);

i jego metod getAttribute i setAttribute (Przyktad 1.1).

Przykiad 1.1. Schemat pracy z obiektem sesji w serwlecie

HttpSession sesja = request.getSession(true);
JakasKlasa wartosc = (JakasKlasa) sesja.getAttribute("jakis_id");
if (wartosc==null) { //nie ma szukanego obiektu w sesji
wartosc = new JakasKlasa(...);
sesja.setAttribute("jakis_id",wartosc);

}

zrobCosZ(wartosc);

Dodaj takze dwa linki: powrotny do formularza i do usunigcia operacji z historii
(Rys. 1.7). W metodzie processRequest wykorzystaj ciasteczko (Przyktad 1.2)
z powitaniem ,,Witaj po raz pierwszy” lub ,,Witaj po raz kolejny” (Rys. 1.7).

Przyktad 1.2. Praca 7 ciasteczkami w serwlecie

String nazwaCookie = "UserId";
Cookie [ ] cookies = request.getCookies();
if ( cookies != null )
{ for (int 1=0; i<cookies.lenght; i++) {
Cookie c=cookies[i];
if (nazwaCookie.equals(c.getName()))
jakasOperacjaNaCookie(c.getvalue());
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_ o
BR CalcServiet X +

&« C 0O @ localhost A & W & #» 0O B "u"u"-;trzyrnan-:w:]

Witaj po raz kolejny

Powrot do formularza Wyczys¢ historig sesji

Wynik obliczen:
Bledne dane!

Historia obliczen z sesji:

100.25*40.0 =4010.0

1000.0/0.0 = Nie dziel przez zero!
123.0+456.0 = 579.0

Bledne dane!

Rys. 1.7. Kalkulator z historig operacji




Laboratorium 2. JSP i Java Bean

Cel zajec

Realizacja zadan proponowanych w niniejszym laboratorium pozwoli studentom
pozna¢ wyrazenia, skryptlety i wybrane dyrektywy technologii widokow
JavaServer Pages (JSP) oraz podstawowe zasady stosowania i dziatania
komponentow Java Bean w aplikacji internetowej.

Zakres tematyczny

e Przygotowanie aplikacji internetowej opartej na mozliwosciach
oferowanych przez technologie stron Java Server Pages (JSP) bez
jawnego programowania serwletow.

e Poznanie i zastosowanie podstawowych dyrektyw JSP, wyrazen JSP,
oraz skryptletow.

e Poznanie i zastosowanie w aplikacji klasy komponentu JavaBean do
pracy z danymi pobieranymi z formularza generowanego przez strone
JSP.

Wprowadzenie

Technologia JSP pozwala na umieszczanie w jednym dokumencie statycznego
kodu HTML oraz fragmentow generowanych dynamicznie przez kod pisany
w jezyku Java. Kod generowany dynamicznie jest umieszczany w dokumencie
ostrukturze HTML za pomoca specjalnych elementow skryptowych
(znacznikoéw JSP). Elementy skryptowe JSP pozwalajg na wstawianie kodu Java
do serwletow, automatycznie generowanych na podstawie stron JSP. Strony JSP
sa kompilowane do wynikowej klasy serwletu, dlatego w elementach
skryptowych mozna korzysta¢ z interfejsow i predefiniowanych obiektow
dostepnych w klasie serwletu (np. request, response, session).

Stosowane sg trzy rodzaje elementéw skryptowych JSP:
e wyrazenia: <%= wyrazenie javy %>
o skryptlety: <% instrukcje jezyka Java %>
o deklaracje: <%! deklaracja pola lub metody %>

Na ogolng strukture serwletu generowanego na podstawie strony JSP majg
wpltyw specjalne dyrektywy umieszczane w kodzie strony JSP. Niezbedna
dyrektywa (pierwszy wiersz na stronie JSP) jest dyrektywa @page:

<%@ page contentType="text/html; charset=UTF-8" %>
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Najprosciej mowigc serwlet mozna interpretowaé jako kod w jezyku Java
zawierajgcy umieszczony w nim kod HTML, natomiast strony JSP mozna
interpretowac jako kod HTML zawierajacy umieszczony wewnatrz kod Java.

Bardzo istotnym elelemntem poruszanym w niniejszym laboratorium (Zadanie
2.3) jest pomocniczy komponent danych. W celu zwigkszenia poziomu separacji
pomigdzy =zawartoScia a prezentacja W zaawansowanych aplikacjach
internetowych (opartych najczesciej na wzorcu architektonicznym MVC lub jego
odmianach), stosowane sa specjalne klasy pomocnicze, utatwiajace operacje na
danych. W jezyku Java sa to ziarna JavaBean. Stosowanie JavaBean upraszcza
uzywanie obiektow w réznych miejscach aplikacji i ulatwia definiowanie
zwiazkdw pomiedzy parametrami zadania oraz wlasciwoSciami obiektu
reprezentujacego dane, definiowanego jako klasa JavaBean. Zadanie 2.3 utatwia
zrozumienie idei korzystania z takiego ziarna na przyktadzie danych
przekazanych w parametrach zadania.

Zadanie 2.1. Wprowadzenie do stron JSP

Utworz nowy projekt aplikacji webowej o nazwie pai_lab2 a nast¢pnie dodaj do
niego nowy plik calc.jsp (File—New file—JSP). Strony JSP sa plikami
tekstowymi o strukturze dokumentu HTML z mozliwoscig osadzania w nich
kodu Java za pomoca odpowiednich znacznikow (wyrazenia, Skryptlety,
deklaracje). W utworzonym pliku calc.jsp zwr6¢ uwage na dyrektywe @page,
ktora zostala umieszczona przed znacznikiem <!DOCTYPE html>.

Na gorze strony wyswietl biezgca date, korzystajac z mozliwosci 0sadzania
wyrazen Javy za pomocg znacznika <%= new Date() %> (Rys. 2.1). Za
pomoca wyrazenia <%= .. %> mozna wyswietli¢ na stronie warto$¢ wyrazenia
(w tym przykladzie date, ale moze to by¢ wynik zwracany przez metode lub
rezultat bardziej zlozonych operacji). Na stronach JSP dodatkowo mozna
korzysta¢ ze wszystkich klas jezyka Java, po ich wcze$niejszym
zaimportowaniu. W przyktadzie zaimportuj klas¢ Date za pomocg dyrektywy:

<J%@page import="java.util.Date" %>

Wykorzystaj nastgpnie klasy SimpleDateFormat 1 DateFormat do
przeksztatcenia wyswietlanej daty do postaci ,,yyyy-MM-dd”, tak jak poprzednio
w serwlecie. W tym celu nalezy zastosowa¢ skryptlet (w znacznikach <% ... %>):
<%

DateFormat dateFormat = new SimpleDateFormat("yyyy-MM-dd");

Date now = new Date();

String date = dateFormat.format(now);
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// skorzystanie z predefiniowanego obiektu strumienia out,
// znanego z serwletow:

out.println(date);

%>

BH 5P page x +

& cC 0O @ localhost:8080/pai_lab2/calc.jsp

Sat Jan 22 20:12:58 CET 2022

Hello JSP!

Rys. 2.1 Wyswietlanie daty za pomoca wyrazenia na stronie JSP

Zamiast wyswietla¢ warto$¢ obiektu date za pomoca instrukcji out.printin()
w skryptlecie, mozna zastosowac (jak w pierwszym przyktadzie) wyrazenie:

<%= date %>.

Zmienna date powinna by¢ zdefiniowana we wcze$niejszym skryptlecie.

W wyrazeniach i skryptletach na stronach JSP mozna stosowaé
predefiniowane obiekty takie jak out, request, response czy session, co
znacznie przyspiesza generowanie wynikowego kodu HTML.

Zadanie 2.2. Obsluga formularza w JSP

Do strony calc.jsp dodaj formularz kalkulatora rat (Rys. 2.2) do obliczania raty
kredytu na podstawie wzoru:
K-p
1
- @+p)"

rata =
1

gdzie:
K — kwota pozyczki,
pr — oprocentowanie roczne,
n — liczba rat,
p = pr/12 — oprocentowanie w skali miesigca.

Obliczenia zrealizuj w skryptlecie na stronie calc.jsp (dane z formularza
powinny by¢ wysylane do tej samej strony). Fragment skryptletu
zaprezentowano na Przyktadzie 2.1.



30 Programowanie aplikacji internetowych JEE w Spring

Przyklad 2.1. Fragment skryptletu obliczajgcego rate

<% if (request.getParameter("wyslij")!=null){

String res="";

try {
k = Double.parseDouble(request.getParameter("kwota"));
//Pobierz kolejne wartosci parametroéw
//0blicz rate lub pokaz komunikat o btednych danych

}

catch (Exception ex) { }

out.println(res);

}

%>

Do wyswietlenia obliczonej raty z dwoma miejscami po kropce wykorzystaj
klase DecimalFormat:

DecimalFormat df = new DecimalFormat("#.00");
String rataf=df.format(rata);

B8 5P page x +

< C (0 @ localhost

2022-01-22

Kalkulator rat

Kwota pozyczki: ‘ 1000.0 ‘
Procent roczny: ‘ 10.0 ‘
Liczba rat: ‘ 10 ‘

Wyslij

Rata miesieczna: 104.640380989389

Rys. 2.2. Formularz kalkulatora rat i przykladowy rezultat obliczen

Zadanie 2.3. Zastosowanie Java Bean

Przebuduj mechanizm obliczania rat kredytow tworzac klase pomocnicza

LoanBean (Rys. 2.3) oraz wykorzystaj odpowiednie znaczniki JSP do pracy
z komponentem JavaBean. W tym celu:

o Zdefiniuj w pakiecie projektu klase LoanBean (implementujaca

interfejs Serializable, umozliwiajacy poprawne serializowanie danych

do wykorzystania ich np. w obiekcie sesji), ktora ma zawierac
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wszystkie niezbedne atrybuty (kwota, procent, liczba rat — nazwij pola
klasy tak samo jak odpowiadajace im pola w formularzu kalkulatora).
Nastepnie, korzystajac ze wsparcia srodowiska IDE, wygeneruj
potrzebne metody get() i set() — Rys. 2.3.

o W Kklasie LoanBean dodaj metode obliczajacg wartos¢ kredytu
getRata().

o Utworz nowg wersje strony z kalkulatorem (np. calcwithbean.jsp)
i wykorzystaj w niej znaczniki JSP (podaj tu pelng nazwe
kwalifikowana: pakiet.LoanBean):

<jsp:useBean id="loan" class="pakiet.LoanBean" scope="session" />

L) pai_lab2 - Apache NetBeans IDE 12.6 - O x
File Edit View Navigate S
i s W

X Fies || HelloServietjava x

™ W
]

Source History

= n=1

Generate

Constructor...

Logger

Getter
LoanBean - Mavigator > Gette

Setter.

Getter and Setter...

equals() and hashCode()...

Members -
. LoanBean :: Serializable

» LoanBean(})
toString().

Add Property...

Use Database

Call Web Se Operation
Generate RESTC

84

Rys. 2.3. Klasa implementujaca interfejs Serializable oraz korzystanie z wbudowanych
mechanizméw generowania metod get i set w NetBeans IDE
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UWAGA! Jesli pola klasy LoanBean sg tak samo nazwane jak pola formularza
to po dodaniu do strony JSP znacznika:

<jsp:useBean id="loan" class="pakiet.LoanBean" scope="session" />

mozna wykorzysta¢ mechanizm automatycznego wigzania danych (ang. data
binding):

<jsp:setProperty name="loan" property="*" />
a do wlasciwosci LoanBean odwotywac si¢ na stronie JSP za pomoca np.:

Kwota pozyczki: <input name='kwota'
value="<%= loan.getKwota() %>">

Zadanie 2.4. Strona do obstugi bledéw — ErrorPage

Przetestuj kalkulator rat, wprowadzajac w pola bledny format danych
liczbowych (Rys. 2.4) a nastepnie przygotuj strong¢ errorPage.jsp do obstugi
btedow (Rys. 2.5). Umie$¢ jg w glownym folderze projektu (tam, gdzie
index.jsp). To, ze strona jest dedykowana do obstugi btedéw wskazuje atrybut
isErrorPage dyrektywy @page:

<%@page contentType="text/html" pageEncoding="UTF-8"
isErrorPage="true" %>

B8 HrTP Status 404 — Not Found X +

& C O @ localhost:8080/pai_lab2/calcwithbean jsp

HTTP Status 404 — Not Found

LT Status Report

[Message]sP file [/errorpage.jsp] not found

DIy The origin server did not find a current representation for the target resource or is not
willing to disclose that one exists.

Apache Tomcat/7.0.107

Rys. 2.4. Wynik dzialania aplikacji po wprowadzeniu blednych danych do pola liczbowego

W momencie wystgpienia niekontrolowanego wyjatku, poszukiwana jest
domyslna strona obstugi bledow o nazwie errorPage.jsp. Jesli zostanie
znaleziona — ma mozliwo$¢ skorzystania z obiektu Exception i wyswietlenia
stosownego komunikatu o zaistniatym problemie (Przyktad 2.2).
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Przykitad 2.2. Schemat strony Error Page

<%@page contentType="text/html" pageEncoding="UTF-8" isErrorPage="true"
%>
<!DOCTYPE html>
<html>
<head>...</head>
<body>
<h2>Wprowadzono btedne dane!</h2>
<p>Pojawit sie nastepujacy biad:
<%= exception.getMessage() %>. <br />
</p>
</body>
</html>

Po dodaniu strony errorpage.jsp, wynik jej dziatania przedstawia rysunek 2.5.

B8 5P Page X +

< C 0 @ localhost

Wprowadzono ble¢dne dane!

Pojawit sie nastepujgcy blad: org.apache.jasper.JasperException:
java.lang NumberFormatException: For input string: "x1000.0".
Powrét do kalkulatora rat

Rys. 2.5. Wynik dzialania aplikacji po zdefiniowaniu strony do obstugi bledow



Laboratorium 3. Serwlety, Java Bean, JSP i MySQL

Cel zajec

Realizacja zadan z niniejszego laboratorium pozwoli studentom pozna¢ zasady
realizacji wzorca MVC na przyktadzie implementacji aplikacji wspotpracujacej
Z bazg danych MySQL z wykorzystaniem podstawowego interfejsu JDBC.

Zakres tematyczny

e Przygotowanie prostej aplikacji internetowej z wykorzystaniem wzorca
projektowego MVC, wspotpracujacej z baza danych MySQL [3, 13, 24].
o Wykorzystanie:
o serwletu (kontroler we wzorcu MVC),
o stron JSP (widoki w MVC),
o komponentu JavaBean (model w MVC).
e Wykonywanie operacji na danych w serwlecie z wykorzystaniem
podstawowego interfejsu JDBC.

Wprowadzenie

W?zorzec projektowy MVC (ang Model View Controller) zaktada separacj¢ kodu
tworzacego 1 operujacego na danych od kodu stuzacego do przedstawiania tych
danych. Najprostsza realizacje¢ aplikacji internetowej w jezyku Java, spetniajace;j
zalozenia MVC mozna utworzy¢ z wykorzystaniem Java Bean jako modeli,
serwletu jako kontrolera oraz widokow JSP. Podstawowe narzedzia
implementacji takiej separacji sg standardowo dostepne w APl serwletow
(interfejs RequestDispatcher).

Implementacja wzorca MVC z zastosowaniem interfejsu RequestDispatcher
sktada si¢ z nastepujacych krokow:
1. Zdefiniowanie komponentow reprezentujgcych dane jako JavaBean.
2. Zastosowanie serwletow do obstugi zadan.
3. Zapisanie danych w komponentach (w serwlecie).
4. Zapisanie (w serwlecie) komponentow w obiekcie zadania, sesji lub
kontekscie serwletu (metoda setAttribute).
5. Przekazanie zgdania z serwletu do strony JSP (metoda forward obiektu
requestDispatcher).
6. Pobranie danych (utworzonych w serwlecie) na stronie JSP za pomocg
znacznikow jsp:useBean i jsp:getProperty.
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W MVC serwlety odpowiadaja za nadsytane zadania, w ogdle nie generuja
wynikow. Zadanie to realizujg strony widokéw JSP, ktére z kolei nie tworza
i nie modyfikujg komponentow danych a jedynie odwotuja si¢ do nich.

Zadanie 3.1. Przygotowanie bazy danych na serwerze MySQL

Korzystajac z pliku world.sql z przyktadowa baza danych (do pobrania ze
strony: https://dev.mysgl.com/doc/index-other.html), utwérz na serwerze MySQL
baze danych world i przejrzyj jej strukture.

Utworz nowy projekt aplikacji webowej o nazwie pai_lab3, a nastepnie do pliku
pom.xml dodaj nastepujaca zaleznos$¢, ktora dotaczy do projektu sterownik do
MySQL:

<!-- https://mvnrepository.com/artifact/mysql/mysql-connector-java -->

<dependency>
<groupId>mysql</groupId>
<artifactId>mysql-connector-java</artifactId>
<version>8.0.11</version>

</dependency>

Zadanie 3.2. Interfejs JDBC i praca z bazg danych w serwlecie

W pakiecie projektu utworz serwlet ListServlet, ktory bedzie taczyt si¢ z baza
danych. W serwlecie pobierz i wys$wietl na stronie HTML informacje np.
o0 krajach Europy:

//pobranie sterownika do MySQL:
Class.forName("com.mysql.cj.jdbc.Driver");

//utworzenie obiektu potgczenia do bazy danych MySQL:
Connection conn =
DriverManager.getConnection("jdbc:mysql://localhost:3306/world?
serverTimezone=UTC", "root", "");

//utworzenie obiektu do wykonywania zapytan do bd:

Statement st = conn.createStatement();

String query="SELECT * FROM Country WHERE Continent = 'Europe'";
//wykonanie zapytania SQL:

ResultSet rs = st.executeQuery(query);

Wprowadz odpowiednig nazwe¢ bazy danych, uzytkownika oraz hasto. Metoda
pracujaca z bazg danych powinna wyrzuca¢ (lub obslugiwac) wyjatki
ClassNotFoundException i SQLException. Jesli korzystasz z pomocniczej
metody serwletu processRequest(), jak na rysunku 3.1, to takze metody doGet()
i doPost(), ktore ja wywotuja, powinny obstugiwaé te wyjatki. Zwrdc¢ tez uwagg,
ze wszystkie klasy do pracy z baza danych (Connection, Statement, ResultSet)
sg importowane z pakietu java.sql.
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Rys. 3.1. Utworzenie polaczenia do bazy danych w serwlecie ListServlet

Korzystajac z metod klasy ResultSet sprawdz mozliwo$ci (Rys. 3.2) konwersji
danych pobieranych z odpowiednich kolumn tabeli Country. Wyswietl
informacje o nazwie, kodzie oraz liczbie ludno$ci w krajach Europy (Rys. 3.3):

while (rs.next()) {
//pobierz i wyswietl dane z odpowiedniej kolumny
out.print(rs.getString("name"));
//out.println ..

}
Zadanie 3.3. Prosty MVC - serwlet, model JavaBean, widok JSP

W poprzednim zadaniu dostep do danych i generowanie widoku realizowano za
pomoca pojedynczej klasy serwletu. Teraz zmodyfikuj poprzedni projekt tak,
aby rozdzieli¢ funkcje na kilka klas. Serwlet (klasa kontrolera w MVC) nadal
obstuguje zadanie i pobiera dane z bazy (jak poprzednio), ale przekazuje je
w obiekcie sesji za pomoca klasy modelu (JavaBean) do strony widoku JSP.

W pakiecie projektu utworz klase modelu CountryBean (spetniajaca zatozenia
klasy JavaBean), ktora pomoze przetwarza¢ dane pomigdzy serwletem
a stronami widokow JSP. Klasa powinna implementowa¢ interfejs Serializable
oraz zawiera¢ pola prywatne odpowiadajgce kolumnom tabeli Country z bazy
danych world (zdefiniuj na razie tylko 3 pola klasy: code, name, population).
Korzystajac ze wsparcia IDE, wygeneruj automatycznie kod metod get oraz set
w klasie CountryBean (Rys. 3.4).
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Rys. 3.2. Metody do konwersji typow SQL na typy jezyka Java (ResultSet.getXXX) [12]
http://info.ee.pw.edu.pl/Java/l.4.2/docs/guide/jdbc/getstart/mapping.html
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@ Servlet ListServlet X +

C ¢ [ @ localhost:8080/pai_lab3/ListServlet

Kraje Europy

ALB Albania 3401200
AND Andorra 78000
AUT Austria 8091800 -

Rys. 3.3. Wynik dzialania serwletu ListServlet

L) pai_lab3 - Apache NetBeans IDE 126 - O >

‘?_I EI |J___‘=._-=l % % @ =default config=

jg.. ® Files Services = % Hell letjava = |&| CountryBean.java =

=l

ai lab3 < _ ) i 1 | ™ L M
Source History i Y g

|| CountryBean.java
ListServiet.java

- & [CountrySean
¢ Countryl

.4
INS | Windows (CRLFY

Rys. 3.4. Definicja klasy modelu CountryBean

Korzystajac z klasy CountryBean oraz mechanizmu sesji, zmodyfikuj serwlet
ListServlet tak, aby przekazywal dane o krajach (w obiekcie sesji) do strony
widoku countryList.jsp. W sesji, pod Kluczem "list" zapisz liste ArrayList
zawierajacg obiekty typu CountryBean. W serwlecie pozostaw tylko instrukcje
konieczne do pracy z baza danych i obiektem sesji. Samym wys$wietlaniem listy
krajow z obiektu sesji zajmie sie juz strona widoku JSP.
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W serwlecie nie twérz juz i nie korzystaj z obiektu out, nie potrzebny jest tez
caly blok try-catch, ktéry w zadaniu 3.2 wykorzystywano do tworzenia tresci
odpowiedzi):

HttpSession session=request.getSession(true);
CountryBean country;
ArrayList<CountryBean> list=new ArraylList<CountryBean>();
while (rs.next()) {
country = new CountryBean();
//pobierz dane z odpowiedniej kolumny
//przypisz je do wtasciwosci obiektu CountryBean
country.setName(rs.getString("name"));
/] ..
list.add(country);

}
session.setAttribute("1list", list);
Nastepnie w serwlecie dodaj przekierowanie do strony JSP:

response.sendRedirect("countryList.jsp");

Do projektu dodaj nowa strone widoku countryList.jsp oraz wyswietl tam dane
pobrane z obiektu sesji (Rys. 3.5):

<% ArraylList<CountryBean> list =
(ArrayList<CountryBean>)session.getAttribute("list");
%>

Do wyswietlenia danych na stronie JSP skorzystaj z petli:
for(CountryBean country:list){}
Uruchom ponownie ListServlet (Rys. 3.5) i zwr6¢ uwage na adres URL, ktory

jest widoczny w przegladarce po jego uruchomieniu (poroéwnaj z adresem
z rysunku 3.3).
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BE 5P page x +

C 0t | @ localhost:8080/pai_lab3/countryList.jsp

Country List

Name Code Population
Albania ALB 3401200
Andorra AND 78000

Austria AUT 8091800

-~ 1 -

Rys. 3.5. Widok wygenerowany przez strone countryList.jsp po uruchomieniu serletu
ListServlet

W zmodyfikowanej aplikacji, serwlet zajmuje si¢ logikg operacji na danych
a strona JSP wyswietla przygotowane przez serwlet dane, korzystajac z modelu
CountryBean.

Zadanie 3.4. Identyfikator obiektu w adresie URL

Zmodyfikuj stron¢ JSP tak, aby obok kazdego kraju wyswietlane byto hipertacze
prowadzace do szczegétowych informacji o wybranym panstwie (Rys. 3.6).
W hipertagczu wskaz plik, do ktérego ma nastgpi¢ przekierowanie, lgcznie
z przekazaniem indeksu wybranego panstwa z listy (list.indexOf(country)) jako
parametru do nowej strony details.jsp. Na stronie details.jsp wyswietl petniejsze
informacje o wybranym kraju (list.get(indeks)). Do strony details.jsp dodaj
takze link prowadzacy z powrotem do listy krajow (Rys. 3.6).
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BH 5P Page

x +

C 0 | © localhost:8080/pai_lab3/countryListjsp =~ &

Name

Albania
Andorra
Austria
Belgium
Bulgaria
Bosnia and Herzegovi
Belarus
Switzerland
Czech Republic
Germany

Denmark

Country List

Code Population Details
ALB 3401200 Details
AND 78000 Details
AUT 8091800 Details
BEL 10239000 Details

BR sppage X +

& C O @ localhost:8080/pai_lab3/details jsp?i=3

Details of Belgium
Country code: BEL
Population: 10239000
Surface area: 30518.0

Country List

Rys. 3.6. Lista krajéw europejskich z tabeli Country wy$wietlona przez strone

countryList.jsp



Laboratorium 4. Wprowadzenie do Spring MVC

Cel zajec

Realizacja zadan proponowanych w niniejszym laboratorium pozwoli studentom
pozna¢ podstawowe zasady tworzenia aplikacji internetowych z wykorzystaniem
szkieletu programistycznego Spring MVC [6, 19, 25], na przyktadzie aplikacji
typu CRUD do zarzadzania pracownikami, przechowywanymi w bazie MySQL.
Zadania opracowano na podstawie [17]:
https://www.javatpoint.com/spring-mvc-crud-example

Zakres tematyczny

e Przygotowanie aplikacji internetowej typu CRUD z wykorzystaniem
szkieletu programistycznego Spring MVC.
Przygotowanie bazy danych MySQL do obstugi pracownikow.

o Konfiguracja projektu Spring MVC.
Implementacja kontrolera i komponentéow danych z wykorzystaniem
modutéw Spring MVC.

e Przygotowanie stron widokow w JSP.
Wykonywanie operacji na danych (CREATE, READ, UPDATE
i DELETE) z wykorzystaniem biblioteki JdbcTemplate.

e Implementacja obstugi wyjatkow w klasie kontrolera.

Wprowadzenie

Spring jest wielowarstwowym, modulowym, najpopularniejszym obecnie
szkieletem programistycznym dla jezyka Java [6, 24]. Projekt w Spring
tworzony jest z perspektywy aplikacji, a nie serwera. Spring promuje dobre
praktyki programowania obiektowego i jest w peini modutowy (mozna
wykorzysta¢ dowolng cze$¢ Spring, niezaleznie od pozostatych). Podstawowe
moduty Spring to Core i Beans. Moduly te zapewniaja podstawowe czesci
struktury projektu.

Zasadniczym elementem projektu Spring sa zwykte klasy POJO (ang. Plain Old
Java Object), czyli obiekty aplikacji, zarzadzane poprzez kontener Spring Core,
nazywane ziarnami (ang. Beans). Ziarno Spring Bean jest obiektem, ktory jest
instancjonowany, montowany i zarzadzany przez kontener. Spring nie naktada
na klasy POJO zadnych dodatkowych wymagan dotyczacych dziedziczenia lub
implementowania interfejsow. Kontener podstwowy Spring Core Container
czyta metadane konfiguracyjne, ktore moga by¢ reprezentowane przez pliki
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XML, adnotacje w klasach Java lub bezposrednio w kodzie. Kontener Spring
korzysta z klas POJO i metadanych konfiguracyjnych, do utworzenia gotowej
aplikacji. Metadane konfiguracyjne okreslaja obiekty, ktore zawieraja aplikacje
oraz wspotzaleznosci migdzy tymi obiektami. Kontener Spring Core czyta
metadane i na tej podstawie okre$la, ktore obiekty maja by¢ instancjonowane,
konfigurowane oraz montowane. Nastepnie kontener wstrzykuje zalezno$ci
(ang. dependency injection — DI) podczas tworzenia ziarna.

Spring Web MVC to modut Spring ukierunkowana na tworzenie aplikacji
sieciowych, oparty na architekturze wzorca MVC. Dostarcza komponenty do
tworzenia elastycznych i luzno potaczonych aplikacji internetowych. Model
taczy dane aplikacji, ktore definiowane sa za pomoca klas POJO. Widok jest
odpowiedzialny za renderowanie danych modelu i generowanie wyjsciowego
HTML. Kontroler jest odpowiedzialny za przetwarzanie zadan uzytkownika,
budowe odpowiedniego modelu i przekazywanie go do renderowania przez
widok. Modut Web zapewnia podstawowe funkcje zorientowane na siec,
inicjalizuje kontener Spring z wykorzystaniem servletow i kontekstu aplikacji
webowej.

Zadanie 4.1. Przygotowanie bazy danych MySQL

Na serwerze MySQL w bazie danych o nazwie test utworz tabelg pracownik
(Rys. 4.1), korzystajac z kodu SQL z przyktadu 4.1.

Metoda o
- . Ustawienia

# Nazwa Tvp porownywania Atrybuty Null domvsine |
[ | L NaPISOW s s
1 id 2 int(11) unsiGNeD  Nie Brak
2 nazwisko varchar(50) ulf8 general ci Nie Brak
3 pensja double UNSIGNED Nie 0
4  firma varchar(400) utf8 general ci Nie Brak

Rys. 4.1. Tabela pracownik w bazie test

Przyktad 4.1. Kod SQL do utworzenia tabeli pracownik

-- Struktura tabeli "“pracownik®
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CREATE TABLE “pracownik™ (
“id® int(11) UNSIGNED NOT NULL AUTO_INCREMENT,
“nazwisko™ varchar(50) NOT NULL,
“pensja’ double UNSIGNED NOT NULL DEFAULT 'e@',
“firma® varchar(400) NOT NULL,
PRIMARY KEY ("id")

) ENGINE=InnoDB DEFAULT CHARSET=utf8;

Zadanie 4.2. Utworzenie projektu Spring MVC

Utwoérz nowy projekt aplikacji webowej 0 nazwie pai_spring (File — New
Project — Java with Maven/Web Application). W wygenerowanym pliku
konfiguracyjnym pom.xml zmien wersje JEE 6 na JEE 7 (jesli trzeba):

<dependency>
<groupId>javax</groupld>
<artifactId>javaee-web-api</artifactId>
<version>7.0</version>

</dependency>

W elemencie <build> dla elementu <plugin> zmodyfikuj element
<configuration>:

<plugin>
<groupId>org.apache.maven.plugins</groupId>
<artifactId>maven-compiler-plugin</artifactId>
<version>2.3.2</version>
<configuration>
<source>1.7</source>
<target>1.7</target>
<compilerArguments>
<endorseddirs>${endorsed.dir}</endorseddirs>
</compilerArguments>
</configuration>
</plugin>

W  kolejnym elemencie <plugin> (je§li trzeba) zmien  wersje
javaee-endorsed-api z 6.0 na 7.0:

<artifactItem>
<groupId>javax</groupId>
<artifactId>javaee-endorsed-api</artifactId>
<version>7.0</version>
<type>jar</type>

</artifactItem>
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Nastepnie dodaj do pliku pom.xml kolejne zaleznosci (biblioteke spring-
webmvc, sterownik mysgl-connector-java i spring-jdbc do pracy z MySQL oraz
bibliotek¢ znacznikow jstl) (Przyktad 4.2).

Przyktad 4.2. Dodatkowe zaleZnosci w pliku pom.xml

<!-- https://mvnrepository.com/artifact/org.springframework/spring-

webmvc -->

<dependency>
<groupId>org.springframework</groupId>
<artifactId>spring-webmvc</artifactId>
<version>5.1.1.RELEASE</version>

</dependency>

<!-- https://mvnrepository.com/artifact/javax.servlet/jstl -->
<dependency>
<groupId>javax.servlet</groupId>
<artifactId>jstl</artifactId>
<version>1.2</version>
</dependency>
<!-- https://mvnrepository.com/artifact/mysql/mysql-connector-java -->
<dependency>
<groupId>mysql</groupId>
<artifactId>mysqgl-connector-java</artifactId>
<version>8.0.11</version>
</dependency>
<!-- https://mvnrepository.com/artifact/org.springframework/spring-jdbc
-->
<dependency>
<groupId>org.springframework</groupId>
<artifactId>spring-jdbc</artifactId>
<version>5.1.1.RELEASE</version>
</dependency>

Po tych modyfikacjach zbuduj projekt: Run—Clean and Build Main Project.
Nastepnie w pakiecie (tutaj o nazwie bp.pai_spring) utworz 3 kolejne pakiety
(New — Java package) o nazwach: beans, controllers i dao tak, jak
przedstawiono na rysunku 4.2. Przy tworzeniu zwro¢ uwage, zeby pakiety te
byly bezposrednimi podpakietami pakietu projektu (np. bp.pai_spring).

Do utworzenia funkcjonalnej aplikacji webowej typu CRUD nalezy wykonaé
kilka podstawowych krokéw, pokazanych w punktach 4.2.1-4.2.5.
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pai_spring
- @ Web Pages
©- [I0 META-INF
[iB] ind
©- [ Source P:
--| bp.pai_spring.beans

1| bp.pai_spring.controllers

Java De
[B=] Project Files

s pomoml

Rys. 4.2. Struktura projektu z dodanymi pakietami

4.2.1. Klasa Pracownik jako POJO

Do pakietu beans dodaj definicje klasy o nazwie Pracownik, ktorej obiekt
bedzie odwzorowany na rekord w tabeli pracownik (Przyktad 4.3). Do klasy
dodaj odpowiednie metody publiczne get i set.

Przykiad 4.3. Definicja klasy Pracownik.java

package bp.pai_spring.beans;

public class Pracownik {
private int id;
private String nazwisko;
private float pensja;
private String firma;
//dodaj metody get i set
}

4.2.2. Klasa PracownikDao do pracy z danymi

W pakiecie dao utwérz klase PracownikDao (Przyktad 4.4), ktérej metody,
korzystaja z interfejsu JdbcTemplate i pomoga wykona¢ zapytania SQL do bazy
danych test z tabela pracownik.

Przykitad 4.4. Definicja klasy PracownikDao.java
package bp.pai_spring.dao;
import bp.pai_spring.beans.Pracownik;

import java.sql.ResultSet;
import java.sql.SQLException;



Programowanie aplikacji internetowych JEE w Spring 47

import java.util.List;
import org.springframework.jdbc.core.JdbcTemplate;
import org.springframework.jdbc.core.RowMapper;
public class PracownikDao {

JdbcTemplate template;

public void setTemplate(JdbcTemplate template) {
this.template = template;

b
public int save(Pracownik p) {
String sql = "insert into pracownik (nazwisko,pensja,firma) "
+ "values('" + p.getNazwisko() + "'," + p.get..()
+ """+ poget() + ")
return template.update(sql);
}

public List<Pracownik> getAll() {
return template.query("select * from pracownik",
new RowMapper<Pracownik>() {
@Override
public Pracownik mapRow(ResultSet rs, int row)
throws SQLException{
Pracownik e = new Pracownik();
e.setId(rs.getInt(1));
e.setNazwisko(rs.getString(2));
// ustaw wtasciwos¢ pensja
// ustaw wtasciwos¢ firma
return e;

1)
}

4.2.3. Klasa kontrolera PracownikController

W pakiecie controllers utworz klas¢ o nazwie PracownikController (Przyktad
4.5), ktora bedzie pelnita role kontrolera. Metody tej klasy (akcje kontrolera)
beda obstugiwaty odpowiednie zgdania HTTP, wskazane w parametrach
adnotacji @RequestMapping.

Przykiad 4.5. Definicja klasy PracownikController.java

package bp.pai_spring.controllers;

import bp.pai_spring.beans.Pracownik;

import bp.pai_spring.dao.PracownikDao;

import java.util.List;

import org.springframework.beans.factory.annotation.Autowired;
import org.springframework.stereotype.Controller;

import org.springframework.ui.Model;

import org.springframework.web.bind.annotation.ModelAttribute;
import org.springframework.web.bind.annotation.RequestMapping;
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import org.springframework.web.bind.annotation.RequestMethod;

@Controller
public class PracownikController {
@Autowired
PracownikDao dao; //wstrzykniecie dao z pliku XML

/* Wynikiem dziatania metody jest przekazanie danych w modelu do
* strony widoku addForm.jsp, ktéra wyswietla formularz
* wprowadzania danych, a ,,command” jest zastrzezonym atrybutem
* zadania, umozliwiajgcym wyswietlenie danych obiektu pracownika
* w formularzu.
*/
@RequestMapping("/addForm")
public String showform(Model m){
m.addAttribute("command"”, new Pracownik());
return "addForm"; //przekiekrowanie do addForm.jsp

}

/* Metoda obstuguje zapis pracownika do BD. @ModelAttribute
* umozliwia pobranie danych z Zzadania do obiektu pracownika.
* Jawnie wskazano RequestMethod.POST (domys$lnie jest to GET)
*/
@RequestMapping(value="/save",method =
RequestMethod.POST)
public String save(@ModelAttribute("pr") Pracownik pr){
dao.save(pr);
return "redirect:/viewAll";
//przekierowanie do endpointa o URL: /viewAll

}

/* Metoda pobiera liste pracownikéw z BD i umieszcza je w modelu */
@RequestMapping("/viewAll")
public String viewAll(Model m){
List<Pracownik> list=dao.getAll();
m.addAttribute("list",list);
return "viewAll"; //przejscie do widoku viewAll.jsp

Struktura plikow w projekcie po wykonaniu krokéw z podrozdziatow
4.2.1-4.2.3 przedstawiona jest na rysunku 4.3.
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E':H bp.pai ng.controllers

©  PracownikController_java
E':H bp.pai ng.dao

# PracownikDao java

Rys. 4.3. Pakiety z klasami Pracownik, PracownikDao i PracownikController

4.2.4. Konfiguracja w plikach web.xml i spring-serviet.xml

W folderze WEB-INF projektu utworz (jesli jeszcze nie istnieje) standardowy
plik web.xml (deskryptor wdrozenia — Rys. 4.4) i dodaj do niego konfiguracje
punktu wejscia aplikacji — serwletu o nazwie spring, jak pokazuje przyktad 4.6
(kolorem zielonym oznaczono dodany fragment kodu).

Choose File Type
Projec | pai_spring
& Filter:
Categories:
1 web
I_j Jav

Pages from Entity Classes

Standard Deployment Descriptor (web. =ml)

« web.xml deployment descriptor for web application.

Rys. 4.4. Dodanie deskryptora wdrozenia web.xml w NetBeans IDE
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Przyklad 4.6. Uzupetniony plik web.xml

<?xml version="1.0" encoding="UTF-8"?>
<web-app xmlns="http://xmlns.jcp.org/xml/ns/javaee"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemaLocation="http://xmlns.jcp.org/xml/ns/javaee
http://xmlns.jcp.org/xml/ns/javaee/web-app_3_1.xsd"
version="3.1">
<session-config>
<session-timeout>
30
</session-timeout>
</session-config>
<display-name>SpringMvC</display-name>
<servlet>
<servlet-name>spring</servlet-name>
<servlet-class>
org.springframework.web.servlet.DispatcherServlet
</servlet-class>
<load-on-startup>1</load-on-startup>
</servlet>
<servlet-mapping>
<servlet-name>spring</servlet-name>
<url-pattern>/</url-pattern>
</servlet-mapping>
</web-app>

W tym samym folderze utworz takze plik konfiguracyjny spring-servlet.xml
serwletu (Rys. 4.5 i 4.6), w ktorym nalezy doda¢ definicj¢ ziaren (bean).

Przyktad 4.7 przedstawia prawidlowy, gotowy plik konfiguracyjny. Zwroé
uwage na wlasciwe wskazanie nazw pakietow w projekcie oraz na konfiguracje
ziarna z potaczeniem do bazy danych (Rys. 4.51 4.6).
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Choose File Type

Project: | pai_spring

+ Filter:

Categories:
] Spring Framewaork
[Z2 Enterprise JavaBeans
[E3 Contexts and Dependency| -

1 4

Description:

Creates a new Sprin

File Types:
EE spring XML Configuration File

ple Form Controller

WML configuration file.

Rys. 4.5. Dodanie pliku konfiguracyjnego spring-servlet.xml w NetBeans

LJ MNew Spring XML Configuration File

Name and Location

File Name: |spring-s

Spring namespaces

Project:

pai_spring

Folder: srC

Created File:

Rys. 4.6. Ustawienia pliku konfiguracyjnego spring-serviet.xml

Cancel

Browse...

\Desktop\Paipai_spring\src\spring-serviet. xml
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Przykitad 4.7. Konfiguracja ziaren w pliku spring-servlet.xml

<?xml version="1.0" encoding="UTF-8"?>

<beans xmlns="http://www.springframework.org/schema/beans"”
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:p="http://www.springframework.org/schema/p"
xmlns:context="http://www.springframework.org/schema/context”
xsi:schemalocation="http://www.springframework.org/schema/beans

http://www.springframework.org/schema/beans/spring-beans.xsd

http://www.springframework.org/schema/context

http://www.springframework.org/schema/context/spring-context.xsd">

<context:component-scan base-package="bp.pai_spring.controllers"”>

</context:component-scan>

<bean

class="org.springframework.web.servlet.view.InternalResourceViewResolver

">

<property name="prefix" value="/WEB-INF/jsp/"></property>

<property name="suffix" value=".jsp"></property>

</bean>

<bean id="ds"
class="org.springframework.jdbc.datasource.DriverManagerDataSource">
<property name="driverClassName"
value="com.mysql.cj.jdbc.Driver"></property>

<property name="url"
value="jdbc:mysql://localhost:3306/test?serverTimezone=UTC"> </property>
<property name="username" value="root"></property>

<property name="password" value=""></property>

</bean>

<bean id="jt" class="org.springframework.jdbc.core.JdbcTemplate">
<property name="dataSource" ref="ds"></property>

</bean>

<bean id="dao" class="bp.pai_spring.dao.PracownikDao">
<property name="template" ref="jt"></property>

</bean>

</beans>

4.2.5. Widoki JSP

Jako strong¢ startowg aplikacji wykorzystaj istniejacy (lub utwoérz jesli nie
istnieje) plik index.jsp z zawartoscia jak podano w przyktadzie 4.8. Zwrdoc
uwage, ze adresy w hiperlaczach s3 mapowane na odpowiednie metody
kontrolera PracownikController. Lokalizacja pliku index.jsp pokazana jest na
rysunku 4.7.

Przyklad 4.8. Strona index.jsp

<%@page contentType="text/html" pageEncoding="UTF-8"%>
<!DOCTYPE html>
<html>
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<head>
<meta charset="UTF-8">
<title>Pracownicy</title>
</head>
<body>
<div>
<h3>Pracownicy</h3>
<p>
<a href="addForm">Dodaj pracownika</a><br />
<a href="viewAll">Pokaz liste pracownikéw</a>
</p>
</div>
</body>
</html>

Do projektu dodaj 2 dodatkowe pliki widokéw JSP (w lokalizacji jak na
rysunku 4.7):
e viewAll.jsp — tabela z lista pracownikow (Przyktad 4.9),
e addForm.jsp — strona z formularzem dodawania nowego pracownika
(Przyktad 4.10).

Strony JSP korzystaja z jezyka wyrazen JSTL oraz z bibliotek znacznikéw form
i core, ktore pozwolity w prosty sposob wyswietli¢ dane przekazane z kontrolera
do widokow w atrybutach modelu, dostepnych przez nazwe¢ klucza. Klucze
i wartosci atrybutow zostaly ustawione w odpowiednich akcjach kontrolera
PracownikController: showform() i viewAll(). W kodzie strony viewAll.jsp,
przy kazdym wierszu zostaty juz dodane hipertacza do wykonania kolejnych
akcji: edycji 1 usuniccia wskazanego przez id obiekitu (do uzupelnienia
w kolejnych zadaniach).

Przykiad 4.9. Strona viewAll.jsp

<%@page contentType="text/html" pageEncoding="UTF-8"%>
<%@ taglib uri="http://www.springframework.org/tags/form"
prefix="form"%>
<%@ taglib uri="http://java.sun.com/jsp/jstl/core"” prefix="c"%>
<!DOCTYPE html>
<html>
<head>
<meta charset="UTF-8">
<title>Pracownicy</title>
</head>
<body>
<div>
<hl>Lista pracownikéw</h1>
<table border>
<tr> <th>Id</th> <th>Nazwisko</th> <th>Pensja</th> <th>Firma</th>
<th>Edytuj</th> <th>Usun</th>
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</tr>
<c:forEach var="pr" items="¢${list}">
<tr>
<td> ${pr.id} </td>
<td> ${pr.nazwisko} </td>
<td> ${pr.pensja} </td>
<td> ${pr.firma} </td>
<td><a href="edit/${pr.id}"> Edytuj </a></td>
<td><a href="."> Usun </a></td>
</tr>
</c:forEach>
</table>
<br/>
<a href="addForm">Dodaj nowego pracownika</a>
</div>
</body>
</html>

Przykitad 4.10. Strona addForm.jsp

<%@page contentType="text/html" pageEncoding="UTF-8"%>

<%@ taglib uri="http://www.springframework.org/tags/form"
prefix="form"%>

<!DOCTYPE html>

<html>
<head>
<meta charset="UTF-8">
<title>Pracownicy</title>
</head>
<body>
<div>

<h1>Dodaj dane nowego pracownika</h1>
<form:form method="post" action="save">
<table >
<tr>
<td>Nazwisko : </td>
<td> <form:input path="nazwisko" /> </td>
</tr>
<tr>
<td>Pensja :</td>
<td> <form:input path="pensja" /> </td>
</tr>
<tr>
<td>Firma :</td>
<td> <form:input path="firma" /> </td>
</tr>
<tr>
<td> </td>
<td> <input type="submit" value="Zapisz" /> </td>
</tr>
</table>
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</form:form>
</div>
</body>
</html>

UWAGA! Jesli w projekcie nie istnieje folder META-INF, to go utwoérz (w tej
samej lokalizacji co folder WEB-INF), a w nim umie$¢ plik context.xml
Z zawartoscig:

<?xml version="1.0" encoding="UTF-8"?>
<Context antiJARLocking="true" path="/pai_spring"/>

Struktura plikow w gotowym projekcie pokazana jest na rysunku 4.7.

| pai_spring
@ [E Web Pages
|;;;| (O3 META-INF
5 context.xml
@ [ WEB-INF
©- [ jsp
[[¢] addFormjsp
[iB] editForm.jsp
[[E] viewAll jsp
spring-servlet.xml
L web . xml
[(¥] indexjsp
@©- [ Source Pack

@ BH bp.pai_spring.beans

P

&) Pracownik java

o B bp_pai_spring controllers

& PracownikController java

= bp.pai_spring.dao

&) PracownikDao.java
Rys. 4.7. Rozmieszczenie plikow gotowego projektu

Zadanie 4.3. Zbudowanie i uruchomienie projektu

Zbuduj i uruchom projekt (Run—Build Main Project). Jesli wszystko zostato
poprawnie zrealizowane, to po uruchomieniu projektu w przegladarce powinna
pokaza¢ sie strona index.jsp (Rys. 4.8). Sprawdz efekt dziatania hipertaczy
(Rys. 4.9) i poprawno$¢ pracy z baza danych. Przeanalizuj kod klasy kontrolera
i zwro¢ szczegdlng uwage na jego metody obstugujace poszczegdlne zadania.
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S Pracownicy X -+

C O ( ® localhost8080/paispring/ €. & ¥

Pracownicy

Dodaj_pracownika
Pokaz liste pracownikow

Rys. 4.8. Strona startowa projektu

E Pracownicy X +

& C 0 (@ localhost:8080/pai_spring/addForm &

Dodaj dane nowego pracownika

Nazwisko : ‘Alinowska ‘
Pensja:  |3300.0 |
Firma : ‘ABC ‘

Rys. 4.9. Formularz dodawania nowego pracownika

E Pracownicy X +

< 2> C 0O | ©® localhost:8080/pai_spring/viewAll

Lista pracownikow

Id| Nazwisko |Pensja Firma Edytuj|Usun
1 ||Pawlikowsk: [4000.0 |ABC |Edytuj |Usun
3 ||Alinowska 3300.0 ABC |Edytuj |Usun
4 |Nowakowski|4123.0 | XYZ |Edytyj |Usun

Dodaj nowego pracownika

Rys. 4.10. Widok listy pracownikéw
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Zadanie 4.4. Akcja kontrolera DELETE

Zaimplementuj mozliwo$¢ usuwania wskazanego pracownika. W widoku listy
pracownikéw istnieje juz odpowiedni link do akcji kontrolera (sprawdz jaki).
W celu implementacji usuni¢cia pracowanika:

e do klasy PracownikDao dodaj metode delete z atrybutem int id,

e do klasy PracownikController dodaj metode delete, ktora obstuzy
zadanie /delete/{id}. Naglowek tej metody powinien mie¢ postaé:
public String delete(@PathVariable int id) ({}, gdzie
@PathVariable umozliwia pobranie parametru przekazanego w $ciezce
z adresem URL Zadania.

Przetestuj dziatanie akcji usunigcia pracownika.

Zadanie 4.5. Akcja kontrolera EDIT

Zaimplementuj mozliwo$¢ edycji danych wskazanego pracownika. W widoku
listy pracownikow istnieje juz odpowiedni link do akcji kontrolera (sprawdz
jaki).

Wykonaj podobne operacje jak w przypadku dodawania nowego pracownika do
bazy:

e Do klasy PracownikDao dodaj metode update (analogiczng do metody
save, tylko z zapytaniem update).

e Do klasy PracownikDao dodaj metodg getPracownikByld():
public Pracownik getPracownikById(int id){

String sql="select * from pracownik where id=?";
return
template.queryForObject(sql, new Object[]{id},
new BeanPropertyRowMapper<>(Pracownik.class));
}

e Do klasy PracownikController dodaj metodg edit, ktora obstuzy zadanie
przestane metoda GET /edit/{id} i przekaze do widoku editForm obiekt
pracownika o podanym id.

o Do klasy PracownikController dodaj metode editsave, ktora obstuzy
przychodzace zadanie ze zmodyfikowanymi danymi pracownika,
przestane z formularza editForm metoda POST (sprawdz, jak dziata
metoda save).

o Utworz strone widoku editForm.jsp do edycji danych pracownika,
analogicznie jak w addForm.jsp, tylko dodatkowo do formularza dodaj

ukryte pole do przekazania id:
<form:hidden path="id" />

Przetestuj dziatanie akcji edycji danych pracownika.
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Zadanie 4.6. Obstuga wyjatkow w kontrolerze

W poprzednich zadaniach nie byto jeszcze kontroli poprawnosci danych
przesytanych w zadaniu z formularza. Sprawdz, jaki bedzie efekt po probie
zapisania danych pracownika z pensjg wpisang jako tancuch, np. "abc". W takim
przypadku nastgpi problem zwigzany z pojawieniem si¢ niekontrolowanego

wyjatku.

Aby tego unikngé, przygotuj strony widokow do obstugi btedow (umies¢ je
w folderze jsp razem z istniejgcymi juz tam widokami) oraz w kontrolerze dodaj
specjalng metodg, poprzedzona adnotacja @ExceptionHandler.

W zalezno$ci od potrzeby, metoda taka moze mie¢ postaé prezentowang
w przyktadzie 4.11 lub 4.12.

Przyklad 4.11. Prosta obstuga wyjqtku przez metode kontrolera

//Metoda zwraca nazwe widoku, wykorzystanego do pokazania komunikatu
//o btedzie (sam obiekt Exception nie jest dostepny w widoku)
@ExceptionHandler({Exception.class}) //tu mozna wymienié¢ wyjatki
public String error() {

return "errorpage";

}

Przyktad 4.12. Obstuga bledu 7 przekazaniem modelu do widoku

//Totalna kontrola - ustawienie danych o btedzie w modelu oraz
//zwrécenie nazwy widoku i modelu w obiekcie ModelAndView
@ExceptionHandler(Exception.class)
public ModelAndView handleError(HttpServletRequest req,
Exception ex) {
ModelAndView mav = new ModelAndView();
mav.addObject("exception", ex);
mav.addObject("url"”, req.getRequestURL());
mav.setViewName("error");
return mav;

}

Przyktad 4.13 przedstawia stron¢ widoku error.jsp, ktora pobiera dane
przekazane w metodzie kontrolera z przyktadu 4.12 w obiekcie ModelAndView.

Przykiad 4.13. Strona error.jsp

<%@page contentType="text/html" pageEncoding="UTF-8"%>

<%@ taglib uri="http://java.sun.com/jsp/jstl/core" prefix="c"%>
<IDOCTYPE html>

<html>
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<head>
<meta http-equiv="Content-Type" content="text/html; charset=UTF-8" >
<title>JSP Page</title>
</head>
<body>
<h1>Error Page</hl>
<p>Failed URL: ${url}
Exception: ${exception.message}
<c:forEach items="${exception.stackTrace}" var="ste">

${ste}
</c:forEach>
</p>
</body>

</html>



Laboratorium 5. Spring Boot i JPA

Cel zajec

Realizacja zadan z niniejszego laboratorium umozliwi studentom poznanie
elementow konfiguracji projektu Spring z wykorzystaniem startera Spring Boot
[4, 18] i metod pracy z baza danych za pomocg repozytorium JPA [7, 16, 22].

Zakres tematyczny

o Konfiguracja projektu Spring Boot (plik konfiguracyjny pom.xml oraz
application.properties, adnotacje do konfiguracji stosowane w startowej
klasie projektu).

e Implementacja aplikacji wspotpracujacej z danymi z bazy H2 (lub
MySQL) za pomocg interfejsu Spring Data JPA i Hibernate:

o definicja klasy encji do obstugi zadan, podstawowe adnotacje
w klasie encji i konfiguracja dostepu do bazy danych,

o definicja interfejsu repozytorium dziedziczacego po interfejsie
CrudRepository,

o wykorzystanie gotowych metod repozytorium do obstlugi zadan
w aplikacji typu CRUD (dodawanie nowych zadan,
wys$wietlanie listy istniejgcych, usuwanie wskazanego zadania),

o implementacja metod wyszukiwania danych za pomocg zapytan
wbudowanych lub metod z adnotacjg @Query.

Wprowadzenie

Projekt Spring Boot ufatwia start z projektem Spring i eliminuje on potrzebe
pracochtonnego tworzenia konfiguracji w plikach XML. Gotowa aplikacje
mozna Utworzy¢ i uruchomié¢ za pomoca jednej klasy startowej. Dzieki o wiele
prostszej konfiguracji, Spring Boot nadaje sie do projektow studenckich
i szybkiego prototypowania aplikacji.

Plikiem  konfiguracyjnym  $rodowiska ~ Spring  Boot  jest  plik
application.properties. Wiekszo$¢ konfiguracji tworzy si¢ przy pomocy
adnotacji  Spring Boot, pozostala czgs¢ znajduje sig w  pliku
application.properties. W Spring Boot mozna korzystaé z adnotacji auto-
konfiguracji, skanowania w poszukiwaniu komponentéw oraz z mozliwosci
definiowania dodatkowych konfiguracji dla klasy startowej aplikacji,
poprzedzonej specjalng adnotacjg @SpringBootApplication.
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Praca z danymi zarowno w projektach Spring, jaki i Spring Boot, moze by¢
realizowana na rozne sposoby (podstawowy interfejs JDBC, biblioteka
JdbcTemplate, gotowe interfejsy repozytoriow). Interfejs JDBC i JdbcTemplate
wykorzystano w poprzednich laboratoriach. Nie sa to jednak rozwigzania
idealne, poniewaz trzeba re¢cznie budowac zapytania SQL, ktore czgsto sie
powtarzaja, szczegodlnie w przypadku podstawowych zapytan typu CRUD.

Hibernate jest rozwigzaniem tego problemu, poniewaz:
e pozwala automatycznie mapowaé obiekty jezyka Java na wiersze
w bazie danych,
e pozwala odczytywa¢ rekordy z bazy danych i automatycznie tworzy¢
z nich obiekty w jezyku Java.

Wykorzystujac Hibernate teoretycznie nie trzeba mie¢ wigkszego pojecia
0 poprawnym konstruowaniu zapytan w jezyku SQL, poniewaz Hibernate
buduje je sam. Hibernate jest najpopularniejsza biblioteka ORM do mapowania
obiektowo-relacyjnego w Javie. Specyfikacja JEE do mapowania obiektowo-
relacyjnego jest JPA (Java Persistance API). Specyfikacja oznacza, ze nie jest to
zadna biblioteka, a jedynie zbidr definicji i interfejsow, utworzonych przez
grono ekspertow, ktorych celem bylo wprowadzenie do Javy standardu
mapowania obiektowo relacyjnego. Gtéwng implementacijg standardu JPA (Java
Persistence API) jest obecnie wlasnie Hibernate. Z kolei Spring Data JPA to
niewielka biblioteka upraszczajaca pracg z JPA poprzez automatyczne tworzenie
kodu repozytoriow. Centralnym interfejsem dostarczanym przez biblioteke jest
CrudRepository i rozszerzajacy go interfejs JpaRepository.

Zadanie 5.1. Konfiguracja projektu w Spring Boot

Utworz projekt Maven zwyklej aplikacji (New Project — Java with Maven
—Java Application) o nazwie np. pai_springboot. Do pliku pom.xml w folderze
Project Files dodaj element <parent> oraz zalezno$¢ z informacja 0 tworzonej
aplikacji Web z wykorzystaniem startera Spring Boot. Przy dodawaniu
zalezno$ci nie podawaj teraz wersji, gdyz wersje poszczegdlnych artefaktow
wyspecyfikowane sa w projekcie nadrzgdnym, zdefiniowanym jako element
<parent>. Gotowy plik pom.xml przedstawia przyktad 5.1 (z Java v15, gdzie
wersje Javy wskazano kolorem czerwonym).

Przykiad 5.1. Plik pom.xml

<?xml version="1.0" encoding="UTF-8"?>

<project xmlns="http://maven.apache.org/POM/4.0.0"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalLocation="http://maven.apache.org/POM/4.0.0
http://maven.apache.org/xsd/maven-4.0.0.xsd">
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<modelVersion>4.0.0</modelVersion>
<groupId>com.bp</groupId>
<artifactId>SpringBootl</artifactId>
<version>1.0-SNAPSHOT</version>
<packaging>jar</packaging>
<properties>
<project.build.sourceEncoding>UTF-8</project.build.sourceEncoding>
<maven.compiler.source>15</maven.compiler.source>
<maven.compiler.target>15</maven.compiler.target>
</properties>
<parent>
<groupId>org.springframework.boot</groupId>
<artifactId>spring-boot-starter-parent</artifactId>
<version»2.4.5</version>
</parent>
<dependencies>
<dependency>
<groupId>org.springframework.boot</groupId>
<artifactId>spring-boot-starter-web</artifactId>
</dependency>
</dependencies>

</project>

Po uzupetnieniu pom.xml, zbuduj projekt i sprawdz, jakie zaleznosci zostaty do
niego dodane (folder Dependencies). Nastepnie w glownym pakiecie projektu
(w tym przyktadzie bp.pai_springboot) utworz glowna klasg Main, ktorej
zadaniem bedzie uruchomienie aplikacji i obstuga zadan HTTP (Przyktad 5.2).

Przyktad 5.2. Klasa Main

package bp.pai_springboot;

import org.springframework.boot.SpringApplication;

import org.springframework.boot.autoconfigure.EnableAutoConfiguration;
import org.springframework.stereotype.Controller;

import org.springframework.web.bind.annotation.RequestMapping;

import org.springframework.web.bind.annotation.ResponseBody;

@Controller
@EnableAutoConfiguration
public class Main {

public static void main(String[] args) {
SpringApplication.run(Main.class, args);

}

@RequestMapping("/")

@ResponseBody

public String mainPage() {
return "Hello Spring Boot!";

}
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Utworzona klasa Main posiada dwie adnotacje:

e @EnableAutoConfiguration z org.springframework.boot.autoconfigure,
dzigki ktorej aplikacja dokona samokonfiguracji wedlug domysinych
warto$ci, zataduje potrzebne moduly itp.,

e @Controller z pakietu org.springframework.stereotype informuje, ze
klasa obstuguje zadania HTTP.

Waznym skladnikiem tej klasy jest zwykla metoda main(), wywotywana na
poczatku kazdego programu. W niej aplikacja uruchamiana jest za pomoca
jednej linii:

SpringApplication.run(Main.class, args);

Druga metodg klasy Main jest metoda mainPage() z dwoma adnotacjami:
e  @RequestMapping(*/"") wskazuje, ze zadanie z przegladarki o strone
glowna bedzie obstugiwata wlasnie ta metoda,
o (@ResponseBody wskazuje, ze metoda zwroci cialo odpowiedzi,
przestane do przegladarki w formacie tekstu (w tym przypadku jest to
fancuch String z napisem Hello Spring Boot).

Aby uruchomienie aplikacji Spring Boot nie stwarzato probleméw, w pliku
pom.xml warto wskaza¢ klase glowna. W tym celu w istniejagcym juz elemencie
<properties> dodaj wpis:

<start-class>bp.pai_springboot.Main</start-class>

wskazujacy na pakiet i klase¢ startowg z metodg main().

Uruchom projekt, co spowoduje takze probg uruchomienia serwera
TomcatEmbeddedServletContainer on port(s): 8080 (http). Spring Boot
uruchamia serwer Tomcat (Embedded Tomcat) za nas i wdraza tam aplikacje.
Dzicki temu nie trzeba juz korzysta¢ z serwera zewngtrznego (jak do tej pory),
poniewaz konfiguracja startera Spring Boot dostarcza wbudowany serwer
Tomcat, na ktorym aplikacja jest wdrazana i uruchamiana. Jesli proba
uruchomienia skonczy si¢ komunikatem o btedzie (konflikt z portami): ,, Identify
and stop the process that's listening on port 8080 or configure this application to
listen on another port.”, t0 nalezy skonfigurowac serwer tak, aby nastuchiwat na
innym porcie niz domys$lny 8080.

SpringBoot korzysta z dwdch podstawowych plikow konfiguracyjnych:
e pom.xml — znany juz, podstawowy plik konfiguracyjny dla projektu
Maven,
o application.properties — plik konfiguracyjny do wprowadzenia
dodatkowych ustawien.
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Utworz plik konfiguracyjny application.properties (nowy plik z kategorii Other
i Empty file), w ktorym beda dodawane Kkolejne elementy zwigzane
z ustawieniami aplikacji. Taki plik najlepiej jest umiesci¢ w katalogu resources
(Rys. 5.1 — widok w zaktadce Files). Jesli katalog resources nie istnieje, to go
utworz. W application.properties dodaj jedno polecenie:

server.port=8081

L) PAl_testjwt - Apache NetBeans IDE 12.6 — Oa *

Eile Edit View MNavigate Source Refactor Run Debug Profile Team Tools Window Help III

e‘}_ E |]__l=_-‘-! % 9 G <default config=

Projects Files X Services = %] application_properties

e[ p g -
®- [E1 pai_springboot
- [ src

Source

®- B0 main
& (B jav:

ion.properties

&= [0 target

& pom.xml

Rys. 5.1. Lokalizacja pliku application.properties

Po prawidlowym zbudowaniu i uruchomieniu aplikacji, wynik w oknie Output
powinien by¢ podobny do tego z rysunku 5.2.

Output - Run (pai_springboot) X

[
[
[
[
[
[
[
[
[
[

Run (pai_springboot)

Rys. 5.2. Komunikaty dla prawidlowo uruchomionego projektu Spring Boot
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Po wpisaniu w oknie przegladarki adresu URL: http://localhost:8081/ widok
strony w przegladarce powinien by¢ postaci jak na rysunku 5.3.

@ localhost:8081 X ==

< C Ot ([ ® localhost:8081

Hello Spring Boot!

Rys. 5.3. Efekt dzialania pierwszej aplikacji Spring Boot

5.1.1. Oddzielenie kontrolera

W przypadku bardzo prostej aplikacji takie podejscie z klasa Main
i dodatkowymi metodami, obstugujgcymi zadania HTTP, sprawdza sie, jednak
pomieszane sg tutaj r6zne warstwy aplikacji. Aby kod byt czytelniejszy, nalezy
wydzieli¢ metody do obstugi zadan HTTP do oddzielnej klasy kontrolera (jak
w poprzednim laboratorium).

W pakiecie projektu utworz pakiet controllers na kontrolery i zdefiniuj tam
klase PageController, ktéora powinna zawiera¢ czgs¢ kodu z klasy Main
i dodatkowg metode do obstugi adresu, np.: /hello (Przyktad 5.3).

Przykiad 5.3. Klasa PageController w pakiecie controllers

package bp.pai_springboot.controllers;

import org.springframework.stereotype.Controller;

import org.springframework.web.bind.annotation.RequestMapping;
import org.springframework.web.bind.annotation.ResponseBody;

@Controller
public class PageController {

@RequestMapping("/")
@ResponseBody
public String mainPage() {
return "Hello Spring Boot from mainPage() method!";
}

@RequestMapping("/hello")
@ResponseBody
public String pageTwo() {
return "Hello Spring Boot from pageTwo() method!";
}
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W pliku z klasa Main usun fragment kodu przeniesiony do kontrolera oraz
adnotacje @Controller i zbedne deklaracje importu, a z kolei dodaj adnotacje
@ComponentScan, ktora kaze aplikacji przeszukiwa¢ inne  klasy
w poszukiwaniu adnotacji, takich jak np. @Controller. Jesli klasy sa w innych
pakietach, nalezy je wskaza¢ w atrybucie adnotacji, przyktadowo:

@ComponentScan({"bp.pai_springboot.controllers”,
"bp.pai_springboot.innypakiet"})

Klase Main po zmianach przedstawia przyktad 5.4.

Przykitad 5.4. Klasa Main po modyfikacji

package bp.pai_springboot;

import org.springframework.boot.SpringApplication;

import org.springframework.boot.autoconfigure.EnableAutoConfiguration;
import org.springframework.context.annotation.ComponentScan;

@EnableAutoConfiguration
@ComponentScan
public class Main {
public static void main(String[] args) {
SpringApplication.run(Main.class, args);
}

}

Po zatrzymaniu serwera Tomcat (Run — Stop Build/Run) i ponownym
uruchomieniu aplikacji, w przegladarce mozna podejrze¢ wynik dziatania dwoch
akcji, ktore zostaty zdefiniowane w kontrolerze (Rys. 5.4).

@ localhost:8081 X --

¢ C (O ( ® localhost:8081

Hello Spring Boot z metody mainPage()!

@ localhost:8081/hello X -

< C 0y | @ localhost:8081/hello @

Hello Spring Boot z metody pageTwo()!

Rys. 5.4. Wynik dzialania dwéch metod kontrolera
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Strukture plikow projektu pokazano na rysunku 5.5.

pai_springboot
© [ Source Packages
©- B8 bp.pai_springboot
#F Main.java
P EB bp.pai_springboot_controllers

P!

& PageController_java

I:FI I:nj Other Source

- &d ‘main/resources
D BE <defautt pack:
€~ |m| application.properties
= B8 Dependenc
©- [B§ Java Dependen
P [ Project Fil
& pom.xml

Rys. 5.5. Koncowa struktura projektu

5.1.2. Eksport aplikacji do pliku war lub jar

Aplikacja moze by¢ wyeksportowana do pliku war tak, aby mozna bylo ja
uruchomi¢ na zewngtrznym serwerze Tomcat. Jednak ciekawg opcja jest
utworzenie tak zwanego fatJar, czyli pliku jar z wszystkimi zaleznoSciami
i kontenerem Tomcat, ktéry mozna uruchomi¢ przy pomocy polecenia:

java -jar plik.jar

W tym celu dodaj (po sekcji zaleznosci <dependencies>) do pliku pom.xml
wpis:

<build>
<plugins>
<plugin>
<groupId>org.springframework.boot</groupId>
<artifactId>spring-boot-maven-plugin</artifactId>
<executions>
<execution>
<goals>
<goal>repackage</goal>
</goals>
</execution>
</executions>
</plugin>
</plugins>
</build>
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Uruchomienie projektu spowoduje teraz utworzenie odpowiedniego pliku jar

w katalogu target. Wigcej na ten temat mozna znalez¢ na stronie:
http://docs.spring.io/spring-boot/docs/current/reference/html/build-tool-plugins-
maven-plugin.html.

Zadanie 5.2. Spring Boot i Spring Data JPA

Spring Data to jeden z kluczowych dodatkow do Spring, ktory umozliwia
integracje aplikacji z baza danych. Domy$lna implementacja bazuje na
Hibernate.

W tym zadaniu zostanie utworzona aplikacja typu CRUD, wspotpracujaca z baza
danych H2 za pomocg Spring Data JPA. Potrzebne beda:
e dodatkowe zalezno$ci,
e klasa encji, czyli klasa POJO z odpowiednimi adnotacjami, ktora
zostanie wykorzystana do utworzenia tabeli w bazie danych,
¢ konfiguracja bazy danych,
e repozytorium, czyli interfejs z definicjami operacji, ktéore mozna
wykona¢ na klasie encji (dodawanie, pobieranie, usuwanie,
modyfikowanie, wyszukiwanie).

5.2.1. Dodatkowe zaleznosci

Spring Data JPA 1aczy si¢ z wieloma réznymi bazami danych (typu embedded
jak H2, relacyjnymi jak MySQL, Oracle itp.). Najszybszym jednak sposobem na
sprawdzenie dziatania kodu w akcji jest uzycie bazy H2 [1] w trybie memory.
Jest ona uruchamiana wraz z aplikacja i przetrzymywana w cato$ci w pamigci
(domyslnie), wigc po zrestartowaniu aplikacji — baza zostanie usunicta. Baza ta
moze by¢ rowniez zapisywana do pliku. Aby doda¢ baze H2 do projektu,
wystarczy doda¢ nastepujacg zalezno$é do pliku pom.xml:

<dependency>
<groupId>com.h2database</groupId>
<artifactId>h2</artifactId>
</dependency>

Dodatkowo Spring musi wiedzie¢, ze aplikacja uzywa interfejsu JPA. W tym
celu nalezy doda¢ do pliku pom.xml kolejng zalezno$¢:

<dependency>
<groupId>org.springframework.boot</groupId>
<artifactId>spring-boot-starter-data-jpa</artifactId>
</dependency>


http://docs.spring.io/spring-boot/docs/current/reference/html/build-tool-plugins-maven-plugin.html
http://docs.spring.io/spring-boot/docs/current/reference/html/build-tool-plugins-maven-plugin.html
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UWAGAI! Zawsze pamigtaj o przebudowaniu projektu po dodaniu dodatkowych
zalezno$ci do pliku pom.xml lub dokonaniu innych modyfikacji.

5.2.2. Klasa encji

Nastepny krok to utworzenie klasy encji, ktéra bedzie odwzorowana na rekord
w tabeli bazy danych. Kazde pole obiektu klasy encji bedzie odwzorowane jako
oddzielna kolumna w tabeli w bazie. W klasie encji mozna takze opisa¢ relacje
pomiedzy obiektami, ktore zostang odwzorowane w bazie danych za pomoca
kluczy obcych. Instancja obiektu jest odwzorowywana w bazie danych jako
pojedynczy wiersz (rekord) w odpowiedniej tabeli bazy danych.

Utworzenie Kklas encji spowoduje, ze Spring sam (za poSrednictwem
Hibernate) przy uruchomieniu aplikacji, polaczy si¢ ze wskazang
w konfiguracji bazg danych (domyslnie H2 w trybie memory), sprawdzi
struktur¢ bazy i dokona potrzebnych modyfikacji (Utworzy nieistniejace
tabele, doda pola do tabel itp.).

W gtownym folderze projektu utworz kolejny pakiet entities (lokalizacja jak na
rysunku 5.8), a w nim klas¢ encji Zadanie. Klasa posiada wszystkie pola
prywatne: nazwa, opis, budzet i czy zostato wykonane (Przyktad 5.5).

UWAGA! Importy klas wskazanych jako adnotacje @Entity, @Column, @Id,
@GeneratedValue powinny pochodzi¢ z pakietu javax.persistence.

Przykiad 5.5. Klasa encji Zadanie

package bp.pai_springboot.entities;
import javax.persistence.Column;

import javax.persistence.Entity;

import javax.persistence.GeneratedValue;
import javax.persistence.Id;

import javax.persistence.Lob;

@Entity

public class Zadanie{
@Generatedvalue
@Id
private Long id;

@Column
private String nazwa;

@Column
@Lob
private String opis;
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@Column
private Double koszt;

@Column
private Boolean wykonane=false;

public zadanie() {

}

this.koszt = 2000.0;
this.nazwa="Zadanie";
this.opis="Zadanie do wykonania";

//nadpisana metoda toString
@Override
public String toString() {

}

return "Encja Zadanie{ id=" + id + ", " + nazwa + ", " +
opis + ", koszt=" + koszt + ", wykonane=" + wykonane +

"3

//dodaj metody get i set

}

Do klasy Zadanie dodaj jeszcze metody get i set.
W Klasie encji Zadanie:

@Entity — adnotacja informuje, ze obiekt klasy bedzie odwzorowany na
rekord tabeli w bazie danych.

@Id — definiuje pole, ktore bedzie odwzorowane na klucz gtéwny
(unikatowy identyfikator rekordu) w tabeli, w przykladzie wystepuje
z adnotacjg @GeneratedValue, co oznacza, ze wartos¢ ta powinna
zosta¢ wygenerowana automatycznie.

@Column — informuje, Ze pole jest kolumng tabeli. Adnotacj¢ t¢ mozna
poming¢, jesli nazwa pola klasy i kolumny w bazie danych sg takie
same. Jesli sg rdzne, to dodaje sie atrybut name jako parametr adnotacji.
@Lob — informuje, ze w tym polu beda przechowywane duze obiekty
(Large OBject). Na przyktad, pole typu String z sama adnotacja
@Column w SQL zostanie utworzone domyslnie jako VARCHAR (255).
Jezeli dotgczona zostanie adnotacja @L0b pole to bedzie typu TEXT.

5.2.3. Konfiguracja bazy danych

Po uruchomieniu aplikacji struktura bazy danych zostanie automatycznie
utworzona. Istniejgcy juz plik konfiguracyjny application.properties
wykorzystaj do konfiguracji pracy z bazg danych, dodajac do niego wpisy:

spring.jpa.properties.hibernate.hbm2ddl.auto=update
#spring.datasource.url=jdbc:h2:file:./bazaDanych
spring.jpa.show-sql = true
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Pierwszy wiersz informuje o strategii generowanego schematu bazy danych
(schemat bazy danych zostanie utworzony 1 podzniej aktualizowany
automatycznie). Drugi wiersz (z komentarzem #) dotyczy ewentualnej
lokalizacji bazy danych H2 w pliku (domyslnie baza jest w trybie memory).
H2 umozliwia tworzenie lokalnych baz danych, a struktura bazy danych moze
znajdowac si¢ w systemie plikow. Uruchamia si¢ ona razem z aplikacjg. Ostatnie
polecenie pozwala zobaczy¢ na konsoli zapytania SQL (budowane przez
Hibernate), wykorzystane do utworzenia bazy danych, dodania rekordow,
pobrania ich z bazy, itp.

Na rysunku 5.7 zaznaczono przyktadowe polecenia SQL wykorzystane
w przyktadzie.

5.2.4. Repozytorium CRUD

Model definiuje strukture danych, a repozytoria definiuja jakie operacje mozna
wykona¢ na danych. Podstawowe operacje CRUD (ang. Create, Read, Update,
Delete) udostepnia sam interfejs JPA, inne operacje, jak wyszukiwanie po
polach, trzeba doda¢ samodzielnie. Najprostsze repozytoria tworzone sa jako
interfejsy. Caty kod, ktory potrzebny jest do wykonania akcji, jest generowany
przez Spring.

W kolejnym pakiecie repositories (lokalizacja jak na Rys. 5.8) utworz interfejs
repozytorium (nowy plik z kategorii interface) o nazwie ZadanieRepository,
ktory udostepni standardowe operacje (np. CRUD) wykonywane na klasie encji
Zadanie (Przyktad 5.6). Interfejs ZadanieRepository dziedziczy po gotowym
repozytorium CrudRepository. Dodatkowe operacje na danych udostgpnia
interfejs JpaRepository, ktory rozszerza mozliwoéci CrudRepository (sprawdz
jakie).

Przykiad 5.6. Interfejs repozytorium dla klasy encji Zadanie

package bp.pai_springboot.repositories;

import bp.pai_springboot.entities.Zadanie;
import org.springframework.data.repository.CrudRepository;

public interface ZadanieRepository
extends CrudRepository<Zadanie, Long>{

}

UWAGA! Definiujgc interfejs repozytorium, poza typem encji nalezy wskazaé
typ pola, ktore jest mapowane na klucz podstawowy w bazie danych.
W przyktadzie wskazano: <zadanie, Long>.
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5.2.5. Zastosowanie repozytorium

Ostatnim krokiem jest ,,wstrzykniecie” obiektu repozytorium do Kklasy
kontrolera i wykorzystanie jego gotowych metod, na przyktad:
e save(Zadanie t) — zapisuje obiekt Zadanie t do bazy danych,
e Zadanie findOne(Long id) — znajduje i zwraca obiekt Zadanie
0 podanym id,
o Iterable findAll() — pobiera wszystkie rekordy z tabeli bazy danych
i zwraca je w postaci kolekcji Iterable,
e |ong count() — zwraca liczbe rekordow tabeli zadanie,
e void delete(Long id) — usuwa z obiekt o zadanym id,
e void delete(Zadanie t) — usuwa wskazany obiekt Zadanie z tabeli
w bazie danych,
o deleteAll() —usuwa wszystkie rekordy z tabeli.

Aby poinformowa¢ Spring, gdzie znajduje si¢ repozytorium, przed klasa Main
dodaj adnotacje @EnableJpaRepositories z parametrem basePackagesClasses
(Przyktad 5.7). Pamigtaj tez o dodaniu kolejnego importu dla klasy
EnableJpaRepositories.

Przyktad 5.7. Zastosowanie repozytorium — klasa Main

@EnableAutoConfiguration
@ComponentScan({"bp.pai_springboot.controllers"})
@EnableJlpaRepositories({"bp.pai_springboot.repositories"})

public class Main {
public static void main(String[] args) {
SpringApplication.run(Main.class, args);
}
}

UWAGA! Jesli pakiety z kontrolerami 1 interfejsem repozytorium sa
umieszczone jako bezposrednie podpakiety gtownego pakietu projektu, to nie
trzeba dodawac¢ parametrow do odpowiednich adnotacji i mozna uproscic je do
postaci:

@ComponentScan
@EnableJpaRepositories

Utworzony wczesniej kontroler PageController wykorzystaj teraz do pracy
z danymi z bazy. Do klasy kontrolera dodaj deklaracje obiektu repozytorium,
poprzedzong odpowiednig adnotacjg @Autowired:

@Autowired
public ZadanieRepository rep;
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Adnotacja @Autowired umozliwia wykorzystanie mechanizmu programowania
obiektowego, znanego jako ,wstrzykiwanie zaleznosci” (ang. dependency
injection — DI).

Nastepnie dodaj nowag metode listaZadan(), ktéra zdefiniuje i zapisze obiekt
klasy Zadanie do bazy danych oraz zwrdéci w odpowiedzi do klienta liste
aktualnych rekordéw pobranych z bazy danych (Przyktad 5.8).

Przykiad 5.8. Dodatkowa metoda w kontrolerze PageController

@RequestMapping("/listazadan")
@ResponseBody
public String listazadan() {
StringBuilder odp = new StringBuilder();
Zadanie zadanie = new Zadanie();
//korzystajac z obiektu repozytorium zapisujemy zadanie do bazy
rep.save(zadanie);
//korzystajac z repozytorium pobieramy wszystkie zadania z bazy
for(Zadanie i: rep.findAll()) {
odp.append(i).append("<br>");
}
return odp.toString();

}

Po uruchomieniu aplikacji i przejsciu na strong http://localhost:8081/listaZadan
powinno si¢ wyswietli¢ dodane zadanie. Po kilkukrotnym od$wiezeniu strony
wynik bedzie postaci jak na rysunku 5.6.

6 localhost:8081/listaZadan X +

& C 0 [ @ localhost:8081/listaZadan

Encja Zadanie{ id=1, Zadanie, Zadanie do wykonania, koszt=2000.0, wykonane=false}
Encja Zadanie{ id=2, Zadanie, Zadanie do wykonania, koszt=2000.0, wykonane=false}
Encja Zadanie{ id=3, Zadanie, Zadanie do wykonania, koszt=2000.0, wykonane=false}
Encja Zadanie{ id=4, Zadanie, Zadanie do wykonania, koszt=2000.0, wykonane=false}
Encja Zadanie{ 1d=5, Zadanie, Zadanie do wykonania, koszt=2000.0, wykonane=false}

Rys. 5.6. Wynik pracy z baza H2

W okienku Output w NetBeans mozna zaobserwowac zapytania do bazy
generowane przez Hibernate (Rys. 5.7).

Struktura projektu w NetBeans pokazana jest na rysunku 5.8.



74 Programowanie aplikacji internetowych JEE w Spring

Cutput- Run (pai_springbcot) X

@®- B8 Source Package
o EE{ bp.pai_springboot
&% Main_java
EE{ bp.pai_springboot.controllers
& PageController java
bp.pai_springboot.entities
& Zadanie java
bp.pai_springbootrepo

ZadanieRepository.

Runtime Dependenc
Java Dependen
Project Fil

e pomml

Rys. 5.8. Struktura projektu po wykonaniu zadania 5.2

Zadanie 5.3. MySQL i Spring Boot

W projekcie z zadania 5.2 wykorzystano Spring Data JPA, Hibernate oraz baze
danych H2. Aby zmieni¢ konfiguracje do pracy z serwere MySQL.:
1. Dodaj do pliku pom.xml zalezno$¢ (i zakomentuj zalezno$¢ dla H2)
<dependency>
<groupId>mysql</groupId>
<artifactId>mysql-connector-java</artifactId>
</dependency>
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2. Do pliku application.properties dodaj konfiguracj¢ dla MySQL (oraz
zakomentuj dla H2):
#Jesli jest problem z tworzeniem tabeli w mysql - dodaj:
#spring.jpa.hibernate.ddl-auto=update
spring.datasource.url =
jdbc:mysql://localhost:3306/test?serverTimezone=UTC&useUnicode
=yes&characterEncoding=UTF-8
spring.datasource.username
spring.datasource.password
# Strategia nazewnictwa dla Hibernate (Naming strategy)
spring.jpa.hibernate.naming-strategy =
org.hibernate.cfg.ImprovedNamingStrategy
# Okreslenie dialektu SQL pozwala Hibernate generowad
# odpowiednig sktadnie SQL dla wskazanej bazy danych:
spring.jpa.properties.hibernate.dialect =
org.hibernate.dialect.MySQL5Dialect

root

Reszta plikow projektu pozostaje bez zmian. Tabele i kolumny beda tworzone
zgodnie z definicjami pol w encjach (klasach z adnotacja @Entity) tak samo jak
dla bazy H2. Po zrestartowaniu aplikacji i jej uruchomieniu z konfiguracjg dla
MySQL, dane o zadaniach beda utrwalone w bazie test w tabeli zadanie.
UWAGA! Pamigtaj o uruchomieniu serwera MySQL przed uruchomieniem
aplikacji z zadaniami.

Zadanie 5.4. Metody wyszukiwania w repozytorium

Rozszerz dziatanie aplikacji o kolejne metody:
e do generowania dodatkowych zadan testowych,
¢ do usuwania wskazanego zadania,
e do wyszukiwania zadan wedlug zadanego kryterium.

Dzigki dziedziczeniu po interfejsie CrudRepository (lub JpaRepository) mozna
korzysta¢ z gotowych metod do wykonywania podstawowych operacji typu
CRUD. Jednak aby wyszukiwa¢ dane, nalezy do repozytorium doda¢ dodatkowe
metody do filtrowania danych wedtug zadanych kryteriow.

a) Korzystajac z istniejgcej juz metody kontrolera listaZadan() (lub nowej
pomocnicze] metody) wygeneruj wiecej zadan, np. za pomoca instrukcji
(sprawdz, czy nowe rekordy pojawia si¢ w bazie danych test w tabeli
zadanie):

Zadanie z;

double k=1000;

boolean wyk=false;

for (int i=1;i<=10;i++){
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= new Zadanie();

.setNazwa("zadanie "+i);

.setOpis("Opis czynnosci do wykonania w zadaniu "+i);
.setKoszt(k);

z.setWykonane(wyk);

wyk=lwyk;

k+=200.50;

rep.save(z);

}

z
z
z
z

b) Do kontrolera dodaj nowa metode delete, do usuwania rekordu w odpowiedzi
na zapytanie postaci http://localhost:8081/delete/5. Przetestuj dziatanie tej
metody.

c¢) Do repozytorium ZadanieRepository dodaj kolejne metody do wyszukiwania
rekordow w tabeli zadanie:

e findByWykonane(boolean) — zwraca rekordy z wykonanymi lub
niewykonanymi juz zadaniami;

o findByKosztLessThan(double) — zwraca rekordy zadan, ktorych koszt
jest mniejszy niz zadany;

o findByKosztBetween(double, double) — zwraca rekordy zadan, ktérych
koszt nalezy do wskazanego przedziatu wartosci.

Do wyszukiwania wykorzystaj Spring Data JPA i tzw. zapytania wbudowane.
Zapytania wbudowane umozliwiaja tworzenie zapytanh w oparciu o mechanizmy
sktadania zapytan z nazwy akcji (np. findBy) oraz czgéci whasnej w postaci
nazw pol encji. Wigcej szczegotow i przyktady zapytan wbudowanych i metod
z adnotacjg @Query mozna znalez¢ na stronie:
https://www.javappa.com/kurs-spring/spring-data-jpa-zapytania-wbudowane

Przetestuj dziatanie tych metod, dodajac do kontrolera odpowiednie akcje.

UWAGA! W celu przekazania wielu parametrow do akcji kontrolera, nalezy
w @RequestMapping poda¢ je w {} w adresie URL, np.:

@RequestMapping("/koszt/{min}/{max}")

Zadanie 5.5. Wyszukiwanie w bazie world

W oparciu o Spring Boot utworz nowa aplikacje, ktora bedzie korzystata z bazy
world i tabeli country. Zadaniem aplikacji ma by¢ obstuga wyszukiwania:

e krajow z danego kontynentu,

e krajow o liczbie ludnosci z zadanego przedziahu,

e krajéw danego kontynentu o powierzchni z zadanego przedziatu.
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Tak jak w zadaniu poprzednim, akcje kontrolera powinny zwraca¢ typ String
i by¢ poprzedzone adnotacja @ResponseBody. Na potrzeby tego zadania
w definicji klasy encji Country wystarczy doda¢ tylko te pola, ktore sa
potrzebne w metodach wyszukiwania. Pola powinny by¢ deklarowane
odpowiednio jako typ String, Double (lub BigDecimal) i nie trzeba stosowaé
adnotacji @Column poprzedzajacych nazwy pol.

UWAGA 1. W pliku application.properties nalezy zmieni¢ domys$lng strategie
nazewnictwa dla Hibernate na (nalezy wpisa¢ w jednym wierszu!):

spring.jpa.hibernate.naming.physical-
strategy=org.hibernate.boot.model.naming.PhysicalNamingStrategyS
tandardImpl

Pozwoli to wlasciwie zmapowaé nazwe pol sktadajacych si¢ z wielu wyrazow
(np. surfaceArea w klasie encji Country) na nazwe kolumny SurfaceArea
w tabeli. Brak tego ustawienia (ustawienie domys$lne) powoduje tworzenie
nowej kolumny o nazwie surface_area, co stwarza problemy z dziataniem
metod wyszukiwania opartych na zapytaniach wbudowanych.

UWAGA 2. Jesli nie uda si¢ skorzysta¢ z zapytania wbudowanego, zawsze
mozna zastosowa¢ wilasne metody z adnotacja @Query. Przyktady takich
zapytan mozna znalez¢ na wskazanej juz wczesniej stronie:
https://www.javappa.com/kurs-spring/spring-data-jpa-zapytania-wbudowane

Zadanie 5.6. Wstep do Spring Security

Spring udostgpnia gotowy mechanizm autentykacji i autoryzacji uzytkownikow,
z ktorego mozna skorzysta¢, dodajac do pom.xml zaleznos¢ do Spring Security
(Przyktad 5.9).

Przyklad 5.9. Zaleznosé dla Spring Security

<dependency>
<groupId>org.springframework.boot</groupId>
<artifactId>spring-boot-starter-security</artifactId>
</dependency>

Po przebudowaniu projektu z dodang zalezno$cig dla Sprig Security oraz po
wejéciu na adres strony z lista zadan, nastapi przekierowanie do strony
logowania (Rys. 5.9). Domyslna nazwa uzytkownika to user, a hasto jest
generowane losowo przez serwer i wypisywane na konsole (Rys. 5.10).
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@ Please sign in X +

< C O ( @ localhost8081/login =

Please sign in

user

L Y Y R Y R YY)

Rys. 5.9. Domyslny formularz logowania dla Spring Security

Qutput - Run (pai_springboot)

Rys. 5.10. Losowo wygenerowane haslto dla uzytkownika user
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Whisanie poprawnych danych pozwoli ponownie zobaczy¢ strony. W przypadku
podania nieprawidtowych danych system poprosi o nie kolejny raz. Anulowanie
spowoduje wyswietlenie domyslnej strony bledu.

Dane logowania mozna zmieni¢, dodajac do pliku konfiguracyjnego
application.properties kolejne wiersze z ustawieniami, np.:

spring.security.user.name=beata
spring.security.user.password=beata
spring.security.user.roles=admin

Bardziej zaawansowana konfiguracja uwierzytelniania uzytkownika bedzie
tematem kolejnych laboratoriow.



Laboratorium 6. Spring Security i Thymeleaf

Cel zajec

Realizacja zadan z niniejszego laboratorium umozliwi studentom poznanie zasad
konfiguracji modutu Spring Security [5] w celu uwierzytelniania uzytkownikow
aplikacji internetowej za pomocg loginu i hasta, z wykorzystaniem technologii
widokow Thymeleaf [23] oraz bazy danych MySQL.

Zakres tematyczny

e Utworzenie projektu aplikacji internetowej Spring Boot za pomocg
kreatora Spring Initializr.

o Konfiguracja Spring Security w celu implementacji klasycznego
uwierzytelniania uzytkownika za pomocg loginu 1 hasta,
przechowywanych w bazie danych MySQL.

o  Wykorzystanie technologii widokow Thymeleaf w celu utworzenia
i obstugi wlasnego formularza rejestracji i logowania.

e Implementacja operacji typu CRUD dla danych uzytkownika.

e Walidacja danych z formularza rejestracyjnego.

Wprowadzenie

Strukturg¢ projektu Spring Boot mozna bardzo tatwo utworzy¢, korzystajac
z darmowego, dostepnego online (https://start.spring.io) narzedzia Spring
Initializr. Narzedzie to oferuje prosty graficzny interfejs uzytkownika, ktory
pozwala wskaza¢ m.in. wersj¢ jezyka Java, okreslic koordynaty projektu,
wybraé z listy odpowiednie zalezno$ci. Wygenerowany przez Initializr gotowy
projekt mozna po rozpakowaniu, otworzy¢ w wybranym IDE i dalej dowolnie
go modyfikowac i rozbudowywac.

Dodanie do pliku pom.xml zaleznosci Spring Security, powoduje, ze Spring Boot
automatycznie zabezpiecza wszystkie punkty docelowe HTTP (ang. endpoints)
za pomocg podstawowej autentykacji (ang. Basic Authentication). Taki
podstawowy mechanizm zastosowano w zadaniu 5.6. Dodatkowe
zabezpieczenia mozna doda¢ za pomoca definicji wiasnej klasy, poprzedzone;j
specjalng adnotacja @EnableWebSecurity, ktéra dziedziczy po klasie
WebSecurityConfigurerAdapter. Metody tej klasy umozliwiaja dodatkowa
specyfikacje zabezpieczen. Spring nie narzuca zadnej technologii do tworzenia
widokow po stronie serwera. Mozna korzysta¢ ze standardu JSP (jak
W poprzednich laboratoriach), jednak nowoczesniejszym rozwigzaniem,
wykorzystywanym w potaczeniu z projektami Spring jest silnik szablonoéw
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Thymeleaf [23]. Thymeleaf umozliwia budowg elementéw interfejsu
uzytkownika po stronie serwera, definiuje bogaty zestaw funkcjonalnosci,
dostepnych w kodzie dokumentu HTML za posrednictwem charakterystycznego
przedrostka th.

Zadanie 6.1. Utworzenie projektu w Spring Initializr

Do utworzenia projektu Maven, skorzystaj z narzedzia Spring Initializr, ktore
jest dostepne na stronie https://start.spring.io (Rys. 6.1):
1. Wskaz, ze nowy projekt ma by¢ generowany jako Maven.
2. Podaj nazwg pakietu glownego dla nowe;j aplikacji (w przyktadzie bp).
3. Podaj nazwe artefaktu — nazwe aplikacji (w przyktadzie pai_security).
Zwro¢ tez uwage na wersje Javy (w tym przyktadzie wybrano v11).
4. Wybierz zaleznosci (wpisujac ich nazwy w przeznaczonym do tego
okienku), ktore zostang dodane do pliku pom.xml. Wskaz: Spring Web,
Spring Data JPA, H2 Database, Spring Security i Thymeleaf.
5. Wygeneruj projekt (przycisk Generate).

@ Spring Initializr x +
= C O @ startspring.io
Dependencies
_ roms g |
- & Maven Project @ Java E
) ) spring web [
O Gradie Project O Katlin Build web, including RESTHul, applications e
(O Groovy using Spring MVC. Uses Apache Tomcat as
the default embeadded container
Spring Boot
(O 3.0.0(SNAPSHOT) (O 3.0.0 (M4) Spring Data JPA m
(O 2.7.3 (SNAPSHOT) @272 Persist data in SQL stores with Java e
() 2611 (SNAPSHOT) () 26.10 Persistence API using Spring Data and
T ’ Hibernate
Project Metadata
H2 Database [EH]
Group  bp Provides a fast in-memory database that
supports JOBC APl and R2DBC access, with e
Artifact  pai_security a small (2mb) footprint. Supports embedded
and server modes as well as a browser
Name pai_security based console application.
Description  Demo project for Spring Boot Spring Security
Highly customizable authentication and e
Package name  bp.pai_security access-control framework for Spring
— applications.
Packaging @ Ja O War
Thymeteat
Java 0318 O 17 @1 Amodern server-side Java template engine
’ GENERATE CTRL+4& l EXPLORE CTRL+ SPACE l [ SHARE... ]

Rys. 6.1. Okno Spring Initializr z metadanymi i dodanymi zalezno§ciami
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Zadanie 6.2. Dodatkowe elementy konfiguracji projektu

Rozpakuj wygenerowane archiwum zip oraz:

1. Otwoérz i zbuduj projekt w swoim IDE. IDE pobierze wszystkie
zalezno$ci wskazane w pom.xml i postara si¢ zbudowaé projekt. Po
zbudowaniu projektu, jego struktura powinna wyglada¢ jak na rysunku
6.2.

2. Przejrzyj zawarto$¢ plikow pom.xml i application.properties oraz
utworzonej juz klasy startowej (w przyktadzie jest to klasa o nazwie
PaiSecurityApplication.java).

W pliku pom.xml warto jeszcze doda¢ jeden wiersz wskazujacy klase startowg
projektu. Tak jak na laboratorium 5, do istniejacego juz elementu <properties>
dodaj wiersz:

<start-class>bp.pai_security.PaiSecurityApplication
</start-class>

@~ |W application.properties

] static
] templates
Depende

@ [I§ Project Files
[113] pom.xml

Rys. 6.2. Struktura plikéw w projekcie

W celu skonfigurowania potaczenia aplikacji z baza danych H2, w pliku
application.properties, dodaj parametry serwera i potaczenia z bazg danych:

#wybor portu na ktérym pracuje nasz serwer HTTP
server.port = 8080

#konfiguracja polgczenia z baza danych
spring.datasource.url = jdbc:h2:mem:paiapp
#pring.datasource.url=jdbc:h2:file:./h2db
spring.datasource.username = admin
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spring.datasource.password = admin
spring.jpa.database-platform = org.hibernate.dialect.H2Dialect
spring.datasource.driverClassName = org.h2.Driver
#wysSwietlanie w dzienniku serwera wszystkich polecen SQL:
spring.jpa.show-sql = true

#aktualizacja struktury bazy danych przy starcie aplikacji:
spring.jpa.hibernate.ddl-auto = update

Uruchom projekt i przetestuj jego dziatanie, wpisujac w przegladarce adres, np.
localhost:8080/login. Przegladarka, przed udostepnieniem aplikacji, wyswietla
domyslny formularz logowania (jak w zadaniu 5.6), co wynika z domyslnej
konfiguracji Spring Security.

Zadanie 6.3. Konfiguracja Spring Security

W celu przygotowania whasnej konfiguracji Spring Security nalezy zdefiniowaé
klase dziedziczaca po adapterze WebSecurityConfigurerAdapter i odpowiednio
nadpisa¢ jego metody configure(). Kolejny etap to przygotowanie wlasnego
formularza logowania z zastosowaniem szablonu Thymeleaf.

6.3.1. Klasa Security i jej metody configure()

W istniejacym pakiecie pai_security utwérz nowy pakiet o nazwie
configuration (dla klas konfiguracyjnych Spring Security) a w nim klasg
Security (Rys. 6.3).

' pai_security
@ [ Source Pack
- BB bp.pai_security
&% Pa urityApplication java

D EE{ bp.pai_security.configuration

& Security.java

Rys. 6.3. Pakiet configuration z klasa Security

Klasa Security jako klasa konfiguracyjna, wymaga dodatkowej adnotacji
@Configuration. Aby wylaczy¢ domyslng konfiguracje zabezpieczen aplikacji
internetowej, dodana zostanie adnotacja @EnableWebSecurity (nie wytacza to
konfiguracji menedzera uwierzytelniania). Aby skonfigurowa¢ wlasne
zabezpieczenia, zwykle uzywa si¢ wlasciwosci i metod gotowej Klasy
WebSecurityConfigurerAdapter. Wtasna obstuga logowania w oparciu o login
i hasto przechowywane w bazie danych, wymaga przygotowania specjalnej
klasy konfiguracyjnej. Klasa taka powinna dziedziczy¢ po Klasie
WebSecurityConfigurerAdapter  (Przyktad 6.1). Do tworzonej klasy
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konfiguracyjnej nalezy doda¢ deklaracje (,,wstrzykna¢”) obiektu klasy
UserAuthenticationDetails (ta klasa zostanie zdefiniowana nieco poézniej w tym
samym pakiecie) — Przyktad 6.4, Rys. 6.4.

Przykitad 6.1. Klasa Security

package bp.pai_security.configuration;

import org.springframework.beans.factory.annotation.Autowired;

import org.springframework.context.annotation.Bean;

import org.springframework.context.annotation.Configuration;

import
org.springframework.security.authentication.dao.DaoAuthenticationProvider;
import
org.springframework.security.config.annotation.authentication.builders.A
uthenticationManagerBuilder;

import org.springframework.security.config.annotation.web.builders.HttpSecurity;
import
org.springframework.security.config.annotation.web.configuration.WebSecu
rityConfigurerAdapter;

import
org.springframework.security.config.annotation.web.configuration.EnableW
ebSecurity;

import org.springframework.security.crypto.bcrypt.BCryptPasswordEncoder;
import org.springframework.security.crypto.password.PasswordEncoder;

@Configuration
@EnableWebSecurity
public class Security extends WebSecurityConfigurerAdapter {

@Autowired
private UserAuthenticationDetails userAuthenticationDetails;

@Override
protected void configure(AuthenticationManagerBuilder auth) throws
Exception {
auth.userDetailsService(userAuthenticationDetails);
auth.authenticationProvider(authenticationProvider());

}

@Bean

public PasswordEncoder passwordEncoder() {
return new BCryptPasswordEncoder();

}

@Bean
public DaoAuthenticationProvider authenticationProvider() {
DaoAuthenticationProvider authenticationProvider =
new DaoAuthenticationProvider();
authenticationProvider.setUserDetailsService(
userAuthenticationDetails);
authenticationProvider.setPasswordEncoder(passwordEncoder());
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}

return authenticationProvider;

@Override
protected void configure(HttpSecurity http) throws Exception {

}

http.httpBasic().disable()

.csrf().disable()
.authorizeRequests()
.antMatchers("/register").permitAll()
.anyRequest().authenticated()

.and()

.formLogin()

.loginPage("/login")
.usernameParameter("login")
.passwordParameter("passwd")
.defaultSuccessUrl("/profile", true)
.permitAll()

.and()

.logout ()

.logoutUrl("/logout")
.logoutSuccessUrl("/login")
.invalidateHttpSession(true);

W klasie Security nalezy zwroci¢ szczegdlng uwage na dwie metody configure:
a) Pierwsza z nich ustawia klas¢ odpowiadajaca za uwierzytelnianie
uzytkownikow aplikacji na podstawie danych znajdujacych si¢ w bazie
danych.
b) Druga metoda:

wylgcza podstawowe, proste uwierzytelnienie uzytkownikoéw
(httpBasic),

ustawia autoryzacje uzytkownikow i pozwala okresli¢, w jaki
sposob adresy URL bedg interpretowane przez sSrodowisko
(w aplikacji dostgp do strony rejestracji /register bedzie dostepny
dla wszystkich uzytkownikow — permitAll),

ustawia podstawowe informacje dotyczace formularza logowania
i jego parametrow,

ustawia podstawowg stron¢ domowa, na ktorg przekierowany jest
uzytkownik po pomys$lnym logowaniu (/profile),

ustawia adres /logout, pod ktérym uzytkownicy mogg wylogowac
si¢ z systemu i wyczysci¢ sesje HTTP.

Metody oznaczone adnotacja @Bean pozwalaja na utworzenie instancji

klasy,

ktora moze zosta¢ pozniej ,,Wstrzyknigta” i wykorzystywana

W roznych miejscach aplikacji.
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6.3.2. Klasa encji User

Do skonfigurowania wlasnych zabezpieczen potrzebna bedzie klasa encji User.

Utworz pakiet entity i dodaj do niego klas¢ User, ktora bedzie reprezentowaé
uzytkownika zapisanego w bazie danych (Rys. 6.4). Zdefiniuj pola klasy User
(Przyktad 6.2), a metody get i set wygeneruj automatycznie w IDE.

Przykitad 6.2. Klasa User
package bp.pai_security.entity;

import javax.persistence.Entity;

import javax.persistence.GeneratedValue;
import javax.persistence.GenerationType;
import javax.persistence.Id;

import javax.persistence.Table;

@Entity
@Table(name = "Users")
public class User {

@1d

@GeneratedValue(strategy = GenerationType.AUTO)
private Integer userid;

private String name;

private String surname;

private String login;

private String password;

public User() {
¥

public User(String name, String surname, String login,
String password) {
this.name = name;
this.surname = surname;
this.login = login;
this.password = password;

}
//metody get i set

}

6.3.3. Interfejs UserDao

Kolejnym krokiem jest implementacja interfejsu dostepu do danych.

Utworz pakiet dao (Rys. 6.4) z interfejsem UserDao (Przyktad 6.3), w ktorym
zdefiniuj tylko jedng metode findByLogin().
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Przykitad 6.3. Interfejs UserDao

package bp.pai_security.dao;

import bp.pai_security.entity.User;
import org.springframework.data.repository.CrudRepository;

public interface UserDao extends CrudRepository<User, Integer> {
public User findByLogin(String login);
}

6.3.4. Klasa UserAuthenticationDetails

Po utworzeniu warstwy dostepu do danych, w pakiecie configuration utworz
(wspomniang wczesniej) klase UserAuthenticationDetails (Rys. 6.4). Klasa ta
powinna implementowa¢ interfejs UserDetailsService z jedna metoda
loadUserByUsername() (Przyktad 6.4).

Przykiad 6.4. Klasa UserAuthenticationDetails

package bp.pai_security.configuration;

import bp.pai_security.dao.UserDao;

import bp.pai_security.entity.User;

import java.util.ArraylList;

import java.util.List;

import org.springframework.beans.factory.annotation.Autowired;

import org.springframework.security.core.GrantedAuthority;

import
org.springframework.security.core.authority.SimpleGrantedAuthority;
import org.springframework.security.core.userdetails.UserDetails;

import org.springframework.security.core.userdetails.UserDetailsService;
import
org.springframework.security.core.userdetails.UsernameNotFoundException;
import org.springframework.stereotype.Component;

@Component
public class UserAuthenticationDetails implements UserDetailsService {

@Autowired
private UserDao dao;

@Override
public UserDetails loadUserByUsername(String login)
throws UsernameNotFoundException {
User user = dao.findByLogin(login);
if (user != null) {
List <GrantedAuthority> grupa = new ArraylList<>();
grupa.add(new SimpleGrantedAuthority("normalUser"));
return new
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org.springframework.security.core.userdetails.User(
user.getlLogin(), user.getPassword(),
true, true, true, true, grupa);
} else {
throw
new UsernameNotFoundException("Zty login lub haso.");

}

Dziatanie klasy UserAuthenticationDetails umozliwia skorzystanie z logowania
do s$rodowiska Spring Security. Klasa posiada tylko jedna metode
loadUserByUsername, ktorej parametrem jest login uzytkownika. Metoda
wywolywana jest w trakcie logowania uzytkownika, po wpisaniu
i zaakceptowaniu przez niego danych w formularzu logowania. Zadaniem w tym
przypadku jest pobranie z bazy danych uzytkownika o wskazanym loginie.
W przypadku, gdy nie ma takiego uzytkownika, wyrzucany jest wyjatek ze
stosowng informacjg. W ten sposob na podstawie potaczenia do bazy danych
realizowane jest logowanie do systemu przy pomocy klas zawartych w pakiecie
*.configuration.

Po przygotowaniu klas i interfejsow z punktow 6.3.1-6.3.4, konfiguracja Spring
Security jest juz gotowa.

Potrzebny jest jeszcze kontroler i widoki do obstugi logowania.

Zadanie 6.4. Kontroler i widoki Thymeleaf

Utworz pakiet controllers i klase kontrolera UserController (Przyktad 6.5,
Rys. 6.4). Jest to ostatnia klasa potrzebna do uruchomienia aplikacji. Foldery
pakietow z klasami przedstawia rysunek 6.4.

Przykiad 6.5. Klasa UserController

package bp.pai_security.controllers;

import bp.pai_security.dao.UserDao;

import bp.pai_security.entity.User;

import java.security.Principal;

import org.springframework.beans.factory.annotation.Autowired;
import org.springframework.security.crypto.password.PasswordEncoder;
import org.springframework.stereotype.Controller;

import org.springframework.ui.Model;

import org.springframework.web.bind.annotation.GetMapping;

import org.springframework.web.bind.annotation.ModelAttribute;
import org.springframework.web.bind.annotation.PostMapping;
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@Controller
public class UserController {
@Autowired
private PasswordEncoder passwordEncoder;
@Autowired
private UserDao dao;
@GetMapping("/login")
public String loginPage() {
//zwrécenie nazwy widoku logowania - login.html
return "login";
}
@GetMapping("/register")
public String registerPage(Model m) {
//dodanie do modelu nowego uzytkownika
m.addAttribute("user"”, new User());
//zwrécenie nazwy widoku rejestracji - register.html
return "register”;
}
@PostMapping("/register")
public String registerPagePOST(@ModelAttribute User user) {
user.setPassword(passwordEncoder.encode(user.getPassword()));
dao.save(user);
//przekierowanie do adresu url: /login
return "redirect:/login";
}
@GetMapping("/profile")
public String profilePage(Model m, Principal principal) {
//dodanie do modelu aktualnie zalogowanego uzytkownika:
m.addAttribute("user", dao.findByLogin(principal.getName()));
//zwrécenie nazwy widoku profilu uzytkownika - profile.html
return "profile";
¥
//@GetMapping("/users")
//definicja metody, ktéra zwréci do widoku users.html liste
//uzytkownikéw z bd

}

Do klasy kontrolera ,,wstrzyknigto” dwa ziarna: PasswordEncoder i UserDao.
Kazda z metod kontrolera obstuguje inny adres URL okre$lony przy pomocy
adnotacji @GetMapping lub @PostMapping. Po utworzeniu klasy kontrolera
brakuje juz tylko plikow odpowiedzialnych za widoki.

Pliki widokéw przygotowane beda z zastosowaniem szablonow Thymeleaf.
W celu zminimalizowania kodu i ujednolicenia wygladu aplikacji wykorzystany
zostanie plik z szablonem strony layout.html (Przyktad 6.6), ze wspdlnymi
elementami kazdej ze stron widoku (nagtowek, nawigacja i stopka).
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Pliki widokow powinny by¢ umieszczone (domys$lna lokalizacja) w folderze
src/main/resources/templates (Rys. 6.4).

Do folderu templates dodaj pie¢ plikéw z widokami (Przyktady 6.6-6.9):
o layout.html (szablon),
o login.html, profile.ntml, register.html (pliki obstugujace rejestracje
i logowanie),
e users.html (do przygotowania samodzielnie).

pai_security

D @7 src/mainfresources
©- BH <default pa

ao.java

urity.entity

Rys. 6.4. Struktura pakietow, klas i plikéw widokow w aplikacji PaiSecurityApplication

Przykiad 6.6. Plik szablonu strony — layuot.html

<!DOCTYPE html>
<html lang= "pl" xmlns:th="http://www.thymeleaf.org">
<head th:fragment="head">
<meta charset="utf-8" />
<meta name="viewport"
content="width=device-width, initial-scale=1"/>
<title>Spring login application - PL</title>
<style>
.footer {
position: fixed; bottom: @px; left: 1px;
height: 50px;width: 100%;
}
.nav > 1i {
display: inline;
background: limegreen;
}
a { text-decoration: none; }
th,td {border: solid 1px black;padding: 5px;}
</style>
</head>
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<body>
<div th:fragment="navigationPanel” >
<ul class="nav">
<li sec:authorize="!isAuthenticated()">
<a th:href="@{/register}">Zarejestruj sie</a></1li>
<1li sec:authorize="isAuthenticated()">
<a th:href="@{/profile}">Wyswietl swoje konto</a>
</1li>
<li sec:authorize="isAuthenticated()">
<a th:href="@{/users}">Wyswietl uzytkownikdw</a></1i>
<li sec:authorize="!isAuthenticated()">
<a th:href="@{/login}">Zaloguj sie</a></1li>
<li sec:authorize="isAuthenticated()">
<a th:href="@{/logout}">Wyloguj sie</a></li>
</ul>
</div>
<div th:fragment="footer">
<footer class="footer"><hr/>
<p>Politechnika Lubelska, wprowadzenie do Spring Boot</p>
</footer>
</div>
</body>

</html>

W pliku layout.html warto zwrécié¢ szczegolng uwage na fragmenty:

e th:fragment=""head" - definiuje fragment strony z definicja nagtéwka
dokumentu HTML,

o th:fragment=""navigationPanel'" — definiuje element nawigacji,

e sec:authorize — pozwala okresli¢ widoczno$¢ danego elementu HTML
w zaleznoséci od tego, czy uzytkownik jest zalogowany (jesli nie, to
element nie jest wyswietlany),

e th:href — pozwala wskaza¢ Sciezke za pomoca bezwzglednego adresu
URL poprzez @{url} lub wzglednego URL w kontek$cie naszej
aplikacji: @{/login},

o th:fragment=""footer" — definiuje fragment kodu ze stopka strony.

Plik login.html (Przyktad 6.7) i kazdy z kolejnych plikéw korzysta z szablonu
strony layout.html. W celu dotaczenia wybranych fragmentow zdefiniowanych
w szablonie layout.html do innego pliku nalezy skorzysta¢ atrybut th:include
i okre§li¢ nazwe pliku oraz nazwe sekcji, oddzielonych podwdjnym

dwukropkiem, np. <head th:include=""layout :: head"">

Przykiad 6.7. Plik login.html

<!DOCTYPE html>
<html lang= "pl" xmlns:th="http://www.thymeleaf.org">
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<head th:include="layout :: head">
</head>
<body>
<div th:include="layout :: navigationPanel"></div>
<hl>Logowanie do systemu:</hl>
<form th:action="@{/login}" method="POST">
<input type="text" name="login" placeholder="Login"/>
<input type="password" name="passwd" placeholder="Hasto"/>
<button type="submit">Zaloguj sie</button>
</form>
<div th:include="1layout :: footer"></div>
</body>
</html>

Plik profile.html przedstawia przyktad 6.8.

Przyktad 6.8. Plik profile.html

<!DOCTYPE html>
<html lang= "pl" xmlns:th="http://www.thymeleaf.org">
<head th:include="layout :: head"> </head>
<body>
<div th:include="layout :: navigationPanel"></div>
<hl th:text="'Witaj ' +${user.name} + ' ' + ${user.surname}"></hl>
<div th:include="1layout :: footer"></div>
</body>
</html>

Plik widoku register.html (Przyktad 6.9) odpowiada za rejestracje¢ nowych
uzytkownikow. W tym przypadku z wartosci pobranych z pol formularza,
dotaczonych do ciala zgdania (Request Body), w metodzie kontrolera
obstugujacej to zadanie, tworzony jest obiekt klasy User. W tym celu
zastosowano atrybuty th:object (jako atrybut dla elementu form) i th:field
(atrybut pola input). Atrybut th:object odpowiada za nazwe obiektu, ktory
pézniej odbierany jest przez kontroler aplikacji z wykorzystaniem adnotacji
@ModelAttribute(value = "user') User user i mapowany przy pomocy metod
set na obiekt klasy User.

Przykiad 6.9. Plik register.html

<!DOCTYPE html>
<html lang= "pl" xmlns:th="http://www.thymeleaf.org">
<head th:include="layout :: head"> </head>
<body>
<div th:include="layout :: navigationPanel"></div>
<hl>Rejestracja:</hl>
<form th:action="@{/register}" method="POST" th:object="${user}">
<input type="text" th:field="*{name}" placeholder="Imie"/>
<input type="text" th:field="*{surname}" placeholder="Nazwisko"/>
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<input type="text" th:field="*{login}" placeholder="Login"/>
<input type="password" th:field="*{password}" placeholder="Has1o0"/>
<button type="submit">Zarejestruj sie</button>
</form>
<div th:include="layout :: footer"></div>
</body>
</html>

Widok users.html opracuj samodzielnie (na poczatku dodaj tylko szablon,
a reszte kodu dodaj dopiero po przetestowaniu logowania i rejestracji).

Aby mozna bylo przetestowaé dziatanie aplikacji, na poczatek dodaj dwoch
uzytkownikow do bazy danych przy pomocy specjalnej metody init() w Kklasie
glownej. Metoda init() z adnotacjg @PostConstruct, wywotywana jest tuz po
uruchomieniu aplikacji. Do klasy startowej projektu (PaiSecurityApplication)
dodaj kod z przyktadu 6.10.

Przykiad 6.10. Glowna klasa aplikacji (z metodg main)

package bp.pai_security;

import bp.pai_security.dao.UserDao;

import bp.pai_security.entity.User;

import javax.annotation.PostConstruct;

import org.springframework.beans.factory.annotation.Autowired;
import org.springframework.boot.SpringApplication;

import org.springframework.boot.autoconfigure.SpringBootApplication;
import org.springframework.security.crypto.password.PasswordEncoder;

@SpringBootApplication
public class PaiSecurityApplication {
@Autowired
private UserDao dao;
@Autowired
private PasswordEncoder passwordEncoder;

public static void main(String[] args) {
SpringApplication.run(PaiSecurityApplication.class, args);

}

@PostConstruct
public void init() {
dao.save(new User("Piotr", "Piotrowski","admin",
passwordEncoder.encode("admin")));

dao.save(new User("Ania", "Annowska","ania",
passwordEncoder.encode("ania")));
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W metodzie init() utworzono pierwszych uzytkownikéw za pomoca obiektu dao
i passwordEncoder (wykorzystany do haszowania hasta). Pierwszy uzytkownik
posiada dane logowania: login: admin, haslo: admin. Dla drugiego
uzytkownika ustawiono login: ania, hasto: ania.

Uruchom aplikacje — przegladarka wyswietli widok z pliku login.html jak na

rysunku 6.5. Zaloguj si¢ na dane utworzonego w metodzie init() uzytkownika
lub dokonaj rejestracji i logowania nowego uzytkownika.

@ Spring login application - Politechnika | X +

& C O [ ® localhost:8080/login

Logowanie do systemu:

‘Login HHas{o H Zaloguj sie

Politechnika Lubelska, wprowadzenie do Spring Boot

Rys. 6.5. Formularz logowania — login.html

Po prawidlowym =zalogowaniu (i uzupehlieniu pliku widoku users.html)
wyswietl liste wszystkich uzytkownikoéw (Rys. 6.6).
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@ Spring legin application - Politechnika | X

& C O @ localhost

Lista uzytkownikow:

‘ UserID H Name H Surname H Login H Password
1 Piotr || Piotrowski || admin || $2a$10§HdTjnDgahzx/XYHael/jqOxJ7T9euiUmaKKs
2 Ania || Annowska || ania || $2a$10$DCrh.u70FToLtYctjSBF4.JzhpUmOowpSESqC

Politechnika Lubelska, wprowadzenie do Spring Boot

Rys. 6.6. Widok listy wszystkich uzytkownikow

Zadanie 6.5. Usuwanie i edycja danych uzytkownika

Do kontrolera UserController dodaj metody do obstugi usuwania i edycji
danych aktualnie zalogowanego uzytkownika (skorzystaj z obiektu Kklasy
Principal). Zmodyfikuj w tym celu takze plik layout.html (dodaj przyciski do
usuwania i edycji w elemencie nawigacji — Rys. 6.7). Gdy uzytkownik bedzie
chcial usung¢ swoje konto, nalezy go réwniez wylogowaé (przekierowac na
akcje /logout). W przypadku edycji danych pamietaj o koniecznos$ci haszowania
hasta.

@ Spring legin application - Politechnika | X +

& C O @ localhost

Wyswietl swoje konto Wyswietl uzytkownikéw Edytuj konto Usuit konto Wyloguj sie
Witaj Ania Annowska

Politechnika Lubelska, wprowadzenie do Spring Boot

Rys. 6.7. Dodatkowe przyciski w nawigacji widoczne dla zalogowanego uzytkownika
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Zadanie 6.6. Walidacja danych z formularza rejestracji

Uzupehij pola w klasie encji User wybranymi adnotacjami do walidacji (np.
@Size, @Pattern, @NotNull) oraz odpowiednio zmodyfikuj plik register.html
i metode w kontrolerze obstugujaca rejestracje nowego uzytkownika tak, aby
sprawdzana byta poprawno$¢ wprowadzonych danych. Przyktad 6.11 pokazuje
wlasciwe wykorzystanie adnotacji @Valid oraz obiektu BindingResult
w parametrach metody kontrolera.

UWAGA! Parametr klasy BindingResult MUSI by¢ umieszczny bezposrednio
po parametrze z adnotacja @Valid. Nieprzestrzeganie tej reguty powoduje
wyrzucenie wyjatku: “java.lang.lllegalStateException: An Errors/BindingResult
argument is expected to be declared immediately after the model attribute, the
@RequestBody or the @RequestPart arguments to which they apply:...”

Aby skorzysta¢ z adnotacji do walidacji danych w klasie encji, nalezy doda¢ do
pliku pom.xml zalezno$¢:

<dependency>
<groupId>org.springframework.boot</groupId>
<artifactId>spring-boot-starter-validation</artifactId>
</dependency>
Zalezno$¢ t¢ mozna tez doda¢ w Spring Initializr na etapie tworzenia projektu
Spring Boot (Rys. 6.8).

Przykiad 6.11. Przyktadowa akcja kontrolera 7 walidacjq

@PostMapping("/register")
public String registerPagePOST(@Valid User user,
BindingResult binding) {
if (binding.hasErrors()) {
return "register"; //powrét do rejestracji
}
//dalsze akcje wykonywane dla prawidiowych danych
return "login";

Dependencies ADD DEPENDEMNCIES... CTRL + B

Validation
J5R-303 validation with Hibernate validator.

Rys. 6.8. Dodatkowa zalezno$¢ do walidacji w Initializr
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Przyktadowy efekt walidacji danych rejestracyjnych przedstawia rysunek 6.9.

m Spring login application - Politechnika | X =

< C 0 @ localhost

Rejestracja:

Beata

Beatowska
b Whpisz co najmniej 2 znaki
Hasto Wymagane jest conajmniej 6 znakow

Zarejestruj sie

Politechnika Lubelska, wprowadzenie do Spring Boot

Rys. 6.9. Wynik dzialania walidacji
W momencie rejestracji nowego uzytkownika, nalezy tez w metodzie kontrolera
doda¢ warunek sprawdzajacy, czy w bazie nie istnieje juz uzytkownik
o zadanym loginie.

Analogiczne modyfikacje powinny by¢ wprowadzone réwniez W przypadku
edycji danych uzytkownika.

Laboratorium opracowane zostalo we wspolpracy ze studentem Informatyki
Patrykiem Drozdem.



Laboratorium 7. Spring Boot i REST API

Cel zajec

Realizacja zadan z niniejszego laboratorium pozwoli studentom poznaé¢ zasady
tworzenia warstwy serwerowej aplikacji typu REST w Spring [2],
wspolpracujacej z aplikacja klienta, zaimplementowang w jezyku JavaScript
z wykorzystaniem interfejsu Fetch API [8].

Zakres tematyczny
e Utworzenie REST API z funkcjonalnoscia CRUD w Spring Boot za
pomoca narzedzia Initializr.
o Konfiguracja REST API do pracy z danymi w formacie JSON.
Przetestowanie REST API za pomoca narzedzia Postman.
e Utworzenie aplikacji klienckiej, wspotpracujacej z REST APl za
pomocainterfejsu Fetch APl w JavaScript.

Wprowadzenie

Tworzone do tej pory przyktadowe aplikacje byty aplikacjami typu MPA (ang.
Multi Page Application), dla ktorych widoki (JSP, Thymeleaf) generowane byty
po stronie serwera i wysylane do przegladarki internetowej w czasie
rzeczywistym. Obstuge zadan w tego typu aplikacjach realizuje si¢ W trybie
synchronicznym.

Innym rozwigzaniem sa aplikacje typu SPA (ang. Single Page Application),
korzystajace tylko z REST API, udostgpnianego przez serwer. Taka aplikacja
sktada si¢ zwykle tylko z jednego, gtéwnego dokumentu HTML, ktory poprzezu
JavaScript komunikuje si¢ z serwerem WWW w architekturze REST, za
posrednictwem protokotu HTTP, wysylajac zadania w trybie asynchronicznym
(w tle). Do implementacji SPA po stronie klienta mozna skorzysta¢ z czystego
jezyka JavasScript i jego interfejsu Fetch API (do przesytania zadan w trybie
asynczronicznym) lub z dedykowanych szkieletow programistycznych (np.
Angular, React, Vue). Do implementacji REST API po stronie serwera w jezyku
Java wykorzystuje sie najczesciej Spring REST API. REST API jest elastycznym
I szeroko rozpoznawanym interfejsem dla systemow stron trzecich, rowniez dla
innych klientow (np. aplikacji mobilnych).

Do realizacji zadan z niniejszego laboratorium potrzebny bedzie klient do
przetestowania utworzonego REST API. W przyktadach wykorzystano narzgdzie
Postman, ktore mozna pobra¢ ze strony: https://www.postman.com/downloads/.
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Zadanie 7.1. Inicjalizacja projektu REST API

Do utworzenia projektu zastosuj Spring Initializr (https://start.spring.io/).
Dodaj zaleznosci:
o Rest Repositories,
e Spring Data JPA,
e MySQL Driver,
o Lombok (opcjonalna, wygodna Dbiblioteka wspierajagca m.in.
automatyczne generowanie konstruktorow i metod get i set).

Otworz projekt w swoim IDE. Do pliku application.properties dodaj
konfiguracje do polaczenia z bazg danych za pomoca sterownika dla MySQL
(pamigtaj aby przed uruchomieniem projektu uruchomié tez serwer MySQL).
Sprawdz, czy podana w przyktadzie 7.1 konfiguracja jest odpowiednia dla bazy
danych (w przyktadzie wykorzystana jest baza danych test). Zbuduj projekt
z dodanymi zalezno$ciami.

Przykiad 7.1. Zawartosé pliku application.properties

server.port=8080

#Konfiguracja BD i MySQL:

#struktura BD ma by¢ zaktualizowana przy starcie aplikacji:
spring.jpa.hibernate.ddl-auto = update

spring.jpa.show-sql = true

spring.datasource.url =
jdbc:mysql://localhost:3306/test?serverTimezone=UTC&useUnicode=yes&chara
cterEncoding=UTF-8

spring.datasource.username = root

spring.datasource.password =

#Ustawienie strategii nazewnictwa (Naming strategy) dla Hibernate
spring.jpa.hibernate.naming-strategy =
org.hibernate.cfg.ImprovedNamingStrategy

Zadanie 7.2. Podstawowe elementy REST API

7.2.1. Adnotacje @JsonView w klasie encji

W projekcie utworz pakiet entities z klasa encji Student, ktora zawiera 4 pola
prywatne: id, name, surname i average. Pamietaj o dodaniu znanych juz
adnotacji @Entity, @1d i @GeneratedValue (z odpowiednimi parametrami) oraz
wszystkie pola poza id, poprzedz adnotacja @JsonView. Adnotacja @JsonView
pozwala mapowa¢ tancuch w formacie JSON z danymi studenta (przesytanymi
z formularza w parametrach zadania) na obiekt klasy Student po stronie
aplikacji. Metody get i set dodaj za pomoca adnotacji @Getter i @Setter
poprzedzajacych klasg encji, korzystajac z biblioteki Lombok.
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7.2.2. Repozytorium i klasa z adnotacja @Service

W pakiecie entities utworz interfejs StudentRepository rozszerzajacy
CrudRepository. Nastepnie przygotuj klase (ustuge, serwis) wspomagajaca
prace z danymi. W tym celu utworz nowy pakiet services, a w nim klas¢
StudentService z adnotacjg @Service. Adnotacja @Service jest dedykowana
klasom, ktore dostarczajg ustugi. Do Klasy StudentService ,,wstrzyknij”
prywatne pole studentRepository typu StudentRepository, poprzedzajac go
adnotacjg @Autowired. Do klasy dodaj takze metode publiczng getStudentList()
do pobrania z repozytorium listy obiektow Student (Przyktad 7.2).

Przyktad 7.2. Klasa StudentService

package bp.pai_rest.services;

import bp.pai_rest.entities.Student;

import bp.pai_rest.entities.StudentRepository;

import java.util.List;

import org.springframework.beans.factory.annotation.Autowired;
import org.springframework.stereotype.Service;

@Service
public class StudentService {
@Autowired
private StudentRepository studentRepository;

public List<Student> getStudentList() {
return (List<Student>) studentRepository.findAll();
}
}

7.2.3. REST kontroler

Metody obstugujace zadania HTTP w przypadku tworzonego REST API,
najczesciej otrzymujg w zadaniu (Request Body) i wysytaja w odpowiedzi do
klienta (Response Body) dane w formacie JSON. Klasa kontrolera poprzedzona
adnotacja @RestController, domyslnie obstuguje format danych JSON.

Dla przypomnienia, tablica z danymi o studentach w formacie JSON jest
reprezentowana przez tancuch postaci, np.:

{ "id":1, "name":"Olek", "surname":"Olewski", "average":4.5},

{ "id":2, "name":"0la", "surname":"Olewska", "average":4.45}

]
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Ostatnim elementem aplikacji jest zatem utworzenie Kklasy kontrolera,
zmetodami do obstugi zadan. Utwodrz pakiet controllers z klasg
StudentController z adnotacjg @RestController (Przyktad 7.3).

Przykitad 7.3. Klasa StudentController

@RestController

public class StudentController {
@Autowired
private StudentService studentService;

@GetMapping("/students")
public List<Student> getAll() {
return studentService.getStudentList();
¥
¥

Na rysunku 7.1 pokazano strukture plikow projektu.

© B8 bppai_

& Sty
@ B bppai_

& Student.

Rys. 7.1. Struktura projektu pai_rest

Uruchom aplikacj¢ a nastgpnie w przegladarce (Rys. 7.2) oraz w programie
Postman (Rys. 7.3) wyslij zadanie postaci: http://localhost:8080/students.
W odpowiedzi przestana zostanie pusta tablica, poniewaz nie utworzono jeszcze
rekordow w bazie danych.

E localhost:8080/students X -

C Y | @ localhost:8080/students

[]

Rys. 7.2. Odpowiedz z REST APl — wynik w przegladarce
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Postman

File Edit View Help

Home  Workspaces Reports Explore

http://localhost:8080/s @

http://localhost:8080/students

http:/flocalhost:8080/students

Params

Query Params

Visualize JSON -

Rys. 7.3. Odpowiedz z REST API — fragment okna z wynikiem w narzedziu Postman

7.2.4. Utrwalenie danych z zadania

1. Korzystajac z biblioteki Lombok, do klasy Student dodaj konstruktor
bezparametrowy i konstruktor z wszystkimi parametrami za pomoca
adnotacji @NoArgsConstructor i @AIlIArgsConstructor poprzedzajaych
definicje klasy Student.

2. W klasie StudentService utworz nowa metode addStudent z parametrem
klasy Student, ktorej zadaniem ma by¢ dodanie obiektu do bazy danych.

3. W Kkontrolerze utwoérz metodg, ktora obshuzy zadanie POST, zwigzane
z dodaniem nowego studenta do bazy. Metoda ta powinna posiada¢ adnotacje
@PostMapping. Jako parametr metoda przyjmuje obiekt typu Student
poprzedzony adnotacja @RequestBody, dzieki czemu przestane W zadaniu
dane w formacie JSON zostang zmapowane na obiekt Student (nastgpuje
automatyczne pobranie danych JSON z ciala zgdania i przypisanie ich do
odpowiednich pdl obiektu Student, o ile tylko nazwy kluczy z JSON
pokrywajg si¢ z nazwami p6ol w klasie Student).
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Zbuduj 1 uruchom ponownie aplikacje, a nastepnie korzystajac z narzedzia
Postman wyslij zadanie HTTP typu POST pod adres: http://localhost:8080/add,
ale tym razem w ciele zadania dodaj dane w formacie JSON postaci (Rys. 7.4):

{ "name":"0lek", "surname":"Olewski", "average":4.5}

Postman

File Edit View Help

Home Workspaces ~ Reports Explore
POST http://localhost:8080, @

http://localhost:8080/add

http://localhost:8080/add

ion ) | Body Pre

form-data w-www-form-urlencoded @ raw binary GraphQL

Body

Pretty Raw P

Dodanc studenta do bazy

Rys. 7.4. Zadanie i odpowiedz — metoda POST z dolaczonymi danymi w formacie JSON
Wyslij kolejne zapytanie z danymi studenta (z polskimi literami):

{ "name":"Pawet", "surname":"Pawiowski", "average":4.99}

Czy dane studenta z polskimi literami w imieniu lub nazwisku zostaty
prawidlowo wprowadzone do bazy danych? Jesli nie i pojawit si¢ problem
com.mysql.cj.jdbc.exceptions.MysglDataTruncation: Data truncation: Incorrect
string value: "XxC5\x82" ..., to zmien recznie w MySQL kodowanie w kolumnach
name i surname na UTF8-general-ci.
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Powtorz zadanie dodania studenta dla Pawfa Pawlowskiego. Tym razem rekord
powinien by¢ poprawnie dodany do bazy.

Nastgpnie ponownie wyslij zapytanie typu GET w celu pobrania wszystkich
studentow z bazy (Rys. 7.5). Sprawdz rekordy w bazie danych w tabeli student.

Postman

File Edit View Help

Home Workspaces v Reports Explore

http:/flocalhost:8080/: @

http://localhost:8080/students

http:/flocalhost:8080/students

Body Pre

form-data x-www-form-urlencoded binary GraphQL

JSON

"id": 130

Iname"

"average":

"id": 1
"name" :

"surname"

Rys. 7.5. Wynik po wykonaniu dodawania 2 studentow

Zadanie 7.3. Obstuga metod DELETE i PUT

Uzupehij funkcjonalno$¢ aplikacji o dodatkowe mozliwosci usuwania i edycji
studenta po wskazanym id (przy czym operacje te mozna realizowa¢ tylko, gdy
istnieje student o takim id). Po dodaniu kolejnej funkcjonalno$ci — testuj jej
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dzialanie za pomoca narzedzia Postman, wysytajac odpowiednio zadanie za

pomocg metod DELETE i PUT.

1. Utworz metode deleteStudent w klasie StudentService i w kontrolerze
metode do obstugi akcji usuniecia studenta z adnotacja @DeleteMapping.

2. Utworz metode do modyfikacji (w klasie StudentService) wszystkich danych
studenta poza id. W kontrolerze dodaj metod¢ z adnotacja @PutMapping,
ktora pozwoli na aktualizacj¢ danych studenta.

UWAGA! Usuwanie lub edycj¢ danych mozna zrealizowa¢ po sprawdzeniu, czy
obiekt o zadanym id istnieje w bazie danych. Do sprawdzenia mozna
wykorzysta¢é metode repozytorium: studentRepository.existsByld(id), ktora
zwraca warto$¢ logiczna.

Zadanie 7.4. JavaScript z Fetch API

Korzystajac z interfejsu Fetch APl w JavaScript, do projektu dodaj plik
index.html oraz odpowiednie funkcje JavaScript, ktore pozwola na przesytanie
zadan do REST API z poziomu strony index.html.

Plik index.html oraz skrypt z funkcjami JavaScript (np. skrypty.js) umiesé
w folderze projektu: resources/static (Rys. 7.6).

@] index.html

[ skryptjs
templates

Rys. 7.6. Zasoby aplikacji w HTML i JavaScript



Laboratorium 8. Spring Booti DTO

Cel zajec

Realizacja zadan z laboratorium pozwoli studentom pozna¢ zasady stosowania
obiektow transferu danych DTO [2] i wykorzystaé je w Spring REST API.

Zakres tematyczny

e Przygotowanie REST API za pomoca narzedzia Spring Initializr, bez
zastosowania obiektow DTO (jak w poprzednim laboratorium).
Definicja klas encji z wykorzystaniem relacji JPA.

o Modyfikacja aplikacji i zastosowanie obiektow transferu danych DTO
(ang. Data Transfer Object).

e Zastosowanie w aplikacji biblioteki MapStruct, w celu mapowania
obiektow encji w obiekty DTO.

Wprowadzenie

W aplikacjach w jezyku Java z wspélpracujagcych Hibernate czy Java
Persistence API, aby uzy¢ danych korzysta si¢ z réznych obiektow (POJO,
JavaBean, klas encji, DAO, DTO). Warto usystematyzowaé, co charakteryzuje te
obiekty:

o Kilasa JavaBean musi przestrzega¢ pewnych konwencji dotyczacych
nazewnictwa, budowy i zachowania metod:

o powinna implementowac interfejs Serializable,

o posiada konstruktor bezargumentowy,

o umozliwia¢ dostep do wihasciwosci pol prywatnych za pomoca
metod get i set.

o Kilasa POJO (ang. Plain Old Java Object) jest podobna do JavaBean,
przechowuje atrybuty i pozwala je modyfikowaé¢ (za pomocg metod get
i set), ale nie musi implementowaé zadnego interfejsu i posiadad
konstruktora bezargumentowego. Wedtug definicji klasa POJO nie
powinna odnosi¢ si¢ do zadnego szkieletu programistycznego.

o Kilasa encji jest modyfikowalna (zawiera metody set do ustawiania
warto$ci pol reprezentujagcych kolumny tabeli), ale uzycie adnotacji
@Entity, @Table, @Column z JPA tamie zasady definicji POJO,
uzalezniajac si¢ od Spring JPA. Jednak w dokumentacji Hibernate
znajduje si¢  odniesienie do klas encji, jako do obiektow POJO
z adnotacjami javax.persistence.Entity. Jezeli logika encji jest prosta,
opiera si¢ na danych z encji, nie zawiera skomplikowanej logiki to
mozna traktowa¢ encje jako POJO.
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e Klasa DAO (ang. Data Access Object) zapewnia dostgp do zrodia
danych (plik, baza danych). Najczesciej jest to interfejs, poniewaz tatwo
mozna Wtedy zmieni¢ zrodta danych.

e Klasa DTO (ang. Data Transfer Object) definiuje obiekt transferu
danych i w programowaniu obiektowym oznacza obiekt, ktory
przechowuje tylko pola publiczne, bez metod. Czesto uzywany jest do
komunikacji z bazami danych w bibliotekach ORM. Podstawowym
zadaniem DTO jest transfer danych pomigdzy systemami, aplikacjami
lub tez pomigdzy warstwami w danej aplikacji. DTO to bardziej
rozbudowany kontener na dane, uzupetiony o dodatkowe mozliwosci
utatwiajace dostep, ochrong oraz przesytanie danych.

Zadanie 8.1. Aplikacja bez obiektéw DTO

Do inicjalizacji projektu o nazwie np. pai_dto zastosuj Spring Initializr, dodajac
nastepujace zaleznosci:

» Spring Web,

» Spring Data JPA,

+ H2 Database,

« Lombok.

Po wygenerowaniu projektu — rozpakuj go, otworz w swoim IDE i zbuduj. Plik
application.properties moze pozosta¢ pusty.

8.1.1. Klasy encji w relacji 1:1

W projekcie utworz pakiet domain, a w nim dwie klasy Student i Address.
Definicja klasy Student pokazana jest na rysunku 8.1, a klasy Address na
rysunku 8.2 (dodaj odpowiednie importy klas).

Obie klasy sg oznaczone adnotacja @Entity oraz adnotacjami z biblioteki
Lombok. Dodatkowo klasy te sa ze soba w relacji 1:1. Kazdy student ma swdj
wlasny adres, niezaleznie czy istnieje juz taki w bazie. Relacje 1:1 opisuje
adnotacja @OneToOne(cascade = CascadeType.ALL) z JPA. Parametr
cascade = CascadeType.ALL okresla, ze wszystkie operacje wykonywane na
klasie Student (i tabeli student w bazie danych) beda automatycznie powtarzane
(kaskadowo) na powigzanej z nig klasie Address (i tabeli address w bazie
danych).
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strategy = IDENTITY )
id;

name ;

surname;

(cascade = C:
addres

Rys. 8.1. Klasa Student

street;
city;
state;
zip;

e (mappedBy = "add

- student;

Rys. 8.2. Klasa Address
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8.1.2. Repozytoria i serwis

W gléwnej paczce aplikacji utworz pakiet repositories, a w nim dwa interfejsy:
StudentRepository (Rys. 8.3) oraz AddressRepository. Oba rozszerzaja interfejs
JpaRepository i sa poprzedzone adnotacjg @Repository.

Rys. 8.3. Interfejs StudentRepository

Repozytorium AddressRepository jest analogiczne.

Nastepnie utworz kolejny pakiet services, a w nim:

interfejs StudentService z metoda getAllStudents(), zwracajaca liste
studentow,

klase StudentServicelmpl, implementujacg StudentService. Klase
tudentServicelmpl (Rys. 8.4) nalezy oznaczy¢ adnotacjg @Service, aby
Spring zarejestrowat ja w kontekécie. Dodatkowo do tej klasy nalezy
,»Wstrzyknac” utworzone wczesniej repozytorium StudentRepository,
przy pomocy konstruktora (mozna skorzysta¢ z biblioteki Lombok
i adnotacji @RequiredArgsConstructor). Obiekt repozytorium i jego
metoda findAll() zostanie wykorzystana dalej w metodzie zwracajace;j
liste studentow.

ubli udent> getAllStudents ()

return studentRepository.findall():

Rys. 8.4. Klasa StudentServicelmpl implementujaca interfejs StudentService
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8.1.3. Kontroler

Majac serwis, utworz klase kontrolera, ktory bedzie z niego korzystat. Klase
StudentController umies¢ w pakiecie controllers i oznacz adnotacja
@RestController oraz adnotacjami z biblioteki Lombok, w celu utworzenia
konstruktora, ktory ,wstrzyknie” utworzony wczesniej serwis. Do klasy
kontrolera dodaj metode zwracajacg wszystkich studentow. Wykorzystaj
adnotacj¢ @RequestMapping, dzigki ktorej wszystkie akcje kontrolera begda
mialy $ciezke domysSlnie zaczynajgcg sie od /students (Rys. 8.5).

students™)
1 studentService:

> getAllStudents () {

'n studentService.getAllStudents ()

Rys. 8.5. Klasa kontrolera StudentController

8.1.4. Plik import.sql

Przed przetestowaniem, czy wszystko jest prawidtowo zaimplementowane, do
folderu resources dodaj plik import.sgl (Przyktad 8.1), ktory wypeini danymi
baze H2. Wlasciwa nazwa i lokalizacja pliku jest istotna, aby Spring
zaladowal go podczas startu.

Struktura plikow projektu oraz lokalizacja pliku import.sql przedstawiona jest na
rysunku 8.6.

Przyktad 8.1. Plik import.sql

INSERT INTO ADDRESS(id, street, city, state, zip) VALUES(null, 'Al.
Szucha Jana Chrystiana 1038', 'Warszawa', 'Polska', '00-582');
INSERT INTO ADDRESS(id, street, city, state, zip) VALUES(null, ‘'ul.
Bracka 84', 'Tarnowskie Géry', 'Polska', '42-605');

INSERT INTO ADDRESS(id, street, city, state, zip) VALUES(null, ‘'ul.
Ratajczaka Franciszka 90', 'Szczecin', 'Polska', '61-816");

INSERT INTO ADDRESS(id, street, city, state, zip) VALUES(null, ‘'ul.
Projektowa 142', 'Katowice', 'Polska', '91-493');

INSERT INTO ADDRESS(id, street, city, state, zip) VALUES(null, 'ul.
Tymiankowa 57', 'Lublin', 'Polska', '20-221");

INSERT INTO ADDRESS(id, street, city, state, zip) VALUES(null, 'ul.
Zgierska 27', 't6dz', 'Polska', '91-468");
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INSERT INTO STUDENT(id, name, surname, age, address_id) VALUES (null,
'Adam', 'Nowak', 18, 1);

INSERT INTO STUDENT(id, name, surname, age, address_id) VALUES (null,
'Bartosz', 'Pawlak', 20, 2);

INSERT INTO STUDENT(id, name, surname, age, address_id) VALUES (null,
'Kinga', 'Kowalczyk', 21, 3);

INSERT INTO STUDENT(id, name, surname, age, address_id) VALUES (null,
'Wiktor', 'Kowalski', 20, 4);

INSERT INTO STUDENT(id, name, surname, age, address_id) VALUES (null,
'Piotr', 'Szczepanski', 22, 5);

INSERT INTO STUDENT(id, name, surname, age, address_id) VALUES (null,
'"Filip', 'Chmielewski', 19, 6);

pai_dto

I:B bp.pai_dto
&y PaiDtoApplic
© EB bp.pai_dto_co
(&) Studer
® B8 bp.pai
&) Addre
& Student.jav
©- B bp.pai_dtorep
Add
StudentRepo
3 EB bp.pai_dto
StudentService java

c
- [ main
@ [ java
% = b
@ [ pai_dto
e (e -

contre

F

& Stude ontroller_java
©- [ domain
& Add

Student.jav:

& StudentServicelmpl java

@ [ TestPa

[}
T

|™| application_prope
8] import.sql

static || application_properties
8] import.sql

| templates

Rys. 8.6. Widok projektu w zakadce Project i Files w Netbeans

Zbuduj projekt i uruchom aplikacj¢. Przy pomocy narzedzia Postman lub
przegladarki pobierz liste studentow, podajac adres: localhost:8080/students
(Rys. 8.7).

Rezultat powinien by¢ taki, jak na rysunku 8.7, a dodatkowo w konsoli aplikacji
pojawi si¢ komunikat o btedzie (Rys. 8.8).
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Na pierwszy rzut oka wszystko wygladalo dobrze, a jednak pojawit sie problem,
poniewaz doszto do zapetlenia si¢ programu. Obiekt klasy Student posiada
referencj¢ do obiektu klasy Address, ktory z kolei posiada referencje do obiektu
Student. Z tego powodu obie te instancje w kotko siebie wywotuja, az do
catkowitego zapehienia stosu.

Graficznie mozna to zinterpretowac rysunkiem 8.9.

BY localhost:8080/students X ==

& C O ( © localhost:8080/students L2 Ir

[{"id":1,"name": "Adam","surname": "Nowak","age":18,"address":
"id":1,"street":"Al. Szucha Jana Chrystiana
1838","city":"Warszawa","state":"Polska","zip":"00-582", "student":
"id":1,"name":"Adam", "surname": "Nowak","age": 18, "address":
{"id":1,"street":"Al. Szucha Jana Chrystiana
1838","city":"Warszawa","state":"Polska","zip":"00-582", "student":
{"id":1,"name":"Adam", "surname": "Nowak","age":18, "address":
{"id":1,"street":"Al. Szucha Jana Chrystiana
1038","city":"Warszawa","state":"Polska","zip":"00-582", "student":
{"id":1,"name":"Adam", "surname": "Nowak","age":18, "address":
"id":1,"street":"Al. Szucha Jana Chrystiana
1038","city":"Warszawa","state":"Polska","zip":"00-582", "student":
{"id":1,"name":"Adam", "surname": "Nowak","age":18, "address": -

Rys. 8.7. Widok w przegladarce listy studentéw z bazy H2

o o
[T TR )

oo
TR TR TR T}

Rys. 8.8. Widok komunikatu o bledzie na konsoli po uruchomieniu aplikacji
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Student

getStudent() getAddress()

Address

Rys. 8.9. Problem z referencjami w obiektach Student i Address

Zadanie 8.2. Aplikacjaz DTO

Problem z zadania 8.1, jak i wiele podobnych, mozna rozwigzaé na kilka
sposobow. W tym zadaniu bedg zastosowane najbardziej elastyczne i najczesciej
uzywane obiekty DTO (ang. Data Transfer Object). Jak sama nazwa wskazuje,
obiekty DTO sa wykorzystywane przy transferze danych pomiedzy klientem
a serwerem. Niezaleznie od metody transferu (GET, POST czy PATCH), zasada
dziatania jest taka sama. Tworzone sg klasy zawierajace tylko te pola, ktore majg
by¢ pokazane przez API. Do takiej klasy DTO potrzebny jest konwerter,
przypisujacy polom wartosci z odpowiednich encji. Utworzona w zadaniu 8.1
aplikacja zostanie teraz zmodyfikowana, przez wprowadzenie obiektow DTO
i odpowiednich do nich konwerterow.

8.2.1. Klasa DTO

Aby uzyska¢ liste studentow wraz z ich adresami (tak jak w poprzednim
przypadku), w nowym pakiecie 0 nazwie dtos utworz klase StudentDto. Klasa ta
powinna zawiera¢ pola zaréwno z klasy Student, jak i Address (Rys. 8.10).
Klasa poprzedzona jest znanymi adnotacjami z biblioteki Lombok. Na
szczegdlng uwage zastuguje adnotacja @Builder, pochodzaca z tej samej
biblioteki. W celu implementacji wzorca projektowego builder wystarczy
adnotowa¢ klase jako @Builder, a kompilator wygeneruje w klasie gtéwnej
statyczng, zagniezdzong klase builder oraz niezbedny konstruktor. Wzorzec
projektowy builder to prawdopodobnie najcze$ciej stosowany wzorzec
projektowy w Javie. Umozliwia on wieloetapowe budowanie obiektu, ktore
wykonywane jest przez specjalnie przygotowany do tego zadania obiekt
budujacy (ang. builder).
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name ;

surname;
age;
street;
city:
zip;

g state;

Rys. 8.10. Klasa StudentDto

8.2.2. Klasa konwertera

Dla klasy DTO potrzebny jest mechanizm, ktory zamieni obiekty klas Student
i Address na obiekt StudentDto. W pakiecie 0 nazwie converters, utworz klase
StudentConverter, dziedziczaca po istniejacej klasie Converter dostepnej
w odpowiednim pakiecie Spring (Rys 8.11).

Rys. 8.11. Klasa StudentConverter

Klasa StudentConverter:

e 0znaczona jest adnotacjg @Component, aby byta dostepna W kontekscie
aplikacji Spring i mozna bylo ja ,wstrzykiwa¢” do innych Kklas
komponentow.

e implementuje interfejs Converter<S, T>, gdzie S (ang. source) jest klasa
zrodtowa (z ktorej dane sa pobierane), a T (ang. target) jest klasa
docelowg DTO (udostepniang z naszego API).
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e nadpisuje metode convert() interfejsu Converter, w ktorej tworzona jest
logika konwersji (Rys. 8.12). Wybrano tu odpowiednie wartosci pol
z instancji klasy Student i przypisano je obiektowi klasy StudentDto za
pomoca metody builder(), dzigki ktorej kod jest znacznie czytelniejszy.

convert ( source)

.getAddress () .getStreet ())
.getAddress () .getCity ())
getAddress () .getZip())

.getAddress () .getState ())

Rys. 8.12. Implementacja metody convert() w klasie SudentConverter

8.2.3. Wykorzystanie DTO w serwisie i kontrolerze

W projekcie wykorzystaj utworzona klase i konwerter. W tym celu:

1. W klasach StudentService, StudentServicelmpl i w kontrolerze
StudentController zmien zwracany typ ze Student na StudentDto.

2. Do klasy StudentServicelmpl ,wstrzyknij” komponent konwertera
StudentConverter oraz w metodzie getAllStudents() zastosuj strumien
stream() i metode map() do zmapowania obiektéw Student na StudentDto.

Zmodyfikowany serwis powinien wyglada¢ jak na rysunku 8.13.

studentRepository:
er studentConverter;

getAllStudents ()
) studentRepository.findAll () .stream()

{.map (studentConverter: : convert)

é.collectif:_;%:t:ra.toListt )

Rys. 8.13. Klasa StudentServicelmpl po modyfikacjach
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8.2.4. Test dzialania obiektu DTO
Ponownie pobierz list¢ studentéw w przegladarce (Rys. 8.14) lub w Postman.

@ localhost:8080/students X +

< C 0 ( @ localhost:8080/students

[{"name":"Adam","surname": "Nowak", "age":18,"street":"Al. Szucha Jana Chrystiana
1838","city":"Warszawa","zip":"@@-582", " "state":"Polska"},
{"name":"Bartosz","surname":"Pawlak","age":2@,"street":"ul. Bracka
84","city":"Tarnowskie GAXry","zip":"42-6@5","state":"Polska"},
{"name":"Kinga","surname” :"Kowalczyk", "age":21,"street":"ul. Ratajczaka
Franciszka 9@","city":"Szczecin","zip":"61-816","state":"Polska"},
{"name":"Wiktor","surname": "Kowalski", "age":2@,"street":"ul. Projektowa

142", "city":"Katowice","zip":"91-493","state" :"Polska"},
{"name":"Piotr","surname":"Szczepal,ski","age":22,"street":"ul. Tymiankowa
57","city":"Lublin","zip":"20-221","state": "Polska"},
{"name":"Filip","surname":"Chmielewski", "age":19, "street":"ul. Zgierska -

Rys. 8.14. Efekt dzialania aplikacji z obiektami DTO w przegladarce

Tym razem uzyskano poprawne dane, bez wyrzucenia btedow na konsoli
serwera.

Zadanie 8.3. DTO w repozytoriach

Przyktad z poprzedniego zadania demonstruje jedynie podstawowe mozliwosci
DTO. Spring zapewnia duzo wigksze wsparcie dla tego rodzaju mechanizmow,
np. zwigzane z ograniczeniem liczby pobieranych bajtow.

Dodaj dodatkowe pole attachment typu byte[] do klasy Student z dodatkowa
adnotacja @Lob. Z zatozenia, pole to bedzie przechowywato jaki$ zatacznik (np.
dyplom, $wiadectwo) w postaci pliku pdf lub png. Pola tego typu zajmuja wiele
bajtow, ale dla ujednolicenia, kazdy taki zatacznikw przyktadzie niech zajmuje
1MB. Przy 5 studentach pobieranie tego pola z bazy nie stanowi jeszcze
problemu. 5SMB jest do przyj¢cia dla matych aplikacji, ale przy 100 studentach
jest to juz 100MB, co moze by¢ problematyczne. Jesli pol tego typu w tabeli
byloby kilka, moga wystapi¢ powazne problemy z szybkosciag dzialania
aplikacji. Korzystajac z domyslnych metod repozytorium dostarczanych przez
Spring Data, pobieranych bedzie dodatkowe 100MB za kazdym razem,
niezaleznie od tego, ze dodatkowe zalgczniki nie sg potrzebne (a i tak beda
pobierane z bazy).

Spring pozwala ograniczy¢ liczbe danych i kontrolowac, jakie dane nalezy
pobrac z bazy i mozna to zrealizowac przy uzyciu Utworzonej juz klasy DTO.
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W interfejsie dziedziczacym po repozytorium Spring Data JPA mozna dodawac
wlasne metody poprzedzone adnotacja @Query, ktore pozwalaja zbudowac
wlasne zapytania do bazy za pomoca jezyka JPQL (ang. Java Persistance Query
Language). JPQL przypomina sktadni¢ SQL, ale pracuje z obiektami klas
w aplikacji Java. Przyktady zastosowania zapytan wbudowanych lub metod
z adnotacja @Query realizowane byly w zadaniach z laboratorium 5. Na
przyktad metoda:

@Query("select s from Student s")
List<Student> findAllStudents()

pozwala pobra¢ wszystkich studentow z bazy, dzigki zastosowaniu sktadni
jezyka JPQL.

Obiekt DTO (ograniczajacy liczbe pobieranych danych z bazy) w zapytaniu
JPQL mozna wykorzysta¢ w klasie StudentRepository w sposob pokazany na
rysunku 8.15.

> findAllNoAttachment () ;

Rys. 8.15. @Query w klasie StudentRepository

Sztuczka w zapytaniu polega na uzyciu konstruktora StudentDto, generowanego
dzieki adnotacji @AIIArgsConstructor przez biblioteke Lombok (Przyktad 8.2).

Przykiad 8.2. Konstruktor z parametrami generowany przez Lombok

public StudentDto(final String name, final String surname,

final Integer age, final String street,
final String city, final String state,
final String zip){

this.name=name;

this.surname=surname;

this.age=age;

//pozostate przypisania ...

}

Wewnatrz zapytania @Query podano cala $ciezke do pakietu z klasa DTO. Do
pél odwotano sie poprzez alias.pole, a ich typy muszg pasowaé do typow
parametrow  konstruktora. Dla jednego DTO mozna tworzyé wiele
konstruktorow i odpowiednio ich uzywaé dla kazdej metody @Query. Wazne
jest, ze w tym przypadku nie stosuje sie juz konwertera, poniewaz zwracane sg
gotowe obiekty klasy StudentDto (metoda getAllStudentsNoAttachment()
w Klasie StudentService i StudentServicelmpl — Rys. 8.16), wigc typ zwracany
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W repozytorium musi _by¢ zmieniony na klase DTO. Wywotujac tak
zdefiniowang metode w kontrolerze, uzyskuje si¢ takie same dane, lecz tutaj nie
sa pobierane wszystkie dane z bazy, a tylko potrzebne wartosci. Dzieki takiemu
podej$ciu mozna znacznie zoptymalizowacé i przyspieszy¢ dziatanie aplikacji.

> getAllStudentsNoAttachment ()

studentRepository.findAllNoAttachment () ;

Rys. 8.16. Metoda getAllStudentsNoAttachment() w klasie StudentServicelmpl

Zadanie 8.4. Biblioteka MapStruct

Biblioteka MapStruct jest darmowa biblioteka znacznie usprawniajaca
mapowanie encji na klasy DTO. Niestety nie da si¢ jej wskaza¢ podczas
tworzenia projektu w Spring Initializr i trzeba rgcznie doda¢ zaleznos¢ do pliku
pom.xml:

<dependency>
<groupId>org.mapstruct</groupIld>
<artifactId>mapstruct</artifactId>
<version>1.4.2.Final</version>
</dependency>

Dodatkowo w sekcji <plugins> w elemencie <build> nalezy doda¢ kolejny
<plugin> z przyktadu 8.3.

Przykiad 8.3. Dodatkowy plugin do pliku pom.xml

<plugin>
<groupId>org.apache.maven.plugins</groupId>
<artifactId>maven-compiler-plugin</artifactId>
<version>3.8.1</version>
<configuration>
<annotationProcessorPaths>
<path>
<groupId>org.mapstruct</groupld>
<artifactId>mapstruct-processor</artifactId>
<version>1.4.2.Final</version>
</path>
<path>
<groupId>org.projectlombok</groupId>
<artifactId>lombok</artifactId>
<version>1.18.20</version>
</path>
<path>
<groupId>org.projectlombok</groupId>
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<artifactId>lombok-mapstruct-binding</artifactId>
<version»>@.2.0</version>
</path>
</annotationProcessorPaths>
<compilerArgs>
<compilerArg>-Amapstruct.defaultComponentModel=spring
</compilerArg>
</compilerArgs>
</configuration>
</plugin>

Po przebudowaniu projektu aplikacja jest gotowa do korzystania z biblioteki
MapStruct.

Aby przetestowa¢ dziatanie biblioteki, w istniejagcym pakiecie converters utworz
interfejs o nazwie StudentMapper z metoda mapStudentToDtoStudent(), jak na
rysunku 8.17.

0 mapStudentToStudentDto {

Rys. 8.17. Klasa StudentMapper w pakiecie converters

Adnotacja:
e @Mapper oznacza interfejs jako Zréodlo, na podstawie ktorego
MapStruct ma utworzy¢ implementacje dla nowego konwertera.
e @Mapping pozwala wskaza¢ target (nazwe pola w klasie docelowe;j)
oraz source (nazwg pola w klasie zrodtowej).

Sama nazwa metody nie ma znaczenia, musi si¢ jedynie zgadzaé zwracany typ
(StudentDto) oraz typ parametru metody (Student). Znaczenie ma natomiast
nazwa argumentu w parametrze source (source = ""nazwaArgumentu.pole').
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Jedna z wazniejszych zalet tej biblioteki jest to, ze jezeli pola nie sa
zagniezdzone oraz nazwa i typ pola z DTO zgadza si¢ z nazwa i typem pola
encji, to nie trzeba definiowa¢ dodatkowego mapowania. MapStruct sam
zorientuje si¢, co ma wzig¢ i do czego przypisac.

Interfejs z rysunku 8.17 mozna zatem uprosci¢ do postaci jak na rysunku 8.18.

talgﬂt— zip",
- mapStud=ntTo°tud=ntDt

Rys. 8.18. Interfejs StudentMapper po uproszczeniu
Po tej modyfikacji mozna ,wstrzyknaé” zdefiniowany maper do serwisu
studenta (StudentServicelmpl) i wykorzysta¢ go zamiast starego konwertera
(Rys. 8.19).

=r studentMapper:;

> getAllStudents ()

urn studﬁntRﬂpo=1tox3 findAll () . stream()

maplstudentMappe :mapStudentToStudentDto)
i.collect (Collec 3. toList () ) :

Rys. 8.19. Metoda getAllStudents z maperem

Testujac dziatanie aplikacji po raz kolejny, wynik powinien by¢ taki sam jak
w przypadku poprzedniego konwertera, ale tym razem zautomatyzowano proces
przeksztatcania encji w obiekt DTO (oszczedno$é czasu).

Biblioteka MapStruct ma jeszcze wiele innych mozliwosci, z ktérych korzysta
si¢ w bardziej ztozonych aplikacjach.

Wigcej na temat tej biblioteki mozna znalez¢ na stronach:
e dokumentacja MapStruct: MapStruct 1.5.0.Beta2 Reference Guide
e  krotki poradnik z podstawami biblioteki:
https://www.baeldung.com/mapstruct

Laboratorium opracowane zostalo we wspOtpracy ze studentami Informatyki:
Kamilem Jaskotem i Sebastianem Iwanowskim.


https://mapstruct.org/documentation/dev/reference/html/
https://www.baeldung.com/mapstruct

Laboratorium 9. Spring i JSON Web Token

Cel zajec

Wykonanie zadan z laboratorium pozwoli studentom poznaé zaawansowane
elementy  konfiguracji Spring Security, konieczne do implementacji
w aplikacjach uwierzytelniajacych klienta za pomoca tokena JSSON Web Token
(JWT) z wykorzystaniem ustalonych danych uzytkownika.

Zakres tematyczny

e Przygotowanie REST APl z autentykacja uzytkownika o ustalonym
loginie i hasle za pomoca tokena JWT.

o Konfiguracja Spring Security z autentykacja tokenem JWT (definicja
klas konfiguracyjnych, generowanie i walidacja JWT).

e Testowanie REST APl z autentykacja tokenem JWT w narzedziu
Postman.

Proces konfiguracji Spring Security, generowania i walidacji tokena JWT,
zrealizowano wedhug przyktadu prezentowanego na stronie [10]:
https://www.techgeeknext.com/spring/spring-boot-security-token-authentication-
Jwi.

Definicje klas prezentowanych w przyktadach niniejszego laboratorium,
niezbedne do prawidtowej konfiguracji Spring Security do pracy z tokenem
JWT, pochodza w catosci z pozycji [10]. W celu lepszego zrozumienia dziatania
metod prezentowanych klas, komentarze w kodach, zostaty przettumaczone na
jezyk polski.

Wprowadzenie

Autentykacja uzytkownika za pomoca JWT przebiega w nastepujacych krokach:

o Uzytkownik uwierzytelnia si¢ wysyltajac swoje dane (login i hasto).

¢ Po udanej autentykacji, serwer generuje token JWT, w ktorym sg zaszyte
dane uzytkownika i informacja o jego uprawnieniach (ang. credentials)
do korzystania z zasobow serwera oraz data waznoS$ci tokena.

e Serwer podpisuje (i jesli trzeba koduje token JWT) oraz wysyta token do
klienta w odpowiedzi na pierwsze zadanie.

e W oparciu o date waznoSci ustanowiong po stronie serwera — klient
odpowiednio dtugo przechowuje token JWT i przesyta go w nagtéwku
kazdego kolejnego zadania.

e Klient identyfikuje uzytkownika w oparciu o ten token, wobec czego nie
trzeba za kazdym kolejnym zadaniem przesyta¢ loginu i hasta w celu


https://www.techgeeknext.com/spring/spring-boot-security-token-authentication-jwt
https://www.techgeeknext.com/spring/spring-boot-security-token-authentication-jwt
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uwierzytelnienia (robi si¢ to tylko za pierwszym razem, a w odpowiedzi
serwer wysyla token, ktory klient wykorzystuje do autentykacji
kolejnych zadan).

Spring Boot REST Authentication z wykorzystaniem tokena JWT przedstawia
rysunek 9.1.

PRZEGLADARKA

Rys. 9.1. Uwierzytelnianie za pomoca tokena JWT [10]

Zadanie 9.1. Spring Boot i JWT

Wygeneruj nowy projekt o nazwie np. PAI_testjwt za pomoca narzedzia Spring
Initializr z dotagczong zaleznoscia Web. W pakiecie gtéwnym projektu dodaj
pakiet controller, a w nim utworz klase TestController (Przyktad 9.1).

Przykiad 9.1. Klasa TestController

package bp.PAI_testjwt.controller;
import org.springframework.web.bind.annotation.RequestMapping;
import org.springframework.web.bind.annotation.RestController;

@RestController
public class TestController {

@RequestMapping({ "/hello" })
public String welcomePage() {
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return "Welcome!";

}

Uruchom i przetestuj aplikacje z adresu http://localhost:8080/hello (metoda
GET) a nastepnie do pliku pom.xml dotacz zaleznosci dla Spring Security i JWT:

<dependency>
<groupId>org.springframework.boot</groupId>
<artifactId>spring-boot-starter-security</artifactId>

</dependency>

<dependency>
<groupId>io.jsonwebtoken</groupId>
<artifactId>jjwt</artifactId>
<version>0.9.1</version>

</dependency>

Po ponownym zbudowaniu projektu z dodanymi zalezno$ciami i uruchomieniu,
aby zobaczy¢ efekt dziatania dla adresu /hello nalezy si¢ zalogowaé jako
uzytkownik user za pomoca wygenerowanego przez serwer hasta. Jest to
domyslna konfiguracja Spring Security, ktorg teraz nalezy zmodyfikowaé tak,
aby autentykacja odbywata si¢ za pomocg przekazanego tokena JWT.

9.1.1. Konfiguracja Spring Security z JWT

W celu konfiguracji Spring Security oraz wygenerowania i sprawdzenia
poprawnosci tokena JWT nalezy obstuzy¢ dwie akcje:

e Generowanie JWT: punkt koncowy (ang. endpoint) /authenticate
zostanie wykorzystany w celu przekazania metoda POST nazwy i hasta
uzytkownika (username, password) i wygenerowania tokena JWT.

o \Walidacja JWT: zostanie zrealizowana przez utworzong juz akcje
kontrolera (GET) dla punktu koncowego /hello z przestaniem
otrzymanego w odpowiedzi z serwera tokena JWT.

Utworz pakiet config a w nim zdefiniuj klas¢ JwtTokenUtil (Przyktad 9.2)
z metodami niezbednymi do generowania i walidacji tokena JWT. Strukture
plikow gotowego projektu pokazano na rysunku 9.2.

Przyktad 9.2. Klasa JwtTokenUTtil [10]
package bp.PAI_testjwt.config;

import java.io.Serializable;

import java.util.Date;

import java.util.HashMap;

import java.util.Map;

import java.util.function.Function;
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import org.springframework.beans.factory.annotation.Value;

import org.springframework.security.core.userdetails.UserDetails;
import org.springframework.stereotype.Component;

import io.jsonwebtoken.Claims;

import io.jsonwebtoken.Jwts;

import io.jsonwebtoken.SignatureAlgorithm;

@Component

public class JwtTokenUtil implements Serializable {
private static final long serialVersionUID = -2550185165626007488L;
public static final long JWT_TOKEN_VALIDITY = 5 * 60 * 60;

@value("")
private String secret;

public String getUsernameFromToken(String token) {
return getClaimFromToken(token, Claims::getSubject);
}

public Date getIssuedAtDateFromToken(String token) {
return getClaimFromToken(token, Claims::getIssuedAt);

}

public Date getExpirationDateFromToken(String token) {
return getClaimFromToken(token, Claims::getExpiration);
}

public <T> T getClaimFromToken(String token,
Function<Claims, T> claimsResolver) {
final Claims claims = getAllClaimsFromToken(token);
return claimsResolver.apply(claims);

}

private Claims getAllClaimsFromToken(String token) {
return Jwts.parser()
.setSigningKey(secret).parseClaimsJws(token)
.getBody();
}

private Boolean isTokenExpired(String token) {
final Date expiration = getExpirationDateFromToken(token);
return expiration.before(new Date());

}

private Boolean ignoreTokenExpiration(String token) {
// podaj tokeny, dla ktérych wygasniecie jest ignorowane
return false;

}

public String generateToken(UserDetails userDetails) {
Map<String, Object> claims = new HashMap<>();
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return doGenerateToken(claims, userDetails.getUsername());

}

private String doGenerateToken(Map<String, Object> claims,
String subject) {
return Jwts.builder().setClaims(claims)
.setSubject(subject)
.setIssuedAt( new Date(System.currentTimeMillis()))
.setExpiration(new Date(
System.currentTimeMillis ()+IJWT_TOKEN_VALIDITY*1000))

.signWith(SignatureAlgorithm.HS512, secret).compact();

}

public Boolean canTokenBeRefreshed(String token) {
return (!isTokenExpired(token) || ignoreTokenExpiration(token));

}

public Boolean validateToken(String token, UserDetails userDetails){
final String username = getUsernameFromToken(token);
return (username.equals(userDetails.getUsername()) &&
lisTokenExpired(token));

}

9.1.2. Pobranie nazwy i hasta uzytkownika

W pakiecie org.springframework.security.core.userdetails Spring Security
dostarcza interfejs UserDetailsService. Interfejs ten bedzie wykorzystany, aby
sprawdzi¢ username, password oraz uprawnienia danego uzytkownika (ang.
GrantedAuthorities).

Interfejs posiada tylko jedna metode loadUserByUsername. Menadzer
autentykacji (Authentication Manager) wywotuje te metode, aby pobraé¢ dane
zytkownika z bazy danych w celu poréwnania ich z dostarczonymi danymi.
W tym zadaniu, do przetestowania konfiguracji JWT, wykorzystany zostanie
uzytkownik z ustalonym, zahaszowym juz hastem (BCrypt password). Na
kolejnym laboratorium 10 aplikacja zostanie rozbudowana tak, aby korzystata
z danych uzytkownikow zapisanych w bazie MySQL.

Utwoérz kolejny pakiet service z klasg JwtUserDetailsService (Przyktad 9.3),
ktora nadpisze metodg interfejsu UserDetailsService.

Przykiad 9.3. Klasa JwtUserDetailsService [10]
package bp.PAI_testjwt.service;

import java.util.ArraylList;
import org.springframework.security.core.userdetails.User;
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import org.springframework.security.core.userdetails.UserDetails;

import org.springframework.security.core.userdetails.UserDetailsService;
import
org.springframework.security.core.userdetails.UsernameNotFoundException;
import org.springframework.stereotype.Service;

@Service

public class JwtUserDetailsService implements UserDetailsService {

@Override
public UserDetails loadUserByUsername(String username) throws
UsernameNotFoundException {
if ("pai".equals(username)) {
return new User("pai",
"$2a$10$s1YQmyNdGzTn7ZLBXBChFOC9f6kFjAqPhccnP6Dx1WXx21Pk1C3G6",
new ArrayList<>());
} else {
throw new UsernameNotFoundException(
"User not found with username: " + username);

¥
¥

W zadaniu wykorzystano ustalone dane uzytkownika i przyktadowe,
zahaszowane juz (bezpieczng funkcjg haszujacg BCrypt wykorzystang przez
serwer) hasto dla tancucha "password":

username="pai"
password="$2a$10$s1YQmyNdGzTn7ZLBXBChFOC9f6kFjAgPhccnP6DX1WXx21P
k1C3G6"

9.1.3. Kontroler do autentykacji uzytkownika

Do autentykacji uzytkownika nalezy zdefiniowa¢ JwtAuthenticationController
z akcja obstugujaca zadanie (z danymi username i passsword), przekazane
metodg POST do API. Za pomocg menadzera autentykacji (ang. Authentication
Manager) zostanie przeprowadzona autentykacja uzytkownika i jego uprawnien
(ang. credentials). Jesli weryfikacja zakonczy si¢ sukcesem, JWTTokenUtil
wygeneruje token JWT, ktory nastepnie zostanie przekazany do klienta.

W pakiecie controller zdefiniuj klas¢ kontrolera JwtAuthenticationController
(Przyktad 9.4).

Przyktad 9.4. Klasa JwtAuthenticationController [10]

package bp.PAI_testjwt.controller;

import bp.PAI_testjwt.config.JwtTokenUtil;
import bp.PAI_testjwt.model.JwtRequest;
import bp.PAI_testjwt.model.JwtResponse;
import java.util.Objects;
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import org.springframework.beans.factory.annotation.Autowired;

import org.springframework.http.ResponseEntity;

import
org.springframework.security.authentication.AuthenticationManager;
import
org.springframework.security.authentication.BadCredentialsException;
import org.springframework.security.authentication.DisabledException;
import
org.springframework.security.authentication.UsernamePasswordAuthenticati
onToken;

import org.springframework.security.core.userdetails.UserDetails;

import org.springframework.security.core.userdetails.UserDetailsService;
import org.springframework.web.bind.annotation.CrossOrigin;

import org.springframework.web.bind.annotation.RequestBody;

import org.springframework.web.bind.annotation.RequestMapping;

import org.springframework.web.bind.annotation.RequestMethod;

import org.springframework.web.bind.annotation.RestController;

@RestController
@CrossOrigin
public class JwtAuthenticationController {

@Autowired
private AuthenticationManager authenticationManager;

@Autowired
private JwtTokenUtil jwtTokenUtil;

@Autowired
private UserDetailsService jwtInMemoryUserDetailsService;

@RequestMapping(value = "/authenticate",
method = RequestMethod.POST)
public ResponseEntity<?> generateAuthenticationToken(@RequestBody
JwtRequest authenticationRequest) throws Exception {
authenticate(authenticationRequest.getUsername(),
authenticationRequest.getPassword());
final UserDetails userDetails = jwtInMemoryUserDetailsService
.loadUserByUsername (authenticationRequest.getUsername());
final String token = jwtTokenUtil.generateToken(userDetails);
return ResponseEntity.ok(new JwtResponse(token));

}

private void authenticate(String username, String password)
throws Exception {

Objects.requireNonNull(username);

Objects.requireNonNull(password);

try {
authenticationManager.authenticate(new
UsernamePasswordAuthenticationToken(username, password));

} catch (DisabledException e) {
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throw new Exception("USER_DISABLED", e);
} catch (BadCredentialsException e) {
throw new Exception("INVALID_CREDENTIALS", e);

}
}

Klasa tego kontrolera korzysta z obiektow JwtRequest i JwtResponse, ktore
zdefiniowane zostang W kolejnych dwoch punktach. Obie klasy dodaj do
kolejnego pakietu model (Rys. 9.2).

9.1.4. Klasa JwtRequest

Obiekt klasy JwtRequest (Przyktad 9.5) jest wykorzystywany do pobrania
danych uzytkownika (username i password) z zadania wystanego przez klienta.

Przykiad 9.5. Klasa JwtRequest [10]

package bp.PAI_testjwt.model;

import java.io.Serializable;

public class JwtRequest implements Serializable {
private static final long serialVersionUID = 5926468583005150707L;
private String username;
private String password;

// domyslny konstruktor dla parsowania JSON
public JwtRequest() {

}

public JwtRequest(String username, String password) {
this.setUsername(username);
this.setPassword(password);

}

public String getUsername() {
return this.username;

}

public void setUsername(String username) {
this.username = username;

}

public String getPassword() {
return this.password;
}

public void setPassword(String password) {
this.password = password;
}
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9.1.5. Klasa JwtResponse

Obiekt klasy JwtResponse (Przyktad 9.6) jest wykorzystywany w celu
utworzenia odpowiedzi z tokenem JWT, zwracanej do klienta.

Przyktad 9.6. Klasa JwtResponse [10]

package bp.PAI_testjwt.model;
import java.io.Serializable;
public class JwtResponse implements Serializable {

private static final long serialVersionUID = -8091879091924046844L;
private final String jwttoken;

public JwtResponse(String jwttoken) {
this.jwttoken = jwttoken;

}

public String getToken() {
return this.jwttoken;
}
}

Pozostaje jeszcze do zdefiniowania najwazniejsza klasa filtra JWT oraz
konfiguracja Web Security.

9.1.6. Filtr JIWT w pakiecie config

Klasa JwtRequestFilter (Przyktad 9.7) obsluguje wszystkie przychodzace
zadania, waliduje tokeny JWT (przesylane z zadaniem) i umieszcza w kontekscie
aplikacji informacje, ze zalogowany uzytkownik jest uwierzytelniony.

Przykiad 9.7. Klasa JwtRequestFilter [10]
package bp.PAI_testjwt.config;

import bp.PAI_testjwt.service.JwtUserDetailsService;

import java.io.IOException;

import javax.servlet.FilterChain;

import javax.servlet.ServletException;

import javax.servlet.http.HttpServletRequest;

import javax.servlet.http.HttpServletResponse;

import org.springframework.beans.factory.annotation.Autowired;

import
org.springframework.security.authentication.UsernamePasswordAuthenticati
onToken;

import org.springframework.security.core.context.SecurityContextHolder;
import org.springframework.security.core.userdetails.UserDetails;
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import
org.springframework.security.web.authentication.WebAuthenticationDetails
Source;

import org.springframework.stereotype.Component;

import org.springframework.web.filter.OncePerRequestFilter;

import io.jsonwebtoken.ExpiredJwtException;

@Component
public class JwtRequestFilter extends OncePerRequestFilter {

@Autowired
private JwtUserDetailsService jwtUserDetailsService;

@Autowired
private JwtTokenUtil jwtTokenUtil;

@Override
protected void doFilterInternal(HttpServletRequest request,
HttpServletResponse response, FilterChain chain)
throws ServletException, IOException {
final String requestTokenHeader =
request.getHeader("Authorization");
String username = null;
String jwtToken = null;
// Token JWT ma postac¢ "Bearer token"™. Nalezy usung¢ stowo
// Bearer 1 pobrac¢ tylko wtasciwy token
if (requestTokenHeader!=null &&
requestTokenHeader.startsWith("Bearer ")) {
jwtToken = requestTokenHeader.substring(7);
try {
username = jwtTokenUtil.getUsernameFromToken(jwtToken);
} catch (IllegalArgumentException e) {
System.out.println("Unable to get JIWT Token");
} catch (ExpiredJwtException e) {
System.out.println("JIWT Token has expired");

}
} else {
logger.warn("JWT Token does not begin with Bearer String");
¥
// Po uzyskaniu tokena nalezy go zweryfikowad
if (username != null &&

SecurityContextHolder.getContext().getAuthentication() == null) {

UserDetails userDetails =
this.jwtUserDetailsService.loadUserByUsername(username);

// Jesli token jest poprawny, bedzie konfigurowane

// uwierzytelnianie w Spring Security

if (jwtTokenuUtil.validateToken(jwtToken, userDetails)) {
UsernamePasswordAuthenticationToken

usernamePasswordAuthenticationToken = new
UsernamePasswordAuthenticationToken(
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}

userDetails, null,
userDetails.getAuthorities());
usernamePasswordAuthenticationToken
.setDetails(new
WebAuthenticationDetailsSource().buildDetails(request));
// Po powyzszych ustawieniach, biezgcy uzytkownik jest
// traktowany jako uwierzytelniony, Konfiguracja
// Spring Security - zakonczona powodzeniem
SecurityContextHolder.getContext()
.setAuthentication(usernamePasswordAuthenticationToken);

}

chain.doFilter(request, response);

9.1.7. Klasa JwtAuthenticationEntryPoint

Do pakietu config dodaj klas¢ JwtAuthenticationEntryPoint (Przyktad 9.8),
ktora wysyta kod btgdu 401 w odpowiedzi na brak autentykacji uzytkownika.

Przykiad 9.8. Klasa JwtAuthenticationEntryPoint [10]
package bp.PAI_testjwt.config;

import
import
import
import
import
import
import

java.io.IOException;

java.io.Serializable;
javax.servlet.http.HttpServletRequest;
javax.servlet.http.HttpServletResponse;
org.springframework.security.core.AuthenticationException;
org.springframework.security.web.AuthenticationEntryPoint;
org.springframework.stereotype.Component;

@Component

public

class JwtAuthenticationEntryPoint implements

AuthenticationEntryPoint, Serializable {

private static final long serialVersionUID = -7858869558953243875L;

@Override
public void commence(HttpServletRequest request,

HttpServletResponse response,
AuthenticationException authException)
throws IOException {
response.sendError(HttpServletResponse.SC_UNAUTHORIZED,
"Unauthorized");
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9.1.8. Konfiguracja Web Security

Kolejna klasa WebSecurityConfig w pakiecie config (Przyktad 9.9) rozszerza
WebSecurityConfigurerAdapter, dzigki czemu mozna dowolnie skonfigurowac
WebSecurity i HTTPSecurity.

Przykiad 9.9. Klasa WebSecurityConfig [10]

package bp.PAI_testjwt.config;

import org.springframework.beans.factory.annotation.Autowired;

import org.springframework.context.annotation.Bean;

import org.springframework.context.annotation.Configuration;

import
org.springframework.security.authentication.AuthenticationManager;
import
org.springframework.security.config.annotation.authentication.builders.A
uthenticationManagerBuilder;

import
org.springframework.security.config.annotation.method.configuration.Enab
leGlobalMethodSecurity;

import
org.springframework.security.config.annotation.web.builders.HttpSecurity
5

import
org.springframework.security.config.annotation.web.configuration.EnableW
ebSecurity;

import
org.springframework.security.config.annotation.web.configuration.WebSecu
rityConfigurerAdapter;

import org.springframework.security.config.http.SessionCreationPolicy;
import org.springframework.security.core.userdetails.UserDetailsService;
import org.springframework.security.crypto.bcrypt.BCryptPasswordEncoder;
import org.springframework.security.crypto.password.PasswordEncoder;
import
org.springframework.security.web.authentication.UsernamePasswordAuthenti
cationFilter;

@Configuration

@EnablelWebSecurity

@EnableGlobalMethodSecurity(prePostEnabled = true)

public class WebSecurityConfig extends WebSecurityConfigurerAdapter {

@Autowired
private JwtAuthenticationEntryPoint jwtAuthenticationEntryPoint;

@Autowired
private UserDetailsService jwtUserDetailsService;

@Autowired
private JwtRequestFilter jwtRequestFilter;
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@Autowired
public void configureGlobal(AuthenticationManagerBuilder auth)
throws Exception {
// Konfiguracja menadzera AuthenticationManager tak, aby
// wiedziat skad zatadowac¢ uzytkownika w celu dopasowania
// danych uwierzytelniajacych
// Zastosowano haszowanie hasta za pomoca BCryptPasswordEncoder
auth.userDetailsService(jwtUserDetailsService).
passwordEncoder (passwordEncoder());

}

@Bean
public PasswordEncoder passwordEncoder() {
return new BCryptPasswordEncoder();

}

@Bean
@Override
public AuthenticationManager authenticationManagerBean()
throws Exception {
return super.authenticationManagerBean();

}

@Override
protected void configure(HttpSecurity httpSecurity) throws Exception

// W tym przyktadzie nie potrzebne jest zabezpieczenie CSRF
httpSecurity.csrf().disable()
// te zadania nie wymagaja uwierzytelniania
.authorizeRequests().antMatchers("/authenticate")
.permitAll().
// pozostate zadania wymagaja uwierzytelniania
anyRequest().authenticated().and()
// zastosowana sesja bezstanowa - sesja nie przechowuje
// stanu uzytkownika.
.exceptionHandling()
.authenticationEntryPoint(jwtAuthenticationEntryPoint).and()
.sessionManagement()
.sessionCreationPolicy(SessionCreationPolicy.STATELESS);
// Dodanie filtra do walidacji tokena przy kazdym zadaniu
httpSecurity.addFilterBefore(jwtRequestFilter,
UsernamePasswordAuthenticationFilter.class);

}

Struktura catego projektu przedstawiona jest na rysunku 9.2.
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Ly PAI testjwt
@ [ Source Pac :
@ BH bp PAl testjnt
& PaiT estiwtApplication java
bp.PAl testwt.config

| WebSecurityConfig_java
D EE{ bp PAl_testjwt controller
JwtAuthenticationController_java
= Te ntroller_java
@ BH bp.PAI_testjwt.model
&) JwtRequest jav:
JwtRes

Rys. 9.2. Struktura gotowego projektu

Zadanie 9.2. Test dzialania w narzedziu Postman
Do pliku application.properties dodaj wiersze:

spring.main.allow-circular-references=true
jwt.secret=Programowanie_ai2021

Korzystajac z narzedzia Postman, wyslij zadanie typu POST na adres
localhost:8080/authenticate z przekazaniem loginu i hasta (Rys. 9.3):

{ "username":"pai", "password":"password" }

Po sprawdzeniu danych uzytkownika, jezeli sg prawidtowe, w odpowiedzi
serwer odsylta token (Rys. 9.4).

UWAGAI!! Jedli korzystasz z wersji jezyka Java >8, moze si¢ pojawi¢ wyjatek:
java.lang.NoClassDefFoundError: javax/xml/bind/JAXBException

Rozwigzaniem tego problemu jest dodanie do pliku pom.xml zaleznosci:

<dependency>
<groupId>javax.xml.bind</groupId>
<artifactId>jaxb-api</artifactId>
<version>2.3.0</version>
</dependency>
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POST localhost:8080/authe @

localhost:8080/authenticate

localhost:8080/authenticate

Body Pre-t

none form-data x-www-form-urlencoded @ raw binary GraphQL

"username"

Rys. 9.4. Postman — odpowiedz serwera z tokenem JWT

Skopiuj otrzymany token tak, aby mozna go bylo wykorzysta¢ do
uwierzytelnienia uzytkownika w przypadku zadan wymagajacych autentykacji
tokenem.

Przetestuj dziatanie autentykacji, wysytajac na adres localhost:8080/hello,
zadanie wymagajace podania tokena do autentykacji. Token nalezy przekazac
w naglowku Authorization zagdania (Rys. 9.5). Wybierz opcje¢ Authorisation
I wskaz typ tokena jako Bearer token oraz w odpowiednim polu tekstowym
wklej token skopiowany (bez znakdow cudzystowia) z poprzedniego punktu
i wyslij zadanie.

W odpowiedzi, po poprawnej weryfikacji tokena serwer przesle odpowiedz
(Status 200 OK) postaci jak na rysunku 9.6.
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localhost:8080/hello

localhost:8080/hello

Authorization He

Type Bearer Token

eyJhbGciOiJlUzUxMiJ9.ey zdWIiCidwYWkiL
CJleHAIQJE2ZNTk4MDYyODMsImIhdCIEMTY1
OTc40DI4M30.HUa_FH18yFdzhCzpa8RTNGJ
gF1wkdjwwAEZRaSpX7w-Q-

PZ_tl X7 Uk3itMW10AZ DwUNAKItkjpnfXCVs
dBKOtA

Rys. 9.5. Postman — zadanie z tokenem do autentykacji

Body

Pretty Raw

Welcome!

Rys. 9.6. Postman — odpowiedz serwera po poprawnej weryfikacji tokena

Proba dostgpu do strony bez przestania wilasciwego tokena zakonczy si¢
niepowodzeniem — serwer zwroci odpowiedz Status 401 Unauthorize (Rys. 9.7).

Rys. 9.7. Postman — odpowiedz serwera po niepoprawnej weryfikacji tokena

Takg samg odpowiedz jak na rysunku 9.7 serwer zwroci w przypadku proby
przestania w zadaniu POST, niepoprawnych danych uzytkownika (sprawdz).

W niniejszym laboratorium test poprawno$ci przechodzi tylko 1 uzytkownik
0 podanych wczesniej parametrach, ktore zakodowano na sztywno w metodzie
loadUserByUsername klasy JwtU serDetailsService. W kolejnym laboratorium
zostanie wykorzystana baza danych MySQL z danymi do uwierzytelnienia
uzytkownika.



Laboratorium 10. Spring, JWT i MySQL

Cel zajec

Realizacja zadan =z laboratorium umozliwi studentom przygotowanie
konfiguracji Spring Security z autentykacja za pomoca tokena JWT, podobnie
jak w poprzednim laboratorium, ale z wykorzystaniem danych uzytkownikow
przechowywanych w bazie danych MySQL.

Zakres tematyczny

e Utworzenie aplikacji z wykorzystaniem klas zdefiniowanych na
laboratorium 9 tak, aby aplikacja korzystata z danych uzytkownikow
przechowywanych w bazie MySQL.

o Konfiguracja Spring Security, definicja klas do pracy z danymi
uzytkownika z bazy danych, implementacja klasy kontrolera do obstugi
autentykacji uzytkownikow tokenem JWT.

e Testowanie autentykacji w narzedziu Postman.

Proces konfiguracji Spring Security, generowania i walidacji tokena JWT,
zrealizowano wedhug przyktadu prezentowanego na stronie [11]:
https://www.techgeeknext.com/spring/spring-boot-security-token-authentication-
jwt-mysql

Definicje klas prezentowanych w przyktadach niniejszego laboratorium,
niezbedne do prawidtowej konfiguracji Spring Security do pracy z tokenem JWT
i bazg uzytkownikow w MySQL pochodza w catosci ze strony [11]. W celu
lepszego zrozumienia metod prezentowanych klas, komentarze w kodach,
zostaty przettumaczone na jezyk polski.

Zadanie 10.1. JIWT i MySQL

Wygeneruj nowy projekt o nazwie np. PAI_jwt za pomoca narzedzia Spring
Initializr z dotaczonymi zaleznosciami Web, Security, JPA i MySQL (Rys. 10.1).


https://www.techgeeknext.com/spring/spring-boot-security-token-authentication-jwt-mysql
https://www.techgeeknext.com/spring/spring-boot-security-token-authentication-jwt-mysql
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@ spring initializr

Project Language Dependencies ADD ... CTRL+ B
Maven Project Java
Gradle Project Kotlin Spring Web [WEB
Groovy Build web, including RESTHul, applications
using Spring MVC. Uses Apache Tomcat as
Spring Boot the default embedded container.

3.0.0 (SNAPSHOT) 3.0.0 (M4)

Highly customizable authentication and
access-control framework for Spring
applications.

2611 (SNAPSHOT)

Project Metadata

Group bp MySQL Driver | saL
MySQL JDBC and R2DBC driver.
Artifact  PAI jwt
Spring Data JPA [ sal
Name PAl jwt Persist data in SQL stores with Java
Persistence APl using Spring Data and
Descripion  Spring, JWT i MySQL Hibemate.

GENERATE CTRL + & EXPLORE CTRL + SPACE SHARE...

Rys. 10.1. Tworzenie projektu w Spring Initializr
Do pliku pom.xml dodaj zalezno$¢ dla JWT:

<dependency>
<groupId>io.jsonwebtoken</groupId>
<artifactId>jjwt</artifactId>
<version>0.9.1</version>
</dependency>

Uruchom serwer MySQL i do pliku application.properties dodaj konfiguracje,
jak pokazuje Przyktad 10.1.

Przykiad 10.1. Plik application.properties

## secret key wykorzystywany przez algorytm haszujacy,
# dodawany przez JWT do kombinacji z nagidwkiem (header)
# i tadunkiem (payload) z danymi
jwt.secret=Programowanie_ai2021
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## Spring DATASOURCE (konfiguracja i wiasciwosci Zrdédia danych
spring.datasource.url =
jdbc:mysql://localhost:3306/notesdb?createDatabaseIfNotExist=true&allowP
ublicKeyRetrieval=true&useSSL=false

spring.datasource.username = root

spring.datasource.password =

spring.datasource.platform=mysql
spring.datasource.initialization-mode=always

## Witasciwo$ci dla Hibernate

# dialekt Hibernate
spring.jpa.properties.hibernate.dialect =
org.hibernate.dialect.MySQL8Dialect

# Ustawienia dla Hibernate dla operacji ddl
# (create, create-drop, validate, update)
spring.jpa.hibernate.ddl-auto = create-drop

Zbuduj projekt, a nastepnie do glownego pakietu dodaj podpakiety: config,
controller, model, repository i service.

10.1.1. Klasy UserDao i UserDto

W pakiecie model utworz klas¢ encji UserDao (Przyktad 10.2) oraz klasg
UserDto (Przyktad 10.3). Klasa UserDto pobiera wartosci uzytkownika oraz
przekazuje je do warstwy DAO w celu utrwalenia w bazie danych.

Przykiad 10.2. Klasa UserDao

package bp.PAI_jwt.model;
import javax.persistence.*;
import net.minidev.json.annotate.JsonIgnore;

@Entity

@Table(name = "user"

public class UserDao {
@1d

@GeneratedValue(strategy = GenerationType.IDENTITY)
private long id;

@Column

private String username;

@Column

@3sonIgnore

private String password;

public String getUsername() {
return username;

}
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public void setUsername(String username) {
this.username = username;
¥

public String getPassword() {
return password;
}

public void setPassword(String password) {
this.password = password;
¥
¥

Przykiad 10.3. Klasa UserDto w pakiecie bp.PAI_jwt.model;

/* Klasa modelu UserDto odpowiada za pobranie wartosci od uzytkownika
i przekazanie ich do warstwy DAO w celu wstawienia do bazy danych.
*/

public class UserDto {
private String username;
private String password;

public String getUsername() {
return username;
}

public void setUsername(String username) {
this.username = username;

public String getPassword() {
return password;

}

public void setPassword(String password) {
this.password = password;
}

}

10.1.2. Repozytorium JPA

W pakiecie repository utworz interfejs UserRepository rozszerzajacy
repozytorium CrudRepository (Przyktad 10.4). Repozytorium pozwala na dostep
do informacji o uzytkownikach przechowywanych w bazie danych.

Przykiad 10.4. Repozytorium UserRepository

package bp.PAI_jwt.repository;
import bp.PAI_jwt.model.UserDao;
import org.springframework.data.repository.CrudRepository;
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public interface UserRepository extends CrudRepository<UserDao, Integer>

{
}

UserDao findByUsername(String username);

10.1.3. Konfiguracja Web Security

Do pakietu config dodaj klasg WebSecurityConfig (Przyktad 10.5), w ktorej
nalezy wskaza¢ punkty koncowe /autheticate oraz /register, niewymagajace
autentykacji.

W Kklasie zostaly ,,wstrzyknigte” obiekty klas JwtAuthenticationEntryPoint,
JwtUserDetailsService i JwtRequestFilter, ktore zostang zdefiniowane
w dalszych punktach.

Przykiad 10.5. Klasa WebSecurityConfig [11]
package bp.PAI_jwt.config;

import org.springframework.beans.factory.annotation.Autowired;

import org.springframework.context.annotation.Bean;

import org.springframework.context.annotation.Configuration;

import
org.springframework.security.authentication.AuthenticationManager;
import
org.springframework.security.config.annotation.authentication.builders.A
uthenticationManagerBuilder;

import
org.springframework.security.config.annotation.method.configuration.Enab
leGlobalMethodSecurity;

import
org.springframework.security.config.annotation.web.builders.HttpSecurity
5

import
org.springframework.security.config.annotation.web.configuration.EnableW
ebSecurity;

import
org.springframework.security.config.annotation.web.configuration.WebSecu
rityConfigurerAdapter;

import org.springframework.security.config.http.SessionCreationPolicy;
import org.springframework.security.core.userdetails.UserDetailsService;
import org.springframework.security.crypto.bcrypt.BCryptPasswordEncoder;
import org.springframework.security.crypto.password.PasswordEncoder;
import
org.springframework.security.web.authentication.UsernamePasswordAuthenti
cationFilter;

@Configuration
@EnableWebSecurity
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@EnableGlobalMethodSecurity(prePostEnabled = true)
public class WebSecurityConfig extends WebSecurityConfigurerAdapter {

@Autowired
private JwtAuthenticationEntryPoint jwtAuthenticationEntryPoint;

@Autowired
private UserDetailsService jwtUserDetailsService;

@Autowired
private JwtRequestFilter jwtRequestFilter;

@Autowired
public void configureGlobal(AuthenticationManagerBuilder auth)
throws Exception {

// Konfiguracja menadzera AuthenticationManager, aby wiedziat skad
// pobrac¢ dane uzytkownika do sprawdzenia
// Haszowania hasta BCryptPasswordEncoder
auth.userDetailsService(jwtUserDetailsService).
passwordEncoder (passwordEncoder());

}

@Bean
public PasswordEncoder passwordEncoder() {
return new BCryptPasswordEncoder();

}

@Bean
@Override
public AuthenticationManager authenticationManagerBean()
throws Exception {
return super.authenticationManagerBean();

}

@Override
protected void configure(HttpSecurity httpSecurity) throws Exception {
// W przyktadzie nie ma potrzeby stosowania zabezpieczenia przed CSRF
httpSecurity.csrf().disable()
// ponizsze zadanie nie wymaga uwierzytelniania
.authorizeRequests().antMatchers("/authenticate", "/register")
.permitAll()
// wszystkie pozostate zadania wymagaja uwierzytelniania
.anyRequest().authenticated().and()
// sesja jest bezstanowa, nie przechowuje stanu uzytkownika
.exceptionHandling()
.authenticationEntryPoint(jwtAuthenticationEntryPoint)
.and().sessionManagement()
.sessionCreationPolicy(SessionCreationPolicy.STATELESS);

// Dodanie filtra w celu walidacji tokena dla kazdego Zzadania
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httpSecurity.addFilterBefore(jwtRequestFilter,
UsernamePasswordAuthenticationFilter.class);
}
}

Do odpowiednich pakietéw projektu dodaj klasy JwtRequestFilter,
JwtTokenUtil, JwtAuthenticationEntryPoint (zdefiniowane w zadaniach
z laboratorium 9) (Rys. 10.2).

10.1.4. Implementacja klasy JwtAuthenticationController

Do pakietu model dodaj definicje 2 klas zdefiniowanych w poprzednim
laboratorium: JwtRequest i JwtResponse (Rys. 10.2). Utworz klasg¢ kontrolera
JwtAuthenticationController z punktami koncowymi do autentykacji
i rejestracji uzytkownika (Przyktad 10.6).

Przyktad 10.6. Klasa JwtAuthenticationController [11]
package bp.PAI_jwt.config;

import bp.PAI_jwt.config.JwtTokenUtil;

import bp.PAI_jwt.model.JwtRequest;

import bp.PAI_jwt.model.JwtResponse;

import bp.PAI_jwt.model.UserDto;

import bp.PAI_jwt.service.JwtUserDetailsService;

import org.springframework.beans.factory.annotation.Autowired;

import org.springframework.http.ResponseEntity;

import
org.springframework.security.authentication.AuthenticationManager;
import
org.springframework.security.authentication.BadCredentialsException;
import org.springframework.security.authentication.DisabledException;
import
org.springframework.security.authentication.UsernamePasswordAuthenticati
onToken;

import org.springframework.security.core.userdetails.UserDetails;
import org.springframework.web.bind.annotation.*;

@RestController
@CrossOrigin
public class JwtAuthenticationController {
@Autowired
private AuthenticationManager authenticationManager;
@Autowired
private JwtTokenUtil jwtTokenUtil;
@Autowired
private JwtUserDetailsService userDetailsService;
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@RequestMapping(value = "/authenticate",
method = RequestMethod.POST)
public ResponseEntity<?> createAuthenticationToken(@RequestBody
JwtRequest authenticationRequest) throws Exception {
authenticate(authenticationRequest.getUsername(),
authenticationRequest.getPassword());
final UserDetails userDetails =
userDetailsService.loadUserByUsername(authenticationRequest
.getUsername());
final String token = jwtTokenUtil.generateToken(userDetails);
return ResponseEntity.ok(new JwtResponse(token));

}

@RequestMapping(value = "/register", method = RequestMethod.POST)
public ResponseEntity<?> saveUser(@RequestBody UserDto user)
throws Exception {
return ResponseEntity.ok(userDetailsService.save(user));

}

private void authenticate(String username, String password)
throws Exception {

try {
authenticationManager.authenticate(new
UsernamePasswordAuthenticationToken(username, password));
} catch (DisabledException e) {
throw new Exception("USER_DISABLED", e);
} catch (BadCredentialsException e) {
throw new Exception("INVALID_CREDENTIALS", e);

}
¥

Zwro6¢ uwage na adnotacje @CrossOrigin poprzedzajaca klase kontrolera.

CORS (ang. Cross-Origin Resource Sharing) to mechanizm bezpieczenstwa,
ktory wykorzystuje dodatkowe nagtowki HTTP, aby poinformowac
przegladarke, czy ma udostepni¢ dane zwrdcone klientowi. Serwer decyduje,
czy klient jest klientem zaufanym i na tej podstawie ustawia odpowiednie
nagtowki, dzigki ktorym przegladarka wie, czy ma udostepni¢ dane klientowi.
W ten sposob przegladarka zabezpiecza uzytkownika przed m.in. atakami typu
CrossSite Request Forgery (atak CSRF — polega na wysytaniu w imieniu klienta
zagdan HTTP do ztosliwych serwisow, wykorzystujac dane uzytkownika np.
sesje, ciasteczka, stan zalogowania itp.).

Obstuga CORS w Spring jest mozliwa za pomoca adnotacji @CrossOrigin
poprzedzajacej metode lub klase kontrolera. Ta adnotacja zezwala przegladarce
udostepnia¢ dane pochodzace ze wszystkich zrodet (ang. origin). Czas zycia
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odpowiedzi (ang. response) jest utrzymywany w cache przegladarki przez 30
minut (domys$lna warto$¢ parametru maxAge).

W celu przetestowania aplikacji, do pakietu controller dodaj klase
TestController jak w poprzednim laboratorium (Rys. 10.2). Klasg
TestController takze poprzedz adnotacja @CrossOrigin.

Struktura plikow gotowego projektu przedstawiona jest na rysunku 10.2.

UWAGA! Jesli korzystasz z wersji Java wigkszej niz 8, budowa projektu
zakonczy si¢ niepowodzeniem. W tym wypadku do pliku pom.xml dodaj
zalezno$¢:
<dependency>

<groupId>javax.xml.bind</groupId>

<artifactId>jaxb-api</artifactId>
</dependency>

Jesli nadal jest problem, do pliku application.properties dodaj wiersz:

spring.main.allow-circular-references=true

Problem moze wynika¢ z faktu, ze od wersji 2.6 w Spring Boot domyslnie
zabronione sa referencje cykliczne (ang. Circular References Prohibited by
Default in Spring Boot version 2.6).
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o B pal jut
- [ Source Packages
® B bp.PA jwt
&% PaiJwtApplication java
bp PAl_pwt.config
& JwtAuthenticationEntryPoint java
& JwtRequestFilter java
& JwtT okenUtil java
& WebSecurityConfig.java
bp PAl jwt controller
& JwtAuthenticationController java
= TestController java
bp.PAl jwt.model
& JwtRequest.java
& JwtResponse java

& UserDao java

@] UserDto java
Ee bp PAl_jwt.repositary
UserRepository java
EE{ bp.PAl_jwt.service

& JwtUserDetailsService java

Rys. 10.2. Struktura projektu z JWT i MySQL

Zadanie 10.2. Test dzialania w narzedziu Postman

Przetestuj dzialanie aplikacji, wysylajac na poczatek zadanie metodg POST
z danymi uzytkownika pod adres /register (Rys. 10.3). W odpowiedzi zostanie
zwrocony obiekt user w formacie JSON z zahaszowanym hastem (Rys. 10.3).
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POST localhost:8080/register

Params Authorization Headers (8) Body Pre-request Script Tests Settings

none form-data x-www-form-urlencoded @ raw binary GraphQL

"username": "
"password":

Body Cookies eaders Test Results

Pretty Raw Preview Visualize

"username": '
"password": '

Rys. 10.3. Rejestracja danych uzytkownika w bazie MySQL

Po prawidtowym wykonaniu akcji, powinna si¢ utworzy¢ baza danych notesdb
z tabelg user, a w niej pierwszy rekord z danymi uzytkownika (Rys. 10.4).

notesdb
Nowy
Ig ¥ user

1 $2a$10$IPyODVQFzOyzyjekJk4tKOtdA71R86VqZEXVGT2LGoP... pai

Rys. 10.4. Rekord w tabeli user w bazie notesdb

Metoda POST wyslij zadanie uwierzytelniajace uzytkownika (na podstawie
danych zapisanych w bazie) pod adres /authenticate (Rys. 10.5). W odpowiedzi,
po prawidlowym uwierzytelnieniu uzytkownika, serwer powinien zwrécic¢ token
JWT (Rys. 10.5), analogicznie jak w laboratorium 9.
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POST % localhost:8080/authenticate

Params Authorization Headers (8) Body

none form-data x-www-form-urlencoded @ raw binary GraphQL

"username":
"passwoxrd":

Body Cookies Test Results

Pretty Raw re Visual

§|"token":"eyJhbGci0iJTUzUxMiJ9.eyJzdWIi0iJwYWkilLCI1eHAI0JE2NTKSMTgyNTMSIm1hdCI6MTY10TkwMDI1M30.
003vFt3kQ9U06BCHs50dc tDMBAEM-6UtDXx2IUov8q-dpOkTvipgOIuZ-I65kQL8bMcAINIJHWOURTCkgechxhqVA"

Rys. 10.5. Zadanie z przekazaniem danych uzytkownika i odpowiedz z tokenem JWT

Po uzyskaniu tokenu, nalezy go doda¢ do nagtéwka Authorization zadania, aby
uzyska¢ dostep do zawartosci strony /hello (Rys. 10.6).

GET v localhost:8080/hello

Params Authorization Hea 7)

Type Bearer Token . ) - )
eyJhbGciOiJIUzUxMiJ9.eyJzdWIiOiJwYWKIL

CJleHAIOJE2ZNTKSMTgyNTMsImIhdCIBMTY1
OTkwMDITM30.003vFt3kQ9UOEBCHs50dct
DM8AEm-6UtDx2IUov8qg-dpOkTvipgOluZ-

165kQL8bMcAINJHWOURTCkgcbxhgVA

Body Cookies He Test Results

Pretty review Visualize

Welcome!

Rys. 10.6. Zadanie z przekazaniem tokena w nagléwku Authorization



Podsumowanie

W skrypcie przedstawio zestaw zadan do realizacji na laboratoriach
z programowania aplikacji internetowych w jezyku Java w $Srodowisku Java
Enterprise Edition z wykorzystaniem szkieletu programistycznego Spring MVC.

Pierwsze trzy laboratoria wprowadzaty studenta w podstawowe zagadnienia
aplikacji webowych w jezyku Java i pozwolity pozna¢ kolejno:
1. Standard serwletow jako podstawe wszystkich aplikacji internetowych
w jezyku Java.
2. Technologi¢ widokow opartg na standardzie JSP oraz zasade dziatania
pomocniczych klas JavaBean do operacji nha danych.
3. Podstawy dzialania wzorca projektowego MVC na przyktadzie wlasnej
implementacji prostej aplikacji typu CRUD.

Kolejne laboratoria ukierunkowano na stopniowe poznawanie przez studentow
tajnikow budowania aplikacji internetowych z wykorzystaniem szkieletu
programistycznego Spring.

Laboratoria 4-10 pozwolity studentom pozna¢ kolejno:
4. Podstawowe zatozenia Spring MVC.
Konfiguracje¢ Spring Boot i interfejsy repozytorium JPA.
Zabezpieczenia Spring Security i technologi¢ widokéw Thymeleaf.
Strukture projektu Spring Rest API.
Zastosowania obiektow DAO i DTO.
Elementy konfiguracji Spring Security do uwierzytelniania uzytkownika
za pomocg tokena JWT.
10. Konfiguracj¢ Spring Security z tokenem JWT i baza danych.

©oo~No G

Po wykonaniu proponowanych w skrypcie zadan, Czytelnik powinien umie¢
wykorzysta¢ w praktyce wiedz¢ zwigzang z wytwarzaniem aplikacji
internetowych w roznych technologiach zwigzanych z programowaniem na
platformie JEE w Spring z zastosowaniem poznanych metod, technik, wzorcow
i narzedzi.
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Programowanie aplikacji internetowych JEE w Spring
Przyklady i zadania

Streszczenie

Skrypt jest zbiorem przykladéow i zadan proponowanych do realizacji na
laboratorium programowania aplikacji internetowych dla studentow kierunku
Informatyka. Dotyczy zagadnien zwigzanych z programowaniem aplikacji
internetowych w Srodowisku Java Enterprise Edition (JEE) z wykorzystaniem
popularnego szkieletu programistycznego Spring. Zakres tematyczny zwigzany
jest z poznaniem zaawansowanych wzorcoOw programowania obiektowego.
Zaktadana jest znajomos¢ podstawowych zagadnien zwigzanych z tworzeniem
aplikacji internetowych. Zadania proponowane w skrypcie wykorzystuja
rozwigzania i wzorce projektowe, stosowane aktualnie w programowaniu
aplikacji internetowych. Platformg programistyczng jest zaawansowane
srodowisko Java Enterprise Edition i Spring, jako najbardziej popularny szkielet
programistyczny jezyka Java. Skrypt oferuje zadania ktére, umozliwiaja
indywidualng organizacj¢ pracy studenta. Przygotowane instrukcje, prowadza
czytelnika krok po kroku do rozwigzania zadanego problemu, pozwalajac przy
tym pozna¢ zaawansowane techniki programowania obiektowego.

Stowa kluczowe: aplikacje internetowe, Java Enterprise Edition, Spring



JEE web application programming in Spring
Examples and tasks

Abstract

The script is a set of examples and tasks proposed for implementation in the web
application programming laboratory for students of Computer Science. It deals
with issues related to programming web applications in the Java Enterprise
Edition (JEE) environment with the use of the popular Spring programming
framework. The The scope of topics is related to the knowledge of advanced
object-oriented programming patterns. Knowledge of the basic issues related to
the development of web applications is assumed. The problems proposed in the
script use solutions and design patterns currently used in programming web
applications. The development platform is based on the advanced Java
Enterprise Edition and Spring as the most popular Java programming
framework. The script offers exercises that enable the individual organization of
the student's work. Prepared instructions lead the reader step by step to solving
the given problem, allowing to learn about advanced techniques of object-
oriented programming.

Keywords: web applications, Java Enterprise Edition, Spring





