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Streszczenie

Aplikacje internetowe s3 nieodlaczng czescig naszego zycia. Znakomita wiek-
szo$¢ tworzonych obecnie systemdéw udostepniana jest w postaci aplikacji interne-
towych. Pozwala to na fatwy dostep do nich z kazdego urzadzenia posiadajacego
acze internetowe oraz przegladarke. Powszechno$¢ i fatwos¢ dostepu stanowi
niewatpliwg zalete, ale tez zagrozenie. Kazdy moze podja¢ probe ataku. Dlatego
tez istotne jest zabezpieczenie aplikacji we wlasciwy sposdb.

W niniejszym opracowaniu przedstawione zostaty podstawowe techniki zabez-
pieczania aplikacji internetowych. Czytelnik znajdzie tu zaréwno omodwienie tech-
nik ataku, jak i sposobéw ochrony przed nimi. Wszystkie omawiane zagadnienia
zawierajg przyklady praktyczne w postaci kodu PHP.

Niniejsza ksigzka przeznaczona jest dla czytelnikow, ktérzy posiadaja podsta-
wowa znajomos¢ jezykow: PHP, HTML, CSS, SQL oraz relacyjnej bazy danych
MySQL. Wszystkie przyklady zawarte w ksigzce beda prezentowane w jezyku PHP.

Wszystkie prezentowane treéci oraz kody programoéw zostaly przez autorow
przetestowane. Srodowiskiem, jakie zostalo uzyte podczas opracowywania niniej-
szego opracowania bylo srodowisko PhpStorm 2021.3.1. Uzyto réwniez silnika baz
danych MySQL dostepnego w pakiecie XAMPP pracujacego pod kontrola systemu
Linux Kubuntu 20.04 LTS.

Stowa kluczowe: aplikacje internetowe, PHP, cyberbezpieczenstwo



Abstract

Web applications are a part of our life. The majority of modern systems are
created as web applications. It enables users to get access to them with any device
that has an Internet connection and a browser. Easy access and universality are
great advantages but they are also threats. Everybody can try to attack an internet
application. Therefore, it is important to secure the application in the right way.

This paper presents the basic techniques of securing Internet applications. The
reader will find here both a discussion of attack techniques and ways to protect
against them. All discussed issues include practical examples in the form of PHP
code.

This book is intended for readers who have a basic knowledge of PHP, HTML,
CSS, SQL, and the MySQL relational database. All examples contained in the book
will be presented in PHP.

All presented content and program codes have been tested by the authors. The
environment that was used during the development of this study was the PhpStorm
2021.3.1 environment. The MySQL database engine available in the XAMPP pack-
age running under Linux Kubuntu 20.04 LTS was also used.

Keywords: web applications, PHP, cybersecurity



1. Wprowadzenie

Jezyk PHP pozwala na tworzenie aplikacji internetowych, ktére korzystaja
z danych przechowywanych w bazach danych [8]. W niniejszym rozdziale omo-
wione zostang sposoby nawigzywania polaczenia z bazg danych oraz wykonywania
podstawowych polecen jezyka SQL[8]. Utworzymy réowniez zrab aplikacji, w kto-
rej bedziemy implementowac zabezpieczenia — wykorzystamy ja w dalszej czesci
ksigzki. Czytelnicy, ktérzy znaja te tematyke i potrafia samodzielnie stworzy¢
aplikacje w jezyku PHP moga przejs¢ od razu do rozdziatu drugiego. Kod aplikacji
wykonanej w rozdziale pierwszym dostepny jest pod adresem https://drive.google.
com/drive/folders/1dwGvfRnWPseFJFezUn8qa4YqqH1Cyg5B?usp=sharing.

1.1. Obsluga bazy danych

Zanim bedziemy mogli rozpocza¢ prace z baza danych, musimy jg utworzy¢.
Wymagane jest wigc posiadanie silnika baz danych. W niniejszej ksigzce wyko-
rzystywa¢ bedziemy oprogramowanie XAMPP. Mozna je pobrac ze strony https://
www.apachefriends.org/pl/index.html.

Po zainstalowaniu przechodzimy do katalogu, w ktérym zainstalowane zostato
oprogramowanie i uruchamiamy je za pomoca polecenia sudo ./lampp start,
tak jak zaprezentowano to na rysunku 1.1. Spowoduje to uruchomienie wszystkich
ustug wchodzacych w sklad pakietu, w tym niezbednych dla nas ustug serwera
WWW oraz serwera baz danych.

Rys.1.1. Uruchomienie pakietu XAMPP

W tym momencie mozemy sprawdzi¢ czy uruchomione serwery dzialajg
poprawnie. W przegladarce wpisujemy adres ,,localhost” i patrzymy, czy otworzyta
sie strona géwna pakietu XAMPP. Powinnismy uzyska¢ efekt taki. jak widnieje na
rysunku 1.2.



Rys.1.2. Strona gléwna pakietu XAMPP

Teraz mozemy przejs¢ do tworzenia bazy danych. W tym celu klikamy na
tacze phpMyAdmin widoczne w prawym gdérnym rogu strony. Przeniesie nas to
do strony stanowiacej interfejs ustugi phpMyAdmin stuzacej do zarzadzania baza
danych. Wyglad tej strony zaprezentowany zostal na rysunku 1.3.

Rys.1.3. Strona narzedzia phpMyAdmin



Korzystajac z facza Nowa widniejacego w panelu po lewej stronie ekranu,
przechodzimy do widoku tworzenia nowej bazy danych. Tam podajemy nazwe
bazy danych i klikamy na przycisk Utwodrz. Spowoduje to utworzenie nowej bazy
danych. Bedziemy ja wykorzystywa¢ w dalszej czesci podrecznika. Widok tworze-
nia bazy danych przedstawiono na rysunku 1.4.

Rys.1.4. Widok tworzenia bazy danych

Utworzona baza danych pojawi sie na liscie baz widocznej w lewym panelu.
Wystarczy klikna¢ jej nazwe by ja wybrac i rozpocza¢ z nig prace. Aktualnie nasza
baza jest pusta. Musimy w niej stworzy¢ strukture pozwalajacg na przechowywanie
danych naszej aplikacji.

Do celéw prezentacji technik zabezpieczen utworzymy aplikacje portfela haset.
Bedzie to aplikacja umozliwiajaca przechowywanie hasel uzytkownika w bez-
pieczny sposdb. Stworzmy wiec prosta baze danych. Bedzie ona zawierata dwie
tabele:

o users — stuzacg do przechowywania informacji o uzytkowniku oraz jego danych
dostepowych do aplikacji,

o passwords — przeznaczong do przechowywania haset uzytkownikow.
Do utworzenia bazy uzyjemy skryptu zaprezentowanego na listingu 1.1.
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Listing 1.1. Skrypt tworzgcy baze danych

CREATE TABLE passwords (

id int (11) NOT NULL AUTO_INCREMENT,
webpage varchar (255) NOT NULL,

login varchar (50) NOT NULL,

password blob NOT NULL,

deleted tinyint DEFAULT false NOT NULL,
description text,

user id int (11) NOT NULL,

PRIMARY KEY (id));

CREATE TABLE users (
id int (11) NOT NULL AUTO_ INCREMENT,
name varchar (50) NOT NULL,

(
surname varchar (40) NOT NULL,
phone varchar (15),
email varchar (50),
login varchar (30) NOT NULL,
password blob NOT NULL,
salt blob,

deleted tinyint(l) DEFAULT false NOT NULL,

PRIMARY KEY (id));
ALTER TABLE passwords ADD CONSTRAINT FKpasswords699033
FOREIGN KEY (user_id) REFERENCES users (id) ON UPDATE
Cascade ON DELETE Cascade;

Skrypt widoczny na listingu 1.1 mozemy wklei¢ do okna wykonywania zapy-
tan narzedzia phpMyAdmin. Wybieramy wiec nasza baze z listy baz. Nastepnie
przechodzimy na zakladke SQL, gdzie wklejamy kod naszego skryptu. Klikamy
na przycisk Wykonaj, tak jak to zaprezentowano na rysunku 1.5. Po pomyslnym
wykonaniu operacji powinni$my zobaczy¢ ekran widoczny na rysunku 1.6.

Wypelnijmy jeszcze naszg baze danymi testowymi. W tym celu, w oknie wyko-
nywania zapytan wprowadzamy skrypt z listingu 1.2. Spowoduje on utworzenie
dwdch rekordéw w tabeli users i wypelni wybrane pola danymi. W tym momencie
s3 to jedynie dane przykladowe, ktore maja za zadanie pomdc nam zweryfikowa¢
czy aplikacja, ktdrg bedziemy tworzy¢ poprawnie wspolpracuje z baza danych.
Jesli wszystko wykonamy poprawnie, powinni$my zobaczy¢ potwierdzenie, jakie
zaprezentowano na rysunku 1.7.

Listing 1.2. Skrypt wstawiajgcy rekordy do tabeli users

INSERT INTO users ( name, surname, login, password)
VALUES
(‘John’,’”Smith’,’john’,’MySecretPassword’),
(‘Peter’,’Bush’,’peter’,"MySecretPassword’) ;
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Rys.1.5. Widok formularza wykonania zapytan

Rys.1.6. Widok strony potwierdzajacej wykonanie instrukcji SQL

13



Rys.1.7. Widok strony potwierdzajgcej wstawienie rekordow do tabeli users

1.2. Nawigzanie polaczenia z baza danych

W niniejszym rozdziale wykonamy prosta aplikacje wspdtpracujaca z baza
danych. Bedzie ona pozwalala na wyswietlanie listy uzytkownikéw i dodawanie
nowych. Aplikacja ta bedzie pozbawiona zabezpieczen.

Rozpoczynamy od utworzenia projektu. W nim tworzymy plik users.php,
w ktérym umiescimy kod strony odpowiedzialnej za wyswietlenie listy uzytkow-
nikéw. Katalog aplikacji musi znajdowa¢ sie¢ wewnatrz katalogu htdocs pakietu
XAMPP. Tylko wowczas nasz serwer WWW bedzie mogt udostepnia¢ tworzong
aplikacje. W tym podreczniku uzyto katalogu o nazwie wallet. Struktura projektu
powinna wyglada¢ tak, jak to zaprezentowano na rysunku 1.8.

Tworzac kod obstugujacy baze danych postuzymy sie tutorialem dostepnym
na stronie https://www.w3schools.com/php/default.asp. Zawiera on zaréwno
objasnienia, jak i gotowe fragmenty kodu, ktére mozemy wykorzystac.

Tworzenie aplikacji rozpoczniemy od nawigzania polaczenia z baza danych.
Uzyjemy kodu z listingu 1.3. Wykorzystujemy w nim biblioteke MySQLI, ktorej
przekazujemy dane konfiguracyjne zawierajace adres serwera oraz dane uzytkow-
nika bazodanowego - jego login i hasto. Skorzystamy z domyslnego konta root,
ktore nie posiada hasta. Nalezy pamieta¢, ze dostep do tego konta jest mozliwy
jedynie z tej samej maszyny, na ktérej dziata silnik baz danych.
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Rys.1.8. Struktura projektu

Listing 1.3. Nawigzanie polgczenia z bazg danych

<?php

Sservername = “localhost”;

Susername = “root”;

Spassword = “7;

Sdbname = “password wallet”;

Sconn = new mysqgli ($servername, Susername, Spassword,

Sdbname) ; // Nawiagzanie potaczenia

if ($conn->connect error) { // Weryfikacja potaczenia
die (“Connection failed: “ . Sconn->connect error);

}

echo ,Connected successfully”;

Weryfikujemy, czy polaczenie z bazg danych zostalo nawigzane. W przegladarce
komputera, na ktérym dziala serwer WWW wpisujemy adres http://localhost/wallet/
users.php. Powinnismy zobaczy¢ taki efekt, jak zaprezentowano na rysunku 1.9.

Rys.1.9. Wyglad strony users.php

1.3. Pobranie danych z bazy
W tym rozdziale zajmiemy si¢ wyswietleniem listy uzytkownikéw zapisanych

w bazie danych. Wykonamy tez prosty mechanizm filtrowania uzytkownikéw. Liste
uzytkownikéw bedziemy wyswietla¢ w tabeli. Zacznijmy wiec od jej utworzenia.

15



Tu réwniez postaramy sie przyspieszy¢ prace i wykorzysta¢ gotowe szablony. Sa
one dostepne na wielu stronach internetowych. My skorzystamy z tych, ktére
sg dostepne w projekcie bootstrap. Uzyjemy réwniez dostepnego tam arkusza CSS.

Lista uzytkownikéw bedzie wyswietlana w tabeli. Rozpoczniemy od pobrania
szablonu tabeli. Wpisujemy w wyszukiwarce hasto bootstrap table i korzystamy
z wynikéw wyszukiwania w celu szybkiego przejscia na strone z przykladami tabel.
Kopiujemy z niej kod wybranej tabeli. Autorzy skorzystali z kodu zaprezentowa-
nego na listingu 1.4. Zostat on wklejony na koncu pliku users.php. W wyniku tego
uzyskalismy wyglad strony zaprezentowany na rysunku 1.10.

Listing 1.4. Kod tabeli [Zrédlo: https://getbootstrap.com/docs/4.0/content/tables/]

<table class="table”>
<thead>
<tr>
<th scope="col”>#</th>
<th scope="col”>First</th>
<th scope="col”>Last</th>
<th scope="col”>Handle</th>
</tr>
</thead>
<tbody>
<tr>
<th scope="row”>1</th>
<td>Mark</td>
<td>Otto</td>
<td>@mdo</td>
</tr>
<tr>
<th scope="row”>2</th>
<td>Jacob</td>
<td>Thornton</td>
<td>@fat</td>
</tr>
<tr>
<th scope="row”>3</th>
<td>Larry</td>
<td>the Bird</td>
<td>Q@twitter</td>
</tr>
</tbody>
</table>

16



Rys.1.10. Wyglad strony users.php

Tabela pojawila si¢ na stronie. Jednak jej wyglad odbiega od tego, co oferuje
bootstrap. Dolaczmy podstawowy arkusz styléw udostepniany przez bootstrap,
aby moc skorzysta¢ z zawartych tam stylow. Ze strony https://getbootstrap.
com/ pobieramy biblioteke bootstrap w postaci skompresowanego pliku.

Rozkompresowujemy i szukamy wewnatrz pliku o nazwie bootstrap.min.css. Plik

ten umieszczamy w katalogu css, ktéry tworzymy w katalogu gtéwnym naszej apli-
kacji. Nastepnie dolaczamy go, jako zewnetrzny arkusz stylow do pliku users.php.
Warto jeszcze zadba¢ o poprawng sktadnie HTML catego pliku, dodajac wymagane
znaczniki. Po ich dodaniu kod strony powinien wyglada¢ tak, jak przedstawiono
na listingu 1.5. Wyglad uzyskanej strony powinien by¢ tozsamy z przedstawionym

na rysunku 1.11.

Listing 1.5. Kod strony users.php

<?php

Sservername = “localhost”;
Susername = “root”;
Spassword = “7;

// Create connection

Sconn = new mysqgli ($servername,

// Check connection

if ($conn—>connect_error) {
die (“Connection failed: “

}

echo “Connected successfully”;

>

<!DOCTYPE HTML>

<html lang="pl”>

<head>

Susername, Spassword);

Sconn->connect error);

17



<meta http-equiv="Content-Type” content="text/html;
charset=utf-8” />
<meta http-equiv="Content-Language” content="pl” />
<meta name="description” content="" />
<meta name="keywords” content="" />
<link rel="stylesheet” href="css/bootstrap.min.css”>
<title>Portfel hasei</title>
</head>
<body>
<header></header>
<section>
<table class="table”>
<thead>
<tr>
<th scope="col”>#</th>
<th scope="col”>First</th>
<th scope="col”>Last</th>
<th scope="col”>Handle</th>

</tr>
</thead>
<tbody>
<tr>
<th scope="row”>1</th>
<td>Mark</td>
<td>Otto</td>
<td>@mdo</td>
</tr>
<tr>
<th scope="row”>2</th>
<td>Jacob</td>
<td>Thornton</td>
<td>Q@fat</td>
</tr>
<tr>
<th scope="row”>3</th>
<td>Larry</td>
<td>the Bird</td>
<td>Q@twitter</td>
</tr>
</tbody>
</table>
</section>
<footer></footer>
</body>
</html>
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Rys.1.11. Wyglad strony users.php

Pora teraz wypelni¢ tabele danymi pobranymi z bazy danych. Mechanizm
isposob pobierania danych zaprezentowany jest na stronie https://www.w3schools.
com/php/php_mysql_select.asp. Skorzystamy z niego. Pobieramy udostgpniony
kod i za jego pomocg dane pobrane z bazy wyswietlamy w tabeli, ktéra wczeéniej
umiescilismy na stronie. Kod wyswietlajacy tabele z danymi zostal zaprezentowany
na listingu 1.6.

Listing 1.6. Kod wyswietlajgcy tabele z danymi uzytkownikéw

<section>

<?php
$sgql = “SELECT * FROM users”;
Sresult = S$conn->query ($sqgl);

if ($result->num rows > 0) {
>
<table class="table”>
<thead>
<tr>
<th scope="col”>Name</th>
<th scope="col”>Surname</th>
<th scope="col”>Phone</th>
</tr>
</thead>
<tbody>
<?php
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// wyswietl dane poszczegdlnych wierszy
while ($Srow = Sresult->fetch assoc()) {
2>
<tr>
<th scope="row”><?php echo $row[“id”] ?></th>
<td><?php echo S$row[“name”] ?></td>
<td><?php echo S$row[“surname”] ?></td>
<td><?php echo S$row[“phone”] ?2></td>
</tr>
<?php
}
}
Sconn->close () ;
>
</tbody>
</table>
</section>

Nasza aplikacja wyswietla juz dane pobierane z bazy danych. Dodamy do niej
funkcje filtrowania danych. Chcemy, aby nasza aplikacja posiadata formularz,
w ktorym uzytkownik bedzie mogt poda¢ cigg znakoéw, jaki maja zawieraé nazwi-
ska filtrowanych uzytkownikéw. Formularz umieszczamy w kodzie strony bezpo-
srednio po znaczniku <section>. Jego kod zostal zaprezentowany na listingu 1.7.

Listing 1.7. Kod formularza filtrowania

<form action="users.php” method="GET”>
<div class="form-row align-items-center”>
<div class="col-auto”>
<label class="sr-only” for="surname”>surname</label>
<input type="text” class="form-control mb-2”"
id="surname” name="surname” placeholder="Surname”>
</div>
<div class="col-auto”>
<button type="submit” name="filter” class="btn
btn-primary mb-2”>Filtruj</button>
</div>
</div>
</form>

Dane z formularza sg przesylane do strony users.php. Nalezy wigc odpowied-
nio obsluzy¢ zadanie, tak by filtrowanie zaczeto dziata¢. W tym celu pobierzemy
tancuch znakéw wpisany w polu formularza i wykorzystamy go w sekcji where
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zapytania SQL. Kod tworzacy zapytanie zostanie rozbudowany o instrukcje
warunkows, tak jak to pokazano na listingu 1.8.

Listing 1.8. Kod tworzgcy zapytanie SQL z warunkiem WHERE

$SQL = “SELECT * FROM users”;

if (isset ($_REQUEST[“ilter”])) {

$surname=$ REQUEST[“surname”];

$sgl= $sgl . “ WHERE surname LIKE ‘$”. $surname .”%"”;
}

Do naszej aplikacji dodamy réwniez wyswietlanie tresci zapytania bazodano-
wego, jakie jest wysylane do bazy. Pomoze to na pdzniejszych etapach zrozumieé
mechanizm wstrzykiwania kodu SQL. Do wyswietlania tresci zapytania uzyjemy
kodu z listingu 1.9.

Listing 1.9. Wyswietlanie tresci zapytania SQL

<pre><code>
<?php
echo $sqgl
?>
</code></pre>

Finalnie utworzona strona powinna wyglada¢ tak, jak zostalo to przedstawione
na rysunku 1.12.

Rys.1.12. Wyglad strony users.php
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1.4. Wprowadzanie danych do bazy

Aplikacje z poprzedniego rozdzialu rozbudujemy o mozliwos¢ dodawania
uzytkownikéw. W tym celu utworzymy dodatkowsa strone user_add.php, na kto-
rej umie$cimy formularz do wprowadzania danych nowego uzytkownika. Dane
z formularza beda przekazywane do strony users.php, gdzie dodany zostanie kod
obstugi zadania. Jego zadaniem bedzie pobranie danych z formularza i zapisanie
ich do bazy danych.

Strong user_add.php oraz zawarty na niej formularz tworzymy analogicznie do
formularza wyszukiwania, ktéry umiesciliémy na stronie users.php. Kod strony
user_add.php zostal zaprezentowany na listingu 1.10. Kod obstugujacy zadanie
dodania nowego uzytkownika, ktéry nalezy doda¢ na stronie users.php, zostal
przedstawiony na listingu 1.11.

Listing 1.10. Kod strony user_add.php

<<!DOCTYPE HTML>
<html lang="pl”>

<head>

<meta http-equiv="Content-Type” content="text/html;
charset=utf-8” />

<meta http-equiv=”Content-Language” content="pl” />
<meta name="description” content="" />

<meta name="keywords” content="" />

<link rel="stylesheet” href="css/bootstrap.min.css”>

<title>Portfel hasel</title>

</head>

<body>
<header></header>
<section>
<!--formularz dodania nowego uzytkownika-->
<form action="users.php” method="GET”>
<div class="form-row align-items-center”>
<div class="col-auto”>
<label class="sr-only” for="surname”>surname</label>
<input type="text” class="form-control mb-2"
id="surname” name="surname” placeholder="Surname”>
</div>
<div class="col-auto”>
<label class="sr-only” for="surname”>name</label>
<input type="text” class="form-control mb-2” id="name”
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name="name” placeholder="Name”>

</div>

<div class="col-auto”>
<label class="sr-only” for="login”>name</label>
<input type="text” class="form-control mb-2” id="login”
name="1ogin” placeholder="login”>

</div>

<div class="col-auto”>
<label class="sr-only” for="password”>password</label>
<input type="password” class="form-control mb-2”"
id="password” name="password” placeholder="password”>

</div>

<div class="col-auto”>
<label class="sr-only” for="surname”>phone</label>
<input type="text” class="form-control mb-2” id="phone”
name="phone” placeholder="phone”>

</div>

<div class="col-auto”>
<button type="submit” name="user add” class="btn
btn-primary mb-2”>Doda’j</button>
</div>

</div>

</form>

</section>

<footer></footer>
</body>
</html>

Listing 1.11. Kod dodajgcy dane uzytkownika do bazy

//dodanie nowego uzytkownika
if (isset ($_REQUEST[“user add”])) {
$surname="’".$_REQUEST[“surname”]."’”;
Sname="'".$ REQUEST[“name”].”’";
Sphone="’".$ REQUEST [“phone”].”"";
$login="'".$ REQUEST[“login”].”'”;
Spassword="’".$ REQUEST[“password”].”’"”;
$SQL= “insert into users

(name, surname, phone,login,password)

values

($name, $surname, Sphone, $login, $password) “;
echo $SQL;

Sconn->query ($SQL) ;



1.5. Porzadkowanie kodu

Do tej pory skupiali$my si¢ na zaprogramowaniu podstawowych funkcjonal-
noéci bez zwracania uwagi na aspekty porzadkowania kodu. W efekcie, kod PHP
realizujacy funkcje dostepu do bazy danych czy tez logike biznesowa jest wymie-
szany z kodem HTML. Znaczaco utrudnia to wprowadzanie zmian w kodzie.
Dlatego tez zajmiemy si¢ podzieleniem kodu na dwie czeéci. Jedna bedzie
odpowiadala za generowanie widoku, druga za logike biznesowa oraz dostep do
danych. Widok pozostawimy w dotychczasowych plikach. Obstuge dostepu do
danych przeniesiemy do oddzielnego pliku. Plik ten umie$cimy w nowo utworzo-
nym katalogu classes. Katalog ten bedzie nam stuzyt do przechowywania plikéw
PHP realizujacych logike biznesowa aplikacji oraz dostep do danych i dodatkowe
funkgje. Struktura projektu przyjmie posta¢ przedstawiong na rysunku 1.12.

Rys.1.13. Struktura projektu

Tworzymy plik db.php. Do niego przeniesiemy kod obstugujacy polaczenie
z bazg danych. Kod ten umiescimy wewnatrz klasy o nazwie DB. Nawigzanie polg-
czenia z bazg danych zrealizujemy w konstruktorze klasy. Dzigki temu utworzenie
obiektu tej klasy bedzie realizowato funkcje nawigzania polaczenia z baza. Jako,
ze nasza aplikacja bedzie wspotpracowala z jedng baza danych to dane niezbedne
do polaczenia z bazg (adres serwera, login, hasto, nazwa bazy) umiescimy na
stale w konstruktorze. Za wykonanie operacji na bazie danych beda odpowiadaly
niezalezne metody. Jedng z nich bedzie metoda select ($5QL), ktora bedzie
wykonywala zapytanie przekazane jako parametr i zwracata uzyskane wyniki.
Druga metodg bedzie metoda user add (), ktdra jako parametry przyjmie dane
uzytkownika, po czym skonstruuje zapytanie dodajace rekord nowego uzytkow-
nika do bazy i wykona je. Kod klasy DB zostal przedstawiony na listingu 1.13.
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Listing 1.12. Klasa DB

<?php
class DB

{

private $conn;

//konstruktor nawigzujacy poltaczenie
public function __ construct ()
{
$servername = “localhost”;
Susername “root”;
Spassword = “7;
$dbname = “password wallet”;
Sthis->conn = new mysqgli ($servername, Susername,
Spassword, $dbname) ;
// Check connection
if ($this->conn->connect error) {
die (“Connection failed: “ . $this->conn->connect error);
}

echo ,Connected successfully <BR/>";

}

//destruktor zamykajacy polaczenie z baza
function _ destruct()

{

Sthis->conn->close () ;

}

//wykonanie zapytania przekazanego jako parametr
public function select ($SQL)

{

Sresult = S$this->conn->query ($SQL) ;

return Sresult;

}

//dodanie nowego uzytkownika
public function user add($surname, Sname, S$phone, $login,
Spassword) {
Ssurname="'".$surname.”’”;
Sname="'".Sname.”’"”;
Sphone="'"_.$phone.”’"”;
$login=""".$login.”""”;
Spassword=""’".$password.”’”;
$SQL= “insert into users (name, surname,
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phone, login, password) values

($name, $surname, Sphone, $1ogin, Spassword) “;
echo $SQL;
Sthis->conn->query ($SQL) ;

Po przeniesieniu kodu obstugi bazy danych do klasy DB mozemy zacza¢ z niego
korzysta¢ na stronie users.php. Dolaczamy plik db.php za pomocag dyrektywy
include_once do strony users.php, a nastepnie wywotujemy konstruktor klasy DB
tak, jak to pokazano na listingu 1.13.

Listing 1.13. Dolgczenie pliku db.php i wywolanie konstruktora

include once “classes/db.php”;
Sdb = new DB() ;

Polaczenie z baza danych zostalo nawigzane. Mozemy przystapi¢ do mody-
fikowania kodu strony users.php. Naszym celem jest usuniecie z niej instrukcji
wykonujacych operacje na bazie danych. Chcemy, aby kod strony korzystal
z danych dostarczanych przez klase DB. Dzigki temu latwiejsze bedzie kontrolo-
wanie dostepu do bazy oraz sposobu polaczenia z nig. Caly kod odpowiadajacy za
operacje bazodanowe bedzie si¢ znajdowal w wydzielonej klasie. W kodzie pliku
users.php odwotujemy sie do metod select () orazuser add () pochodzacych
z klasy DB, ktoére posrednicza w komunikacji pomigdzy strong a baza danych. Po
wprowadzeniu modyfikacji kod pliku users.php przyjmie posta¢ zaprezentowang
na listingu 1.14. Zauwazmy, ze cz¢$¢ kodu prezentowanej strony pominigto.
Zamiast niego na listingu widnieja trzy kropki. Oznacza to, ze kod w miejscu
kropek jest identyczny z zaprezentowanym na listingach 1.5 i 1.6. Konwencje te
bedziemy stosowaé w dalszej czedci ksigzki.

Listing 1.14. Strona users.php korzystajgca z klasy DB

<?php

include once “classes/db.php”;
Sdb = new DB() ;

//dodanie nowego uzytkownika

if (isset ($_REQUEST[“user add”])) {
$surname=$ REQUEST[“surname”];
$name=3$ REQUEST[“name”];
Sphone=$ REQUEST [“phone”];
$login=$ REQUEST[“login”];
Spassword=$ REQUEST[“password”];
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$db->user add(Sname, $surname, Sphone, $login, Spassword) ;
}
>
<!DOCTYPE HTML>
<html lang="pl”>
<head...>
<body>
<header></header>
<section>
<!--formularz filtrowania po nazwisku-->
<form action="users.php” method="GET"”>
<div class="form-row align-items-center”>
<div class="col-auto”>
<label class="sr-only” for="surname”>surname</label>
<input type="text” class="form-control mb-2”"
id="surname” name="surname” placeholder="Surname”>
</div>
<div class="col-auto”>
<button type="submit” name="filter” class="btn
btn-primary mb-2”>Filtruj</button>
</div>
</div>
</form>
<?php
$sgl = “SELECT * FROM users”;
if (isset ($_REQUEST [“filter”])) {
$surname=$ REQUEST[“surname”];
$sgl= $sgl . “ WHERE surname LIKE ‘%”. S$surname .”%’”;
}
echo $sgl .’<BR/>';
Sresult = $db->select ($sql);
if (S$result->num rows > 0) {

>
<table class="table”>
<thead...>
<tbody>
<?php
// wyswietlenie danych z wierszy
while ($Srow = Sresult->fetch assoc()) {
2>
<tr...>
<?php

}
}

?>



</tbody>
</table>
<pre...>
<a href="user add.php” class="badge badge-primary”>
Dodaj uzytkownika</a>
</section>
<footer></footer>
</body>
</html>
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2. Operacje kryptograficzne

Operacje kryptograficzne s3 niezbedne do ochrony poufnosci danych.
W niniejszym rozdziale oméwimy wybrane mechanizmy kryptograficzne, ktére
beda nam potrzebne w dalszej czesci ksigzki.

2.1. Skroty kryptograficzne

Obliczanie skrotu kryptograficznego jest operacja polegajaca na przeksztalce-
niu dowolnego zbioru danych w unikalny ciagg bitéw o okreslonej dtugosci [9].
Funkcje skrétu sg jednokierunkowe. Oznacza to, ze mozliwe jest przeksztalcenie
dowolnego zbioru danych do postaci skrétu kryptograficznego. Nie ma natomiast
mozliwosci wykonania operacji odwrotnej, czyli odtworzenia danych, z kto-
rych wygenerowany zostal skrot. Istotny jest rowniez fakt, ze wyliczenie skrotu
z okreslonego zbioru danych zawsze da t¢ samg warto$¢ wynikowa. Ze wzgledu
na powyzsze wlasciwosci, skrotéw kryptograficznych uzywa sie do potwierdza-
nia oryginalno$ci danych. Mamy tu na mysli weryfikowanie poprawnosci kopii
zapasowych, gdzie przed odtworzeniem danych z kopii obliczamy skrot kryp-
tograficzny zawartych w niej danych i poréwnujemy go ze skrétem obliczonym
bezposrednio po wykonaniu tejze kopii. Jesli skroty sa identyczne oznacza to, ze
dane nie ulegly zmianie, czyli s3 oryginalne. Réznigce si¢ skroty wskazujg na to, ze
dane ulegty modyfikacji, co moze by¢ wynikiem uszkodzenia lub zmodyfikowania
danych przechowywanych w kopii.

Skréty kryptograficzne stosowane s3 rowniez jako narzedzie pozwalajace na wery-
fikowanie pobieranego oprogramowania. Tworcy, oprocz pliku z oprogramowaniem,
czesto udostepniajg jego skrot kryptograficzny. Dzigki temu kazdy ma mozliwo$¢
zweryfikowania poprawnosci pobranego pliku. Wystarczy bowiem samodzielnie
obliczy¢ skrot kryptograficzny pobranego pliku i sprawdzi¢ czy jest identyczny ze
skrotem opublikowanym przez twoérce oprogramowania. Przyktadem moze tu by¢
strona pobierania systemu Kubuntu, na ktérej zamieszczono skréty kryptograficzne
udostepnionego oprogramowania, tak jak to pokazano na rysunku 2.1.

Obliczenie warto$ci skrétu moze by¢ realizowane przez dowolny program
oferujacy te funkcjonalnos¢. Mozemy ja réwniez zaimplementowa¢ samodzielnie
w kodzie strony. Stuzy do tego funkcja hash file (). Jej argumentami sg: algo-
rytm uzywany do obliczenia skrétu oraz sciezka do pliku.

Weryfikacja oryginalnosci pliku odbywa si¢ poprzez poréwnanie wczesniej
obliczonego skrétu (powinien by¢ trwale zapisany) ze skrotem weryfikowanego
pliku. Kod prezentujacy sposdb wykonania omawianych operacji zaprezentowano
na listingu 2.1.
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Rys.2.1. Strona pobierania systemu Kubuntu

Listing 2.1. Weryfikacja integralnosci plikow

<?php
//obliczenie wartoéci skrétu pliku oryginalnego
Shash=hash file(‘'sha512’, ‘users.php’);

//sprawdzenie czy plik sie nie zmienit

if (hash file(‘shab512’, ‘users.php’)== $hash) {
echo ,Plik jest oryginalny!<br/>’;
} else {

echo ,Wykryto modyfikacje w pliku.<br/>’;

}
?>

Skréty kryptograficzne sg réwniez wykorzystywane do przechowywania haset
uzytkownikéw. Sq one powszechnie uzywane do tego celu ze wzgledu na nieod-
wracalno$¢ operacji obliczenia skrotu. Przechowywanie haset w postaci skrétow
kryptograficznych nie daje mozliwoéci poznania ich postaci jawnej (niezaszyfro-
wanej) osobom, ktére sa w stanie odczytac je z bazy danych. Méwimy tu zaréwno
o hakerach jak i administratorach systemu. Zobaczmy jakie wyniki jeste§my w sta-
nie uzyska¢ w wyniku obliczenia wartosci skrétu wybranych tancuchéw znakoéw.
W tym celu wykonamy kod z listingu 2.2. Wyniki jego dzialania pokazane zostaly
na rysunku 2.2.
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Listing 2.2. Obliczenie wartosci skrotow wybranych taricuchow znakéw

<h2>0Obliczanie wartoséci skrétu algorytmem MD5</h2>
<p>
<?php

Stext='Przykladowy tekst’;

Stextl="przykladowy tekst’;

Stext2="D1ugi, dtugi, diugi przykladowy tekst’;

echo “hash (md5,’”.$text.”’) = “ . hash(“md5”, Stext)
“<br/>";

echo “hash (md5,’”.$text.”’) = “ . hash(“md5”, Stext)
“<br/>";

echo “hash (md5,’”.Stextl.”’) = “ . hash(“md5”, $textl)
“<br/>";

echo “hash (md5,’”.$text2.”’) = . hash(“md5”, $text2)
“<br/>";

2>

</p>

Rys. 2.2. Obliczone wartosci skrotow

Analizujac wyniki przedstawione na rysunku 2.2. mozemy zauwazy¢, ze
diugos¢ skrétu kryptograficznego nie zalezy od rozmiaru danych wejsciowych -
jest stala dla kazdego z algorytméw. Ponadto widzimy, ze warto$¢ skrotu rézni
sie w zalezno$ci od danych wejsciowych — zmiana nawet jednego bitu powoduje
znaczacg zmiane skrotu kryptograficznego. Ze wzgledu na te wlasciwosci skroty
kryptograficzne nadajg si¢ do przechowywania hasel. Uzytkownik, rejestrujac sie
w systemie, podaje swoje dane logowania — login i hasto. Dane te sa utrwalane
w bazie danych w postaci loginu uzytkownika i skrétu kryptograficznego jego
hasta, tak jak to pokazano na rysunku 2.3.

Realizacja weryfikacji poprawnosci hasta wprowadzonego przez uzytkownika
odbywa si¢ poprzez poréwnanie wartoéci skrotu obliczonego z hasta uzytkownika
ze skrétem przechowywanym w bazie danych. Proces ten przedstawiono na
rysunku 2.4.

31



Formularz rejestracji

| login |

| hasto ‘

Utworz konto

Internet

i Serwer
Wyliczenie
Baza danych skrotu hasta

Zapisany
skrét sha256

Skrot
sha256

Lo -

Rys. 2.3. Rejestracja uzytkownika

Kod weryfikujacy poprawnos¢ hasta przedstawiono na listingu 2.3. Aktualnie
nie zawiera on funkcjonalnosci utrwalenia hasta.

Listing 2.3. Weryfikowanie poprawnosci hasta

<h2>

Stext='Przykladowy tekst’;

Shash=hash (“md5”, $text) ;

echo “hash(md5,’”.$text.”’) = “ . Shash . “<br/><br/>";
if (hash(™md5”,S$text)== S$hash) {

echo ‘Password is wvalid!<br/>’;

}

else {

echo ‘Invalid password.<br/>';

}
</h2>
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Rys. 2.4. Logowanie uzytkownika

2.2. Sol i pieprz w skrétach kryptograficznych

Funkcja skrotu jest funkcja jednokierunkows. Nie da si¢ wiec wyliczy¢ hasta
na podstawie skrotu. Jednak da sie taki skrot zlamaé. Mozemy zastosowaé do
tego metode sifowa (ang. brute force) polegajaca na generowaniu kolejnych hasel,
obliczaniu ich skrétéw i poréwnywaniu ich ze skrétem poszukiwanego hasta. Aby
zobrazowac¢ operacje, na listingu 2.4 przedstawiono fragment kodu prezentujacy
famanie metoda silowa pinu o dtugosci do 8 cyfr. W pierwszej czesci kodu gene-
rowany jest losowy pin i obliczany jest jego skrot kryptograficzny. Nastepnie na
podstawie skrotu odgadywany jest wylosowany pin. Wynik uruchomienia prezen-
towanego skryptu na komputerze z procesorem i7-4702MQ, posiadajacym takto-
wanie bazowe 2,2 GHz i taktowanie turbo 3,2GHz, przedstawiono na rysunku 2.5.
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Listing 2.4. Lamanie skrotu kryptograficznego metodg sitowg

<?php

//generowanie kodu do odgadniecia

Spin code to find=rand(0,99999999) ;

echo ,Pin do odgadniecia: ,.$pin code to find.”<br/>";
Shash to find=hash(“md5”,Spin code to find);

//odgadywanie kodu
//pobranie czasu rozpoczecia operacji odgadywania
Sstart = microtime (true);
//wartosé poczatkowa pinu
Spin code=-1;
Shash=".";
//weryfikowanie kolejnych pindw
do {
$hash=hash (“md5”, $Spin_ code) ;
if (Shash==%hash to_ find) {
echo ,Poszukiwany pin: ,.$pin code.”<br/>";
break;
}
Spin code++;
} while (true);
//obliczenie czasu trwania operacji

Stime elapsed secs = microtime (true) - S$start;
echo “czas operacji [s]: “.$time elapsed secs;
>

Rys. 2.5. Wynik dzialania kodu z listingu 2.4

Analiza wynikéw z rysunku 2.5 pokazuje, ze zweryfikowanie znaczacej liczby
skrétow kryptograficznych zabiera niewiele czasu. Oczywiscie nie mozemy pomi-
na¢ faktu, ze korzystamy z algorytmu MD?5, ktéry pozwala na szybkie obliczanie
skrétow. W przypadku innych algorytmoéw czas ten moze by¢ znaczaco diuzszy.
Niemniej jednak istnieja inne narzedzia lamania skrotéw kryptograficznych.
Jednym z nich sg teczowe tablice [6]. Stanowia one bardzo efektywne narzedzie
pozwalajace na famanie popularnych haset. Poréwnanie wydajnosci wybranych

teczowych tablic znajdziemy w [10].
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Teczowe tablice mozemy zaimplementowa¢ samodzielnie, korzystajac ze
zrodet dostepnych w Internecie lub skorzysta¢ z rozwigzan dostepnych online.
W tym opracowaniu uzyjemy tablic dostepnych na stronie https://crackstation.
net/. Najpierw wygenerujemy skroty kryptograficzne nastepujacych haset:

» password

« passwordl

» password123
o d4%a

+ pa$$word

Nastepnie uzyskane skroty wklejamy do formularza dostepnego na stronie
https://crackstation.net/. OdpowiedZz uzyskana ze strony przedstawiono na
rysunku 2.6.

Rys. 2.6. Efekt uzycia teczowych tablic

Analizujac wyniki zaprezentowane na rysunku 2.6 widzimy, ze teczowe tablice
sa w stanie bez problemu ztamac¢ skroéty kryptograficzne czgsto uzywanych hasel.
Nawet, jesli wprowadzimy do nich popularne modyfikacje. Uzyta tablica nie byla
w stanie ztamaé skrétu dla losowego hasta. Dla pozostatych hasel odpowiedz
zostata zwrocona natychmiast.

Ze wzgledu na wysoka efektywnos¢ narzedzi do tamania skrotéw kryptograficz-
nych niezbedne jest stosowanie dodatkowych zabezpieczen. Jedng z mozliwosci
jest stosowanie soli. SOl jest losowym ciagiem bajtéw dotaczanym do hasta przed
obliczeniem wartosci skrétu. Dolgczenie jej znaczaco utrudnia lamanie hasel,
zwlaszcza, ze do obliczenia skrétu kazdego z hasel generujemy losowa wartos¢

35



soli. Kod realizujacy obliczanie skrétu kryptograficznego hasta z solg pokazano
na listingu 2.5. Uzyto trzech réznych wartosci soli. Dla kazdej z nich uzyskana
wartos¢ skrétu jest inna pomimo uzycia identycznych haset.

Listing 2.5. Obliczanie wartosci skrétu z uzyciem soli

<?php
Stext="haslo’;
$salts=array (,,qROuUJeQoGiL2”, ”036gqROUJQoL2”,”6gqROUJQOGIL2") ;
foreach (S$salts as $salt) {
echo “hash( shabl2,”.$salt.” +”7.Stext.”’) =
“ . hash(“shabl12”,$salt. S$Stext) . ,<br/>";

Uzycie soli znacznie utrudnia tamanie skrétu kryptograficznego. Atakujacy nie
moze uzy¢ dostepnych tablic teczowych — nie uwzgledniaja one dolgczania soli
do hasel. Atak musi wigec zosta¢ wykonany metoda sifowg — do kazdego wygene-
rowanego hasta dotagczamy wilasciwa mu wartos¢ soli i dopiero wowczas mozemy
obliczy¢ skrét kryptograficzny do poréwnania z tamanym skrotem.

Warto$¢ soli najczesciej jest znana atakujacemu. Jest ona bowiem przechowy-
wana razem ze skrotem hasta. Aby jeszcze bardziej utrudni¢ atak na skroty haset
lub nawet uczyni¢ go niemozliwym stosowany jest pieprz. Jest to losowy ciag
bitéw dotfaczany do hasla z solg. Istotne jest jednak miejsce jego przechowywania.
Pieprz jest przechowywany w innym miejscu niz skrét i s6l. Dzieki temu atakujacy,
ktéremu uda sie odczytaé skroty oraz wartosci soli, nie bedzie miat dostepu do
wartosci pieprzu. Przez to nie bedzie w stanie przeprowadzi¢ skutecznego ataku
na skroty kryptograficzne.

2.3. Algorytmy obliczania skrotu kryptograficznego

Do obliczenia skrétu kryptograficznego mozemy wykorzysta¢ rézne funkcje
skrétu. Kazda z nich charakteryzuje sie okreslong szybkoscig pracy oraz zuzyciem
okreslonych zasobdéw (mocy procesora i pamiegci). Funkcje nalezy dobra¢ do
zastosowan. W przypadku obliczania sum kontrolnych kopii zapasowej pozadane
bedzie osiggniecie duzej szybkosci. W przypadku obliczania skrétow haset -
wprost przeciwnie. Tu chcemy zabezpieczy¢ si¢ przed atakiem silowym poprzez
zmniejszenie jego efektywnosci. Do algorytméw polecanych do przechowywania
haset naleza [11]:

« Argon2id,
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o bcrypt,
e scrypt.

Oprocz nich istniejg inne algorytmy, cho¢ nie zapewniaja one tak dobrego
poziomu bezpieczenstwa:

o sha3,
o sha2,
o shal,
o md5,
« RIPE-MD.

Na listingu 2.6 przedstawiono przyklad uzycia funkcji berypt do obliczenia
skréotu kryptograficznego. Na rysunku 2.7 zaprezentowano wynik dziatania kodu
zawartego z listingu 2.6. Warto zwréci¢ uwage na fakt, ze kilkukrotne obliczenie
skrétu z tego samego hasla za kazdym razem daje inny wynik. Spowodowane jest
to tym, ze algorytm za kazdym razem uzywa innej, losowej wartosci soli. Uzyta
s6l dotgczana jest do wygenerowanego skrotu. Do weryfikacji skrotu uzywana jest
funkcja password verify (), ktéra odczytuje uzytg wartos¢ soli i wykorzystuje
ja do obliczenia skrétu weryfikowanego hasta.

Listing 2.6. Obliczanie wartosci skrétu algorytmem bcrypt

Stext="haslo’;
Soptions = [

‘cost’ => 11
1;
echo password hash($text, PASSWORD BCRYPT,
Soptions) .”<br/>";
echo password hash($text, PASSWORD BCRYPT,
Soptions) .”<br/>";
Shash=password hash ($text, PASSWORD BCRYPT, S$Soptions);
echo S$hash.”<br/>";
if (password verify($text, Shash)) {

echo ‘Password is wvalid!’;
} else {

echo ‘Invalid password.’;

}

Rys. 2.7. Skréty kryptograficzne obliczone za pomoca funkeji berypt
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Temat algorytmoéw funkgji skrétu podsumujemy za pomocg prostego poréwnania.
Uzywajac kodu z listingu 2.7 poréwnane zostaly czasy famania kodu pin metoda
sitowg. Lamanie obejmowalo wykonanie 100 operacji obliczenia skrétu kryptograficz-
nego na procesorze i7-4702MQ. Uzyskane wyniki przedstawione zostaly na rysunku
2.8. Widzimy na nich, Ze czas potrzebny do ztamania skrétu obliczonego za pomoca
algorytmu berypt jest znaczaco dtuzszy niz czas tamania skrétéw obliczonych innymi
poréwnywanymi algorytmami. Nalezy zwroci¢ uwage na fakt wykonywania jedynie
100 operacji obliczenia skrétu. W przypadku tamania skrétéw mocnych haset liczba
operacji obliczenia skrdtu oraz czas calej operacji beda znaczaco wieksze.

Listing 2.7. Kod tamiqgcy skrét kryptograficzny

<h4>%amanie skrétu wyliczonego réznymi algorytmami</h4>
<p>
<?php
//generowanie kodu do odgadniecia
Spin code to find=100;
echo ,Pin do odgadniecia: ,.$pin code to find.”<br/>";
Salgorithms=array (“md5”,”sha512”,”sha256”,”ripemd320”) ;
foreach ($algorithms as $algo) {
//obliczanie skrétu poszukiwanego hasta
$hash to find=hash($algo, $Spin code to find);
//odgadywanie kodu
//pobranie czasu rozpoczecia operacji odgadywania
Sstart = microtime (true);
//wartos$é poczatkowa pinu
S$pin _code=0;
Shash=".";
//weryfikowanie kolejnych pindw
do {
$hash=hash ($algo, Spin code);
if (Shash==Shash to find) {
break;
}
$pin_code++;
} while (true);
//obliczenie czasu trwania operacji
Stime elapsed secs = microtime (true) - $start;
echo ,czas operacji dla algorytmu ,.Salgo.” [s]: “.S$time
elapsed _secs. “<br/>";
}
//dla algorytmu bcrypt
Soptions = [
‘cost’ => 11
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1;
//obliczanie skrdétu poszukiwanego hasta
Shash to find=password hash (Spin code to find, PASSWORD
BCRYPT, Soptions);
//odgadywanie kodu
//pobranie czasu rozpoczecia operacji odgadywania
Sstart = microtime (true);
//wartosé poczatkowa pinu
Spin code=0;
//weryfikowanie kolejnych pindw
do {
if (password verify($pin code, $hash to find)) {
break;
}
Spin code++;
} while (true);
//obliczenie czasu trwania operacji

Stime elapsed secs = microtime (true) - $start;

echo ,czas operacji dla algorytmu bcrypt [s]: ,.Stime
elapsed secs. ,<br/>";

>

</p>

Rys. 2.8. Czasy famania skrétu kryptograficznego

2.4. HMAC

HMAC (ang. Keyed-Hash Message Authentication Code) w uproszczeniu
mozemy okresli¢ jako obliczanie skrétu kryptograficznego z uzyciem klucza. Jego
zadaniem jest potwierdzenie oryginalnosci i autentycznosci danych. Mozliwe
jest to dzieki uzyciu klucza kryptograficznego podczas operacji obliczenia war-
tosci skrétu HMAC. Dzigki temu tylko posiadacz klucza moze zweryfikowacd
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poprawno$¢ danych na podstawie otrzymanego skrotu HMAC. Jednocze$nie,
atakujgcy nie ma mozliwosci wygenerowania poprawnego skrétu HMAC nawet
jesli uda mu si¢ podmieni¢ zbior danych. Do tego niezbedny bylby uzyty klucz
kryptograficzny. Funkcji HMAC uzywamy réwniez do ochrony przechowywanych
hasel. Jest to funkcja jednokierunkowa, o wiele mniej podatna na wystapienie
kolizji od funkcji skrétu [13]. Przykladowy kod obliczajacy warto$¢ skrétu HMAC
oraz prezentujacy sposdb poréwnania skrétow HMAC zostal przedstawiony zostat
na listingu 2.8.

Listing 2.8. Obliczanie wartosci skrétu HMAC

Shmac=hash hmac (‘sha512’, ‘Message to be hashed with HMAC’,
‘secret'’);

Shmac2=hash hmac (‘sha512’, ‘Message to be hashed with
HMAC’, ‘secretl’);

//weryfikacja czy skrdoty sa takie same

if (hash _equals($Shmac, $hmac2) ) {

echo ,skréoty identyczne!<br/>";

}

else
echo ,skréoty rdédznia siel!<br/>";

2.5. Szyfrowanie

Poufnos¢ danych chronimy czesto poprzez ich zaszyfrowanie. Pod pojeciem
szyfrowania rozumiemy przeksztalcenie danych do postaci niezrozumialej dla
0sob postronnych. Do szyfrowania uzywamy wybranego algorytmu kryptogra-
ficznego [5, 2]. Liste nazw algorytméw kryptograficznych dostepnych w jezyku
PHP mozemy wys$wietli¢ za pomocg kodu widocznego na listingu 2.9.

Listing 2.9. Wyswietlenie listy algorytmow kryptograficznych

Smethods= openssl get cipher methods();
foreach (Smethods as Smethod) ({

echo $method. ,<br/>";

}

Przyktadowa nazwa algorytmu ma postac: aes-128-cbc. Sktada si¢ ona zazwy-
czaj z trzech cze$ci rozdzielonych myslnikami. Pierwsza czes¢ okresla zastosowany
algorytm szyfrowania. Druga moéwi o uzywanym rozmiarze bloku. Trzecia defi-
niuje tryb pracy algorytmu kryptograficznego.
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W operacji szyfrowania uzywamy klucza kryptograficznego - tajnej sekwencji
bitéw, bez ktérej nie uda si¢ wywola¢ operacji deszyfrowania. Jesli do funkeji
deszyfrujacej podamy jako parametr niewlasciwy klucz, operacja deszyfrowania
nie powiedzie si¢, a funkcja deszyfrujaca nie zwroci wyniku. Oczywiscie mozliwe
jest famanie klucza kryptograficznego, cho¢by metodg sitowa polegajaca na prébie
deszyfrowania kazdym mozliwym kluczem. Jednak czasochtonnos¢ takich metod jest
bardzo duza. Przyklad prostego szyfrowania algorytmem 3DES pracujacym w trybie
ECB (elektronicznej ksigzki kodowej) przedstawiono na listingu 2.10. Niestety, takie
szyfrowanie nie zapewnia pozadanego poziomu bezpieczenstwa ze wzgledu na
wybrany tryb pracy algorytmu. W trybie tym szyfrowane dane dzielone s3 na bloki,
a kazdy blok szyfrowany niezaleznie. W przedstawionym przykladzie dane zawierajg
powtarzajacy sie ciag znakéw. Analizujac dane zaszyfrowane zauwazymy réwniez
wystepowanie powtdrzen — odpowiadaja one powtdrzeniom w tekscie jawnym.

Listing 2.10. Szyfrowanie tekstu algorytmem 3DES w trybie ECB

//tekst do zaszyfrowania

Splaintext = “message message message message message mes-
sage message message message message “;

//algorytm

Scipher = ,des-ede”;

//sprawdzenie czy podany algorytm Jjest obstugiwany przez
openssl

if (in_array($cipher, openssl get cipher methods()))

{

//wygenerowanie klucza kryptograficznego

S$key = openssl random pseudo bytes(16);

//szyfrowanie

Sciphertext = openssl encrypt (Splaintext, S$cipher, Skey);
//deszyfrowanie

Soriginal plaintext = openssl decrypt (Sciphertext,
Scipher, S$key);

echo $ciphertext.”<br/>";

echo Soriginal plaintext.”<br/>";

lelse

echo ,podaj poprawnag nazwe algorytmu szyfrujacego<br/>";

Podniesienie poziomu bezpieczenstwa oferowanego przez operacje szyfrowania
wymaga zastosowania odpowiedniego trybu pracy algorytmu kryptograficznego.
Na listingu 2.11 przedstawiono przyklad szyfrowania z uzyciem algorytmu aes-
128-gcm. Oferuje on wysoki poziom bezpieczenstwa. Powtorzenia w szyfrogramie
nie wystapia tu, ze wzgledu na sumowanie kazdego bloku jawnego z wartoscig
licznika. Licznikiem nazywamy tu ciag binarny o rozmiarze bloku algorytmu
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kryptograficznego, ktory jest zwigkszany po zaszyfrowaniu kazdego bloku. Tryb
GCM dodatkowo generuje znacznik autentycznos$ci (ang. authentication tag),
ktory pozwala na zweryfikowanie autentycznosci zaszyfrowanych danych [4].

Listing 2.11. Szyfrowanie tekstu algorytmem AES pracujgcym w trybie GCM

Splaintext = “message message message message message mes-

sage message message message message message message “;

//algorytm

Scipher = ,aes-128-gcm”;

//sprawdzenie czy podany algorytm Jjest obstugiwany przez

openssl

if (in_array($cipher, openssl get cipher methods())) {

//wygenerowanie klucza kryptograficznego

$key = openssl random pseudo bytes(16);

//okre$lenie wymaganej dtugosci wektora inicjalizacyjnego

$ivlen = openssl cipher iv_length($cipher);

//wygenerowanie wektora inicjalizacyjnego

$iv = openssl random pseudo bytes($ivlen);

//szyforwanie

Sciphertext = openssl encrypt (Splaintext, S$cipher, Skey,

Soptions = 0, $iv, $taqg);

//deszyfrowanie

Soriginal plaintext = openssl decrypt (Sciphertext,
Scipher, S$key, Soptions = 0, $iv, $tag);

echo $ciphertext . “<br/>";

echo Soriginal plaintext . “<br/>";

lelse

echo ,podaj poprawnag nazwe algorytmu szyfrujacego<br/>";

Rekomendacje OWASP (ang. Open Web Application Security Project) wska-
zuj3, ze w celu zapewnienia bezpieczenstwa zaszyfrowanych danych powinnismy
uzywac algorytmu AES o rozmiarze bloku nie mniejszym niz 128 bitéw. Zalecane
jest stosowanie blokéw o rozmiarze 256 bitéw. Rekomendowane tryby pracy to
GCM oraz CCM, a w przypadku ich niedostepnosci CTR lub CBC [12].

2.6. Zadanie do samodzielnego wykonania

Utworz strone password_add.php, ktéra bedzie dodawata hasta do portfela.
Dodane hasta zapisz w tabeli passwords w postaci zaszyfrowanej. Jako klucza
szyfrujacego uzyj skrotu MD5 obliczonego z hasta uzywanego przez uzytkownika
do logowania si¢ do aplikacji.
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3. Autentykacja uzytkownika

Terminem ‘autentykacja’ okre§lamy proces uwierzytelnienia uzytkownika
w systemie informatycznym, czyli potwierdzenia jego tozsamosci[7]. Autentykacja
umozliwia ograniczenie dostgpu do systemu tylko dla upowaznionych uzyt-
kownikéw. Niemniej jednak, w przypadku niewlasciwie wykonanej procedury
uwierzytelnienia atakujacy moga uzyska¢ dostep do systemu. Zagrozenie to jest na
tyle powazne, ze znalazfo si¢ na siddmym miejscu w rankingu 10 najpowazniej-
szych zagrozen aplikacji internetowych publikowanym przez organizacje OWASP.
Ranking dostepny jest pod adresem https://owasp.org/Top10/.

Weryfikacja tozsamosci uzytkownika mozliwa jest na podstawie:

o tego co wie,
o tego czym jest,
 tego co posiada.

Mozemy wigc opiera¢ si¢ na wiedzy uzytkownika. W tym przypadku, najcze-
$ciej, uzytkownik proszony jest o podanie hasta. Jest to najprostsze zabezpieczenie
i jednoczesnie najstabsze ze wzgledu na tatwos¢ podstuchania hasta czy tez jego
przechwycenia. Druga z mozliwosci wykorzystuje cechy uzytkownika - najcze-
$ciej biometrie. Skanowane sg odciski palcow, Zrenica, rozpoznawana jest twarz
lub glos. Mozliwe jest tez wykorzystanie posiadanych przez uzytkownika zasobow.
Moga by¢ to zasoby fizyczne, takie jak karty inteligentne, identyfikatory, tokeny,
klucze sprzgtowe. Moga réwniez by¢ wykorzystywane rozwigzania programowe —
ustugi uwierzytelniania (np. Google Authenticator) czy dodatkowe aplikacje.

Kazde z wymienionych rozwigzan moze postuzy¢ do uwierzytelnienia uzyt-
kownika. Jesli wykorzystujemy tylko jedna z nich, méwimy wéwczas o uwierzy-
telnianiu jednoskladnikowym. Obecnie, ze wzgledu na ryzyko przechwycenia
lub sfalszowania skladnika logowania, coraz czesciej stosujemy uwierzytelnianie
wieloskltadnikowe. Wymaga ono zweryfikowania uzytkownika za pomoca wiecej
niz jednego skladnika uwierzytelnienia. Przyktadem moze tu by¢ uwierzytelnianie
dwuskladnikowe stosowane w bankowosci elektronicznej. Aby uzytkownik moégt
sie zalogowa¢ najpierw musi poda¢ swdj login i hasto. Jesli pomyslnie przejdzie
przez ten etap, proszony jest o wykonanie dodatkowej operacji - moze to by¢
potwierdzenie checi logowania w aplikacji mobilnej lub podanie kodu przestanego
na numer telefonu skojarzony z kontem uzytkownika.

3.1. Logowanie jednoskladnikowe

Logowanie jednoskladnikowe najczesciej opiera si¢ na zweryfikowaniu loginu
i hasta uzytkownika. Jesli sa one zgodne z danymi przechowywanymi w bazie
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danych uzytkownik jest uwierzytelniany. Jest to prosty mechanizm. Jednak

wymaga on wlasciwego zabezpieczenia hasel przechowywanych w systemie. Jest

ono konieczne ze wzgledu na ryzyko zwiazane z tym, ze atakujacy moze by¢

w stanie wltamac¢ si¢ do bazy danych i odczyta¢ zgromadzone tam dane. Ponadto,

hasta uzytkownikéw powinny by¢ przechowywane w sposéb uniemozliwiajacy

ich odczyt administratorom systemu. Najczesciej uzywa si¢ nastepujacych form
przechowywania haset uzytkownikow:

o skrot kryptograficzny,

« HMAC,

o tekst zaszyfrowany.

Rekomendowang przez OWASP formg przechowywania hasel uzytkownikow
jest skrot kryptograficzny obliczony algorytmem Argon2id lub berypt. W tej ksigzce
wybrany zostal berypt ze wzgledu na dostepnos¢ algorytmu réwniez w starszych
wersjach PHP. Bedziemy potrzebowali funkcji obliczajacych i weryfikujacych skrot
kryptograficzny. Umies$cimy je w osobnej klasie o nazwie Crypto. Pozwoli to na
zachowanie przejrzystosci kodu oraz ulatwi wprowadzanie modyfikacji. W klasie
Crypto umie$cimy dwie funkgje:

+ calculate bcrypt - obliczajacg skrot kryptograficzny hasta przekazanego,
jako parametr wywotania funkcji,

« verify bcrypt - weryfikujaca poprawnos¢ hasta uzytkownika i zwracajaca
wartos$¢ logiczng informujacg czy haslo jest zgodne ze skrotem przekazanym
do funkgji.

Kod klasy Crypto zostal przedstawiony na listingu 3.1.

Listing 3.1. Klasa Crypto

<?php
class Crypto
{

public function _ construct () {}

function calculate bcrypt ($password)
{
Soptions = [
‘cost’ => 12
17
return password hash (Spassword, PASSWORD BCRYPT,
Soptions) ;
}
function verify bcrypt ($password, $Shash) {
if (password verify($password, S$hash)) {
return true;
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} else {
return false;
}
}
}

Kolejnym krokiem jest zmodyfikowanie funkcjonalno$ci dodawania
nowego konta uzytkownika tak, aby hasta byly zapisywane w postaci skrétu
kryptograficznego.

Dodawanie konta uzytkownika zostato zrealizowane w funkcji user add ()
klasy DB. Zmodyfikujemy wiec kod klasy tak, aby hasta przed utrwaleniem byty
przeksztalcane do postaci skrotu kryptograficznego. Dolaczamy za pomoca
instrukcji include once plik crypto.php do klasy DB. Tworzymy w niej zmienna,
ktora postuzy do przechowywania obiektu klasy Crypto, a w konstruktorze ini-
cjalizujemy zmienng. Modyfikacje wprowadzone do klasy DB zaprezentowano na
listingu 3.2.

Listing 3.2. Modyfikacja klasy DB

<?php
//dotaczenie pliku crypto.php
include once ,crypto.php”;

class DB

{

private S$conn;

//zmienna do przechowywania obiektu klasy Crypto
private $crypto;

public function _ construct ()

{

//inicjalizacja obiektu klasy Crypto
Sthis->crypto=new Crypto();
}

W klasie DB mozemy juz korzysta¢ z funkeji dostarczanych przez klase Crypto.
Modyfikujemy wiec metode user add() tak, aby hasto uzytkownika zostalo
przeksztalcone w skrot kryptograficzny przed jego zapisaniem w bazie danych,
jak to przedstawiono na listingu 3.3. Ponadto, do metody dodamy sprawdzenie
czy uzytkownik nie podat loginu, ktéry jest juz uzywany. W celu jednoznacznej
identyfikacji uzytkownika loginy muszg by¢ niepowtarzalne.
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Listing 3.3. Modyfikacja metody user_add()

public function user add(S$surname, $name, $phone, $login,
Spassword) {
Ssurname="'".$surname.”’”;
Sname="'""_.S$name.”’"”;
Sphone="'""_$phone.”’”;
S$login=""".$login.”""”;
S$password="'".Sthis->crypto->calculate bcrypt (
$Spassword) .”"”;
$sgl="SELECT id from users where login=".$login;
Sresult = $this->conn->query ($sqgl);
//sprawdzenie czy login uzytkownika nie zostal juz uzyty
if (Sresult->num rows==0) {
$sgl = “insert into users
(name, surname, phone, login, password)
values ($name $surname, S$phone, $login, $password)”;
echo $sqgl;
Sthis->conn->query ($sql) ;
echo ,KONTO UTWORZONE";
}

else
echo ,BLAD TWORZENIA KONTA, PODANY LOGIN JEST ZAJETY”;

Mozemy utworzy¢ dodatkowe konta uzytkownikéw. Postuzg nam one do zwe-
ryfikowania, czy funkcjonalnos¢ logowania dziata poprawnie.

Funkcjonalno$¢ logowania uzytkownika zrealizujemy za pomocg formularza
umieszczonego na stronie gléwnej. Dolgczamy do naszego projektu plik dashboard.
php, a w nim umieszczamy formularz logowania pozwalajacy na wpisanie loginu
i hasta. Pole hasta powinno by¢ maskowane, czyli wpisywane w nie znaki powinny
sie wyswietla¢ w postaci kropek lub innych symboli zastepczych. Maskowanie reali-
zujemy poprzez ustawienie wlasciwosci type elementu input na warto$¢ password.
Formularz powinien przekazywa¢ dane do strony dashboard.php.

Dane otrzymane z formularza nalezy obstuzy¢ w celu zrealizowania logowania
uzytkownika. Jesli logowanie si¢ powiedzie, musimy zapamigta¢ ten fakt. Postuzy
do tego mechanizm sesji pozwalajacy na przechowanie stanu aplikacji. Na kazdej
stronie, na ktorej potrzebujemy dostepu do sesji, powinnismy taka sesje rozpoczac.
Dokonujemy tego umieszczajac na poczatku kodu strony instrukcje session
start (). Powoduje ona utworzenie nowej sesji lub wznowienie istniejacej sesji
na podstawie jej identyfikatora. Identyfikator sesji moze by¢ przekazany w tresci
zadania POST lub GET albo przechowany w ciasteczku (ang. cookie) [14].
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Nastepnie, na stronie dashboard.php dotgczamy plik db.php i tworzymy nowy
obiekt klasy DB. Pozwoli nam to korzysta¢ z funkcjonalnosci dostepu do bazy
danych oferowanej przez te klase.

Dane otrzymane z formularza uzytkownika odczytujemy poprzez pobranie
ich ze zmiennej REQUEST i weryfikujemy ich poprawnos¢. W celu utrzymania
przejrzystosci kodu funkcjonalnos¢ te umiescimy w metodzie user login ()
klasy DB, tak jak to zaprezentowano na listingu 3.4.

Listing 3.4. Metoda user_login

public function user login($login, $password) {
S$login=""".$login.”""”;
//pobranie z bazy danych informacji o uzytkowniku
$sgl="SELECT id, login,password from users where
login=".$login;
Sresult = $this->conn->query ($sqgl);
//sprawdzenie czy tylko jeden rekord zostal zwrdcony
if (Sresult->num rows==1) {
//pobranie rekordu i zapisanie w tablicy asocjacyjne]
Srow = Sresult->fetch assoc();
//weryfikacja hasta
if (Sthis->crypto->verify bcrypt (
Spassword, Srow[,password’])) {
//ustawienie zmiennych sesji
$ SESSION[ ‘login’]=Srow[‘login’];
$ SESSION[ ‘logged in’]=true;
//wygenerowanie nowego identyfikatora sesji
session_ regenerate id();
return true;
}
}
return false;

}

Metoda user login () pobiera jako parametry login i hasto podane przez
uzytkownika. Sprawdza, czy w bazie istnieje rekord uzytkownika o podanym
loginie. Jesli tak, sprawdza poprawno$¢ podanego hasta poprzez weryfikacje
skrétu kryptograficznego. Po pomyslnym zweryfikowaniu uzytkownika ustawiane
s3 zmienne sesyjne przechowujace dane o zalogowanym uzytkowniku. Zestaw
danych dobierany jest w zalezno$ci od potrzeb. Finalnie, generowany jest nowy
identyfikator sesji. Pozwala to zapobiec atakom, w ktérych atakujacy przesyla
ofierze link do strony logowania zawierajacy identyfikator sesji (ang. session fixa-
tion) [15]. Jesli ofiara zaloguje si¢ uzywajac otrzymanego identyfikatora sesji, a nie
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zostanie on zmieniony, to zaréwno ofiara, jak i atakujacy zostang zidentyfikowani
jako ten sam zalogowany uzytkownik. Dzieje sie tak ze wzgledu na to, Zze numer
sesji identyfikujgcy uzytkownika jest taki sam u atakowanego i atakujacego.

Przedstawione mechanizmy dzialajg po stronie serwera. Potrzebny bedzie
jeszcze interfejs uzytkownika. Umie$cimy go w pliku dashboard.php. Bedzie on
wyswietlal uzytkownikom niezalogowanym formularz logowania, a uzytkowni-
kom zalogowanym przycisk wyloguj. Dodatkowo, umiescimy w nim kod odpo-
wiedzialny za obstuge zadan logowania i wylogowania. Przykladowy kod strony
dashboard.php przedstawiono na listingu 3.5.

Listing 3.5. Strona dahsboard.php

<?php
session_start();
include once “classes/db.php”;
$Sdb = new DB() ;
//logowanie uzytkownika
if (isset ($_REQUEST[“sign_in”])) {
$login=$ REQUEST[“login”];
Spassword=$ REQUEST [“password”];
if (Sdb->user login(Slogin, $Spassword))
echo ,LOGOWANIE POMYSLNE <BR/>";
else
echo ,BLAD LOGOWANIA <BR/>";
}
//wylogowanie uzytkownika
if (isset ($_REQUEST[“sign out”])) {
session_unset();
session_destroy();
}
?>
<!DOCTYPE HTML>
<html lang="pl”>
<head>
<meta http-equiv="Content-Type” content="text/html;
charset=utf-8”7 />
<meta http-equiv="Content-Language” content="pl” />
<meta name="description” content="" />
<meta name="keywords” content="" />
<link rel="stylesheet” href="css/bootstrap.min.css”>
<title>Portfel hasei</title>
</head>

<body>
<header></header>
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<section>
<!--sprawdzenie czy zalogowany-->
<?php
if (isset ($_SESSION) && ($ SESSION[ ‘logged in’]==true)) {
echo ,ZALOGOWANY"”;
//formularz wylogowania uzytkownika
?>
<form action="dashboard.php” method="POST”>
<div class="col-auto”>
<button type="submit” name="sign out” class="btn
btn-primary mb-2”>Wyloguj</button>
</div>
</div>
</form>
<?php
}
else {
?>
<!--formularz logowania uzytkownika-->
<form action="dashboard.php” method="POST”>
<div class="form-row align-items-center”>
<div class="col-auto”>
<label class="sr-only” for="login”>name</label>
<input type="text” class="form-control mb-2"
id="login” name="login” placeholder="login”>
</div>
<div class="col-auto”>
<label class="sr-only” for="password”>
password</label>
<input type="password” class="form-control mb-2"
id="password” name="password”
placeholder="password”>
</div>
<div class="col-auto”>
<button type="submit” name="sign in” class="btn
btn-primary mb-2”>Zaloguj</button>
</div>
</div>
</form>
<?php
}
2>
</section>
<footer></footer>
</body>
</html>
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Przyjrzyjmy sie funkcjonalnosci wylogowania uzytkownika. Znajdziemy ja
na listingu 3.5, opatrzong komentarzem. Prawidlowe wylogowanie uzytkownika
polega na usunieciu wszystkich danych sesji, ktore sa wykorzystywane przez apli-
kacje. Usuwamy wigc wpisy w tablicy SESSION oraz finalnie likwidujemy sesje
poleceniem session destroy ().

3.2. Logowanie wieloskladnikowe

Logowanie wieloskladnikowe znaczaco podnosi poziom bezpieczenstwa.
Drugim skladnikiem, czesto wykorzystywanym w tego typu rozwiazaniach, jest
kod jednorazowy. Aby jednak spelnit on swoja role musi zosta¢ spelniony warunek
uzycia niezaleznych kanaltéw komunikacyjnych. Oznacza to, ze kod musi zosta¢
przekazany innym kanatem niz WWW.

Jednym z ciekawszych rozwigzan jest stworzenie dedykowanej aplikacji, przezna-
czonej na urzadzenia mobilne, w ktorej uzytkownik potwierdza, ze to on loguje sie na
swoje konto poprzez przegladarke. Zaletg tego rozwiazania jest catkowite uniezalez-
nienie drugiego etapu autentykacji od aplikacji internetowej. Jesli jednak nie mozemy
opracowa¢ aplikacji mobilnej dedykowanej logowaniu to mozemy uzy¢ kodéw
jednorazowych. Taki kod generowany jest po pomyslnym przejsciu uzytkownika
przez pierwszy etap autentykacji i dostarczany uzytkownikowi niezaleznym kanalem:
sms, e-mail. O ile wystanie wiadomosci sms wigze si¢ z koniecznoscig podiaczenia
si¢ do bramki sms, o tyle wyslanie wiadomosci e-mail jest catkiem prosta czynnoscia.
Skorzystamy z niej prezentujac technike wykonania logowania dwusktadnikowego.

Logowanie, ktore opracujemy bedzie sie skladato z dwdch etapow:

1) weryfikacji loginu i hasta - bedzie to niemal identyczna funkcja do tej, z ktora
zapoznali$my si¢ w poprzednim rozdziale; nie zakonczy si¢ ona jednak zalogo-
waniem uzytkownika, lecz przestaniem uzytkownikowi wygenerowanego kodu
jednorazowego,

2) weryfikacji kodu jednorazowego - jesli podany kod bedzie poprawny, to uzyt-
kownik zostanie zalogowany.

Wykonanie uwierzytelnienia dwuskladnikowego rozpoczniemy od modyfika-
cji bazy danych. Uzywajac kodu z listingu 3.6 dodamy do tabeli users dwa pola:

o security_code — stuzace do przechowywania kodu jednorazowego,

o security_code_timeout — uzywane do przechowywania informacji o czasie
waznosci kodu.

Listing 3.6. Modyfikacja tabeli users

alter table users add security code integer;
alter table users add security code timeout timestamp;
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Nastepnie modyfikujemy strone dashboard.php. Dane z istniejacego formu-
larza logowania bedziemy przesyla¢ do nowo utworzonej strony login_code.
php a kod obstugujacy logowanie jednosktadnikowe (oznaczony na listingu 3.5
komentarzem //logowanie uzytkownika) usuniemy. Strona login_code.php bedzie
przyjmowaé dane z formularza logowania i wywolywaé funkcje weryfikujaca
podane: login i hasto. Jesli weryfikacja sie powiedzie, strona bedzie wyswietla¢
formularz pozwalajacy na wprowadzenie kodu jednorazowego. W przeciwnym
razie wyswietlony zostanie komunikat bledu. Kod strony login_code.php przed-
stawiony zostat na listingu 3.7.

Listing 3.7. Strona login_code.php

<?php
session_start();

include once “classes/db.php”;
Sdb = new DB();

2>

<!DOCTYPE HTML>

<html lang="pl”>

<head>
<meta http-equiv="Content-Type” content="text/html;
charset=utf-8" />

<meta http-equiv="Content-Language” content="pl” />
<meta name="description” content="" />

<meta name="keywords” content="" />

<link rel="stylesheet” href="css/bootstrap.min.css”>
<title>Portfel hasei</title>
</head>

<body>
<header></header>
<section>
<?php
//logowanie uzytkownika - pierwszy etap
if (isset ($_REQUEST[“sign in”])) {
$login=$ REQUEST[“login”];
Spassword=$ REQUEST [“password”];
if (Sdb->user login 2F stepl ($login, Spassword)) {
//udato sie pomy$lnie przejsé przez pierwszy etap
uwierzytelnienia
>
<!--formularz pobrania kodu od uzytkownika-->
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<p> Podaj kod, ktdéry otrzymate$ na adres email
przypisany do konta, na ktdre sie logujesz.</p>
<form action="dashboard.php” method="POST”>
<div class="form-row align-items-center”>
<div class="col-auto”>
<label class="sr-only” for="code”>name</label>
<input type="text” class="form-control mb-2"
id="code” name="code” placeholder="code”>
</div>
<div class="col-auto”>
<button type="submit” name="sign_ in” class="btn
btn-primary mb-2”>Wy$lij</button>
</div>
</div>
</form>
<?php
}
else
echo ,BLAD LOGOWANIA <BR/>";
}
2>
</section>
<footer></footer>
</body>
</html>

Funkcjg weryfikujaca poprawno$¢ loginu i hasla jest user login 2F
stepl (). Jej kod zostal przedstawiony na listingu 3.8. Funkcja ta weryfikuje
poprawno$¢ loginu i hasta. Jesli weryfikacja zakonczy sie pozytywnie, wowczas
generowany jest jednorazowy kod, ktory jest przesytany uzytkownikowi na adres
e-mail skojarzony z kontem. Jednocze$nie, kod ten utrwalany jest w bazie danych
wraz ze znacznikiem czasu okreslajagcym jego wazno$¢. Znacznik ten pozwala na
ograniczenie czasu, w ktérym mozliwe jest wykorzystanie kodu. Zapobiegnie to
sytuacjom, w ktérych atakujacy bedzie mégt wykorzysta¢ wczesniej wygenero-
wany kod do zalogowania si¢ na konto uzytkownika. Ponadto, w sesji zapisywany
jest biezacy stan procesu logowania wraz z niezbednymi danymi uzytkownika.

Listing 3.8. Funkcja user_login_2F step1()

public function user login 2F stepl ($login, Spassword) {
$login="’"".$login.”""”;
//pobranie z bazy danych informacji o uzytkowniku
$sgl="SELECT id, login,password,email from users where
login=".$login;
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Sresult = S$this->conn->query ($sqgl);
//sprawdzenie czy tylko jeden rekord zostal zwrdcony
if (Sresult->num rows==1) {
//pobranie rekordu i zapisanie w tablicy asocjacyjnej
Srow = Sresult->fetch assoc();
//weryfikacja hasta
if (Sthis->crypto->verify bcrypt (
Spassword, Srow[,password’])) {
//pomys$lnie zakohczono pierwszy etap autentykaciji
$security code=random int (100000,999999) ;
//wy$lij kod e-mailem
Sthis->mailer->send email (Srow[‘email’], S$security code);
//oblicz czas waznos$ci kodu (5minut od momentu wystania)
Scode lifetime = date(‘'Y-m-d H:i:s’, time() + 300);
//zapisz kod w bazie
$sql = ,update users set security code="
.$security code.”, security code timeout=’'"
.Scode lifetime.”’ where id=".Srow[‘id’];
//echo “<BR/>".$sqgl.”<BR/>";
Sthis->conn->query ($sql) ;
//zapisz w sesji biezacy stan logowania
$ SESSION[ ‘logged in’]=’after first step’;
$ SESSION[ ‘user id’]=S$rowl[‘id’];
$ SESSION[ ‘login’]=Srow[‘login’];
session regenerate id();
return true;
}
}
return false;

}

Wysylanie wiadomosci e-mail wykonane zostalo przy uzyciu biblioteki
PHPMailer. Jest ona dostepna wraz z dokumentacja i instrukcjami instalacji i uzy-
cia na stronie serwisu github [16]. Biblioteke nalezy pobra¢, a jej pliki umiesci¢
w katalogu tworzonej aplikacji.

Utworzymy klase Mailer. Bedzie on przeznaczona do obstugi procesu wysytania
wiadomosci zawierajacych kody jednorazowe. Wysyltka bedzie realizowana za pomoca
poczty elektronicznej Do klasy Mailer dolaczymy wszystkie wymagane zasoby
i umie$cimy w niej funkcje send _email (), ktéra bedzie odpowiedzialna za wystanie
wiadomosci. Adres e-mail adresata oraz tres¢ wiadomosci beda przekazywane do
funkgji jako parametr. Wewnatrz funkeji nalezy poda¢ dane niezbedne do nawigzania
polaczenia z serwerem poczty elektronicznej oraz utworzy¢ i wysta¢ wiadomos¢. Kod
klasy Mailer wraz z niezbgednymi komentarzami zostal zaprezentowany na listingu 3.9.
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Listing 3.9. Klasa Mailer

<?php

namespace PHPMailer\src\Exception;

use PHPMailer\PHPMailer\Exception;

use PHPMailer\PHPMailer\PHPMailer;

//dotaczenie wymaganych plikéw

require ,./classes/PHPMailer/src/Exception.php’;
require ,./classes/PHPMailer/src/PHPMailer.php’;
require ,./classes/PHPMailer/src/SMTP.php’;

class Mailer
{
//funkcja wysytajaca wiadomos¢ e-mail
public function send email ($address, Scontent) {
try
{
//utworzenie obiektu klasy PHPMailer
Smail = new PHPMailer;
//wybranie protokotu SMTP do wystania wiadomo$ci
Smail->1sSMTP () ;
//adres serwera poczty (SMTP)
Smail->Host = ,poczta.o2.pl’;
//wtaczenie autentykacji SMTP
Smail->SMTPAuth = true;
//nazwa uzytkownika

Smail->Username = ,nadawca@o2.pl’;
//hasto uzytkownika
$mail->Password = ,haslo _do konta email’;

//wtaczenie szyfrowania TLS

Smail->SMTPSecure = ,tls’;

//warto$é w polu ,od”

Smail->From = ,nadawca@o2.pl’;

Smail->FromName = ,OTP source’;

//adresat wiadomo$ci

Smail->addAddress (Saddress) ;

//zawijanie wierszy po 50 znakach

Smail->WordWrap = 50;

//wystanie wiadomo$ci w formacie HTML

Smail->1sHTML (true) ;

//temat wiadomos$ci

Smail->Subject = ,Your security code’;

//tresé wiadomosdci

Smail->Body = ,This is your authentication code
<B>’ .$content.’</B>’;
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Smail->AltBody = ‘This is your authentication code

, -Scontent.’’;
//wystanie wiadomos$ci
if (!Smail->send()) {
echo ‘Message could not be sent.<BR/>';

echo ,Mailer Error: , . Smail->ErrorInfo.”<BR/>";

}
else {
echo ,Message has been sent <BR/>';
}
}catch (Exception $e) {

echo “Exception &nbsp” . S$e->getMessage().”<BR/>";

}

Aby mozliwe byto uzycie funkcji send email () wewnatrz klasy DB, nalezy
dolaczy¢ do niej plik zawierajacy klase Mailer oraz utworzy¢ zmienng przechowu-

jaca obiekt tejze klasy, tak jak to zaprezentowano na listingu 3.10.

Listing 3.10. Dolgczenie mailera do klasy DB
<?php

//dotaczenie pliku mailer.php
require once ,mailer.php”;

class DB
{

//zmienna do przechowywania obiektu klasy Mailer
private Smailer;

public function _ construct ()

{

//inicjalizacja obiektu klasy Mailer

Sthis->mailer=new \PHPMailer\src\Exception\Mailer () ;

}

Przejscie pierwszego etapu autentykacji powoduje wyswietlenie formularza
przeznaczonego do wprowadzenia kodu jednorazowego, ktory uzytkownik otrzy-
muje w wiadomosci e-mail, tak jak to zaprezentowano na listingu 3.7. Dane z for-
mularza przekazywane sg do strony dashboard.php, gdzie kod jest odczytywany.
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Fragment kodu PHP odpowiedzialny za wykonanie tej czynnosci pokazany zostat
na listingu 3.11.

Listing 3.11. Fragment kodu strony dashboard.php

//logowanie uzytkownika
if (isset ($_REQUEST[“sign_in”])) {
$code=$ REQUEST[,code”];
if (Sdb->user login 2F step2 ($code))
echo ,,LOGOWANIE POMYSLNE <BR/>";
else
echo ,BLAD LOGOWANIA <BR/>";

Kod jednorazowy przekazywany jest do funkcji user login 2F step2 (),
ktéra odpowiada za weryfikacje jego poprawnosci. Funkcja ta przyjmuje jako
parametr kod podany przez uzytkownika. Nastepnie weryfikuje stan sesji spraw-
dzajac, czy uzytkownik pomyslnie zakonczyt pierwszy etap logowania. Jesli tak,
z bazy danych pobierane sg dane uzytkownika zapamietanego w sesji. Jesli dane
uzytkownika sg prawidlowe a podany kod poprawny, nastepuje sprawdzenie
czy kod nie wygast. W przypadku spelnienia wszystkich warunkéw, uzytkownik
jest logowany do systemu, a informacja o pomyslnym zalogowaniu uzytkownika
zapisywana jest w zmiennej sesji. Kod funkcji user login 2F step2 () zostal
przedstawiony na listingu 3.12.

Listing 3.12. Funkcja user_login_2F _step2

//dwusktadnikowe logowanie uzytkownika - etap drugi
public function user login 2F step2 ($code) {
//zweryfikowanie czy uzytkownik pomys$lnie ukonczy?t
pierwszy etap logowania
if ($_SESSION[ ‘logged in’]=="after first step”) {
Scode=""".$code.”’"”;
//pobranie z bazy danych informacji o uzytkowniku i
weryfikacja kodu
$sql="SELECT security code timeout from users where
login=’"".$ SESSION[‘login’].”’ AND
security code=".$ REQUEST[“code”].
“ AND id=".$ SESSION[‘user id’];
echo $sqgl.”<BR/>";
Sresult = S$this->conn->query ($sqgl);
//pobranie rekordu i zapisanie w tablicy asocjacyjne]
Srow = Sresult->fetch assoc();
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//weryfikacja waznosci kodu

Snow = date(‘'Y-m-d H:i:s’, time());

if (Srow[‘security code timeout’]>=S$now) {
//pomy$lnie zakonczono drugi etap autentykacji
$ SESSION|[ ‘logged in’]=’logged in’;
return true;

}

}

return false;

}

Pomyslne zakonczenie logowania dwuskladnikowego za pomocy zaprezento-
wanego w niniejszym rozdziale kodu powoduje jedynie wyswietlenie komunikatu
dla uzytkownika. Mimo tego, kod jest w pelni funkcjonalny, bowiem fakt zalogo-
wania uzytkownika utrwalany jest w sesji. Jesli chcemy wyswietli¢ zalogowanemu
uzytkownikowi dodatkowg zawartos$¢ na stronie, wystarczy zweryfikowaé wartos¢
komorki logged in przechowywanej w tablicy sesji. Jesli ma ona wartos¢
‘logged_in” oznacza to, ze uzytkownik jest zalogowany i mozna mu udostepni¢
zawartos$¢ przeznaczong dla uzytkownikow zalogowanych.

3.3. Zabezpieczenia przed atakami

Mechanizm logowania nalezy zabezpieczy¢ przed atakami polegajacymi na
zgadywaniu hasta. Mogg zosta¢ uzyte dwie odmiany tego ataku. Pierwsza polega
na zgadywaniu hasta okreslonego uzytkownika. Atakujacy podejmuje proby
zalogowania si¢ na wybrane konto przy uzyciu réznych hasel. Stara sie w ten
sposob odgadna¢ hasto uzytkownika. Atak ten mozemy rozpoznaé weryfikujac
liczbe nastepujacych po sobie niepoprawnych logowan. Préby tego typu ataku
mozemy réwniez rozpoznawac¢ analizujac liczbe wszystkich niepoprawnych prob
logowan na kazde z kont. Drugim typem ataku jest atak zgadywania hasel (i by¢
moze loginéw) do dowolnych kont. Atak ten polega na probach logowania si¢ na
rézne konta z uzyciem popularnych hasel. Charakterystyczng cechg tego ataku sg
pojedyncze proby logowania na poszczegdlne konta. Dzieki temu, mechanizmy
weryfikujace wystepowanie pierwszego typu ataku nie zadzialaja w tym przypadku.
Obrona przed tego typu atakiem jest trudniejsza. Wymaga ona rozpoznania, ze
atakujacy podejmuje wiele nieskutecznych préb logowania. Jedng z mozliwosci
jest rejestrowanie préb logowan przychodzacych z kazdego z adreséw IP. W przy-
padku wykrycia zbyt duzej liczby btednych logowan z okre$lonego adresu mozemy
nalozy¢ blokade.
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Blokada polega na zablokowaniu mozliwo$ci logowania si¢. Moze ona dotyczy¢
wybranego uzytkownika lub adresu. Istotne jest jednak, aby stosowa¢ blokady
czasowe, czyli blokowa¢ mozliwos¢ logowania si¢ przez okreslony czas. Raczej
unikamy stosowania blokad trwatych. Zdarza si¢ bowiem, ze uzytkownik zapomni
hasto czy przez przypadek kilkukrotnie poda niewlasciwe. Trwate zablokowanie
konta skutkowaloby naruszeniem dostepnosci do aplikacji. Mechanizm ten moéglby
réwniez zosta¢ wykorzystany przez atakujacych. Wystarczytoby kilka btednych
prob logowania na kazde z kont by uczyni¢ system niedostepnym. Dlatego tez
stosujemy blokady czasowe. Sg one wystarczajagcym zabezpieczeniem. Znaczaco
wydluzajg czas ataku, czyniac go nieefektywnym.

Wprowadzimy teraz do naszej aplikacji oméwione mechanizmy bezpieczen-
stwa. Zaczniemy od zabezpieczenia konta uzytkownika przed zgadywaniem
hasta. Naszym celem jest blokowanie konta uzytkownika na okres pi¢ciu minut,
po co najmniej trzech nieudanych prébach logowania. Bedziemy potrzebowali
dodatkowych pol w tabeli users. Beda to:

« last_incorrect_logins — pozwalajgce na przechowanie licznika nieudanych prob
logowania,
« temporary_blockade - stuzace do zapisania czasu zakonczenia blokady

CZasowej.

Do utworzenia dodatkowych pdl w bazie danych uzyjemy skryptu zaprezento-
wanego na listingu 3.13.

Listing 3.13. Skrypt dodajgcy pola do tabeli users

ALTER TABLE users
ADD COLUMN last incorrect logins smallint (6)
DEFAULT 0 NOT NULL ;

ALTER TABLE users
ADD COLUMN temporary blockade timestamp ;

Nastepnie modyfikujemy istniejacy proces logowania uzytkownika. Do funkeji
user_login_2F_stepl() dodajemy sprawdzenie, czy konto uzytkownika nie jest
aktualnie zablokowane. Sprawdzenia tego dokonujemy przed operacja weryfikacji
hasta. Jesli blokada jest aktywna, przerywamy proces logowania i wyswietlamy
uzytkownikowi stosowny komunikat.

W przypadku, gdy konto nie jest zablokowane, przystepujemy do weryfikacji
hasta. Jesli hasto jest niepoprawne, zwiekszamy warto$¢ licznika niepoprawnych
prob logowania (pole last_incorrect_logins). Jesli licznik przekroczy wartos¢ trzy,
nakladamy blokade czasowg zapisujac czas konca blokady w rekordzie uzytkow-
nika. Omawiane modyfikacje kodu zaprezentowano na listingu 3.14.

58



Listing 3.14. Modyfikacje funkcji user_login_2F stepl

public function user login 2F stepl ($login, S$password)

{

//pobranie z bazy danych informacji o uzytkowniku
$sgl = “SELECT id,login,password,email,

last incorrect logins, temporary blockade from users

where login="” . $login;

Sresult = $this->conn->query ($sql);
//sprawdzenie czy tylko jeden rekord zostal zwrdcony
if (Sresult->num rows == 1) {

//pobranie rekordu i zapisanie w tablicy asocjacyjnej

Srow = S$result->fetch assoc();

//weryfikacja blokady tymczasowe]

Snow = date(‘Y-m-d H:i:s’, time());

if ($row[ ‘temporary blockade’] >= Snow) {

Sanswer [, communicate’] = ,Blokada czasowa konta do
Srow[, temporary blockade’];

echo ,Twoje konto zostalo czasowo zablokowane do ,

.Srow[ ‘temporary blockade’].’ <br/>';
return false;

}

//weryfikacja hasta

if ($this->crypto->verify bcrypt ($password,
Srow[,password’])) {

//pomy$lnie zakonczono pierwszy etap autentykacji

} else {
//btedne hasto
//zaktualizuj liczniki btednych préb logowan
$row[,last incorrect logins’] =
Srow[,last incorrect logins’] + 1;
if ($row[,last incorrect logins’] > 2) {
//natdéz blokade czasowa
Stime = date (‘Y-m-d H:i:s’, time() + 300);
$sgl = “Update users set last incorrect logins="
Srow[,last incorrect logins’]
», temporary blockade="" . Stime . ,/
where id=" . Srowl[,1d’];
} else {
$sql = ,Update users set last incorrect logins="
Srow[,last incorrect logins’] . , where id="

”
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Srow[,id"1;
}
$this->conn->query ($sql) ;
}

Aby omawiane zabezpieczenie dzialalo prawidlowo konieczne jest rowniez
zerowanie licznika niepoprawnych préb logowania w momencie, gdy logowanie
powiedzie si¢. Wprowadzimy wiec modyfikacje do funkcji user login 2F
step2 (). Po pomyslnym zakonczeniu procesu logowania bedziemy zerowac
licznik bfednych préb logowan uzytkownika, tak jak to pokazano na listingu 3.15.

Listing 3.15. Modyfikacje funkcji user_login_2F_step2

public function user login 2F step2 (Scode)

{

if (S$row[,security code timeout’] >= Snow) {
//pomys$lnie zakohczono drugi etap autentykacji
$ SESSION[,logged in’] = ,logged in’;
$sql = ,update users set last incorrect logins=0

where id="” . $ SESSION[,user id’];

Sthis->conn->query ($sql) ;
return true;

}

}

return false;

}

Zaimplementowane zabezpieczenie naklada blokade czasowa na konto uzyt-
kownika po kilku niepoprawnych prébach logowania. Jednak nadal mozliwe jest
atakowanie aplikacji za pomocg ataku ,,password spray” polegajacego na probie
logowania na wiele kont za pomocg wybranego hasta [22]. Aby ograniczy¢ moz-
liwos¢ tego typu ataku, dodamy do naszej aplikacji funkcjonalnos¢ nakladania
blokad na adresy IP, z ktérych nastepuje duza liczba préb logowan zakonczonych
niepowodzeniem. Bedziemy do tego potrzebowali struktury do przechowywania
informacji o adresach IP. W tym celu utworzymy w bazie danych tabele ip_addres-
ses, ktora bedzie przechowywala dane adreséw IP oraz liczby poprawnych i nie-
poprawnych logowan z adresu, jak réwniez informacje o blokadach adreséw. Do
utworzenia tabeli uzyjemy skryptu z listingu 3.16.
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Listing 3.16. Utworzenie tabeli ip_addresses

CREATE TABLE ip addresses (
id bigint (20) NOT NULL AUTO_INCREMENT,
correct logins num bigint (20) DEFAULT 0 NOT NULL
comment ,liczba poprawnych logowan z adresu’,
incorrect logins num int(11) DEFAULT O NOT NULL comment
,liczba niepoprawnych logowan z adresu’,
last incorrect logins smallint(6) DEFAULT 0 NOT NULL
comment ,liczba ostatnich kolejnych bl logowan’,

permanent blockade tinyint (1) DEFAULT false NOT NULL
comment ,czy zablokowany na stale’,

temporary blockade timestamp NULL

comment ,czas zakonczenia blokady’,

ip_address varchar (255) NOT NULL,

PRIMARY KEY (id));

Zanim podjeta zostanie proba zalogowania uzytkownika, bedziemy weryfiko-
wac adres IP, z ktorego nadeszlto zagdanie logowania. W tym celu utworzymy dedy-
kowang funkcje verify_ip(). Bedzie to uniwersalna funkcja weryfikujaca czy adres
IP jest zablokowany oraz aktualizujaca liczniki préb logowania. Funkcja ta bedzie
przyjmowatla jako parametry: adres IP, z ktérego nastepuje proba logowania oraz
wynik logowania. Wynik logowania moze przyjmowac wartosci: ‘yes’ w przypadku
pomyslnego zalogowania uzytkownika, ‘no’ w przypadku blednej proby logowania
oraz ‘undefined’ w przypadku trwajacej proby logowania, dla ktorej wynik jeszcze
nie jest znany. Funkcja weryfikuje, czy przekazany adres juz istnieje w bazie danych.
Jesli nie, to dodaje odpowiedni wpis. Potem nastepuje sprawdzenie, czy na adres
nalozono blokade czasowa lub trwala. W przypadku zidentyfikowania jakiejkol-
wiek blokady funkcja zwraca negatywny wynik weryfikacji adresu IP. Oznacza to,
ze mozliwos$¢ logowania z analizowanego adresu powinna by¢ zablokowana.

Jesli jednak adres nie jest zablokowany, to nastepuje weryfikacja przekazanej
do funkgcji informacji o wyniku logowania (pomyslne, nieokreslone lub btedne).
W przypadku pomyslnego zakonczenia logowania licznik kolejnych nieudanych
prob logowania jest zerowany. W przypadku proby logowania zakonczonej nie-
powodzeniem licznik kolejnych nieudanych préb logowania jest inkrementowany
oraz nastepuje weryfikacja jego wartosci w celu stwierdzenia, czy nalezy nalozy¢
blokade czasowg lub stala. Nalozenie blokady nastepuje po przekroczeniu zdefi-
niowanej liczby kolejnych niepoprawnych logowan. W przypadku niezakonczonej
proby logowania weryfikowane sg jedynie blokady. Liczniki nie s3 modyfikowane.
Funkgcja realizujaca weryfikacje adresu IP zostala przedstawiona na listingu 3.17.
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Listing 3.17. Funkcja weryfikujgca adres IP

public function verify ip($ip, $is_login successfull)
{
//tablica na warto$¢ zwracana przez funkcje
Sanswer = |
,result’ => false, //wynik weryfikacji adresu IP
,communicate’ => ,’, //komunikat bledu
,ip’ => ,undefined” // identyfikator adresu IP
id z bazy danych)
17
//zweryfikowanie czy adres IP istnieje w bazie
$sql = ,SELECT * FROM ip addresses WHERE ip address='"
Sip . L'
Sresult = S$this->conn->query ($sqgl) ;
//sprawdzenie czy rekord zostal zwrdcony
if (!$result->num rows) {
//adresu nie ma w bazie
//wprowadz adres do bazy i pobierz Jjego identyfikator
$sql = ,insert into ip addresses (incorrect logins num,
last _incorrect logins,correct logins_ num,
permanent blockade,ip address ) values (0,0,0,0,"”
$ip . )7
Sthis->conn->query ($sql) ;
$sql = ,SELECT * FROM ip addresses WHERE ip address='"
Sip . L'
Sresult = $this->conn->query ($sql);
}
Srow = Sresult->fetch assoc();
Sanswer[,ip’] = Srowl[,id’];
//pobranie biezacego czasu
Snow = date(‘Y-m-d H:i:s’, time());
if ($row[,temporary blockade’] >= $Snow) {
//adres Jjest czasowo zablokowany

Sanswer [, communicate’] = ,Blokada czasowa adresu IP do ,
.Srow[, temporary blockade’];

} elseif ($row[,permanent_blockade’] == 1) {

//adres Jjest zablokowany bezterminowo

Sanswer [, communicate’] = ,Blokada trwala adresu IP”;

} elseif ($is_login successfull == ,yes’) {

//uzytkownik zalogowal sie pomy$lnie z analizowanego
adresu IP

Sanswer [, result’] = ,true”;
//zarejestruj poprawne logowanie z adresu
$row[,correct_logins_num’] = $row[,correct_logins_num’]
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+ 1;

$sql = ,Update ip addresses set correct logins num="
Srow[ ‘correct logins num’]
“,last incorrect logins=0 where id=" . Srow[,id’];
Sthis->conn->query ($sqgl) ;
} elseif ($is login successfull == ,no’) {
//btedne logowanie z analizowanego adresu IP
Sanswer [, result’] = true;

//zarejestruj bledne logowanie z adresu

Srow[,last incorrect logins’] =

Srow[,last incorrect logins’] + 1;
Srow[,incorrect logins num’] =
Srow[,incorrect logins num’] + 1;

if (S$row[,last incorrect logins’] > 5) {

//liczba kolejnych bi. logowan z adresu wieksza od 5
//oblicz 1 zapisz w bazie czas blokady (5 minut)
Stime = date (‘Y-m-d H:i:s’, time() + 300);

$sql = “update ip addresses set incorrect logins num="
$row[ ‘incorrect logins num’]
“, temporary blockade='" . Stime . ,’,

last incorrect logins="
$row[‘last incorrect logins’]
, where id=" . Srowl[,1d’];
} elseif ($row[,last incorrect logins’] > 50) {
//liczba kolejnych bi. logowan z adresu wieksza od 50
//natdéz blokade stata
$sql = ,update ip addresses set incorrect logins num="
$row[,incorrect logins num’]
»r Permanent blockade=1l, last incorrect logins="
$row[‘last incorrect logins’]
where id="” . Srowl[,1d’];
} else {
//liczba kolejnych bi. logowan z adresu mniejsza niz 4
//zwieksz licznik blednych logowan z adresu
$sql = ,update ip addresses set incorrect logins num="
$row[,incorrect logins num’]
»r last incorrect logins="
$row[,last incorrect logins’]
, where id=" . Srowl[,1d’];

AN

}

echo ,<BR/>"” . $sql . ,<BR/>";
$Sthis->conn->query ($sql) ;

} else {

//logowanie niezakonczone (w trakcie)
Sanswer [, result’] = true;



}

return S$answer;

}

Funkcje weryfikujaca adresy IP nalezy wywolywaé w procesie logowania
uzytkownika. Wywolujemy ja po raz pierwszy w momencie rozpoczecia obstugi
zadania logowania. Weryfikuje ona wtedy, czy adres IP nie jest zablokowany.
W przypadku wykrycia blokady proces logowania jest przerywany, a uzytkowni-
kowi wyswietlany jest stosowny komunikat. Funkcja ta powinna zosta¢ réwniez
wywolana w przypadku podania blednego loginu, hasta lub kodu jednorazowego.
Postuzy ona wtedy do zarejestrowania nieudanej proby logowania i ewentual-
nego nalozenia blokady na adres IP. W naszej przykladowej aplikacji wszystkie
wymienione wywolania umieszczone powinny zosta¢ wewnatrz funkcji user_logi-
n_2F_stepl() lub user_login_2F_step2(). Tak, jak to zaprezentowano na listingach
3.18 i 3.19. Ostatnie wywolanie omawianej funkcji powinno zosta¢ umieszczone
w funkcji user_login_2F_step2() po pomyslnym zakonczeniu procesu logowania.
Wyzeruje ona wowczas licznik kolejnych nieudanych prob logowania.

Listing 3.18. Wywolania funkcji verify_ip() wewngtrz funkcji user_login_2F_step1()

public function user login 2F stepl($login, $password)
{

//zweryfikowanie adresu IP

Sip = S_SERVER[,REMOTE_ADDR’];

Sanswer = S$this->verify ip($ip, ‘undefined’);

if (!Sanswer[,result’]) {

echo S$answer[,communicate’];

} else {

/] ...

//sprawdzenie czy tylko jeden rekord zostal zwrdcony
if (Sresult->num rows == 1) {

//weryfikacja hasta
if ($this->crypto->verify bcrypt ($password,
Srow[,password’])) |

//pomys$lnie zakonczono pierwszy etap autentykacii
} else {

//btedne hasto

Sip = $_SERVER[,REMOTE_ADDR’];
//$row = Sresult->fetch assoc();
Suid = Srowl[,1id’];

$answer = S$this->verify ip($ip,

‘no’ ) ;
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}
} else {
//login nie istnieje w bazie
Sip = $_SERVER[,REMOTE_ADDR’];
Sanswer = $this->verify ip($ip, ‘no’);
Sthis->user login register($Slogin, Sanswer[‘ip’],
false, false);
}
}
return false;

}

Listing 3.19. Wywolania funkcji verify_ip() wewngtrz funkcji user_login_2F_step2()

public function user login 2F step2 (Scode)
{
//zweryfikowanie czy uzytkownik pomy$lnie ukonczyi
pierwszy etap logowania
if ($ SESSION[,logged in’] == ,after first step”) {
Scode = ,’” . Scode . ,'7";
//pobranie z bazy danych informacji o uzytkowniku
i weryfikacja kodu
$sql = ,SELECT security code timeout from users where
login="" . $ SESSION[,login’] . ,’ AND security code="

$ REQUEST[,code”] .” AND id=” . $ SESSION[,user id’];

echo $sgl . ,<BR/>";
Sresult = $this->conn->query($sql);
if (Sresult->num rows == 0) {
Sip = $_SERVER[,REMOTE_ADDR’];
Sthis->verify ip($ip, ‘no’);
}

if (S$row[,security code timeout’] >= Snow) {
//pomy$lnie zakonczono drugi etap autentykacii

$ SESSION[,logged in’] = ,logged in’;
Sip = $_SERVER[,REMOTE_ADDR’];
Sanswer = S$this->verify ip($ip, ‘yes’);

return true;
}

}

return false;

}

’
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3.4. Zadanie do samodzielnego wykonania

Aby jeszcze skuteczniej identyfikowa¢ atakujacych, sprébuj rozpoznawaé
komputery, z ktérych korzystaja uzytkownicy. Na komputerze kazdego z uzytkow-
nikéw umie$¢ w ciasteczku niepowtarzalny identyfikator. Dodaj w bazie danych
tabele computers, w ktdrej przechowasz dane komputeréw. Komputery, z ktérych
wielokrotnie kto§ poprawnie si¢ logowat traktuj jako zaufane. Komputery, z kto-
rych wykonano wiele nieudanych prob logowania blokuj na 10 minut po kazdej
nieudanej probie logowania.
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4. Wstrzykiwanie kodu

Wstrzykiwanie kodu jest atakiem na aplikacje internetowe polegajacym na
wprowadzaniu do aplikacji dodatkowych instrukcji. Dokonuje si¢ tego najczesciej
poprzez wprowadzenie spreparowanej zawarto$ci do pdl formularza. Atakujacy
najczesciej wstrzykuja kod SQL, JavaScript lub HTML[3]. Wedlug rankingu zagro-
zen tworzonego przez organizacje OWASP ataki wstrzykniecia (ang. injection)
zajety w 2021 roku trzecie miejsce. Pokazuje to, ze ataki tego typu s3 grozne i na
dodatek czesto stosowane.

4.1. Wstrzykiwanie kodu SQL

Wstrzykiwanie kodu SQL jest technikg atakowania aplikacji bazodanowych
polegajaca na dotaczaniu dodatkowych instrukcji do polecenn SQL wbudowanych
w aplikacje. Tego typu ataki stosuje si¢ przeciwko aplikacjom internetowym.
Polegaja one na wprowadzeniu do formularza odpowiednio spreparowanych
fragmentéw kodu SQL, ktére powoduja niepoprawne dzialanie aplikacji [1].

W niniejszym rozdziale zaprezentowane zostang wybrane techniki atakow
polegajacych na wstrzykiwaniu kodu SQL oraz niektére z mozliwych do uzyskania
efektow. Prezentacja technik ataku ma na celu wspomozenie uzytkownikéw w zro-
zumieniu omawianego typu ataku oraz dostarczeniu wiedzy na temat sposobu
weryfikowania podatnosci aplikacji na ataki wstrzykiwania kodu SQL.

Celem atakujacego jest najczesciej pozyskanie danych z bazy bez posiadania
odpowiednich uprawnien. Wykorzystuje on wigc techniki modyfikacji zapytan,
ktére maja na celu ujawnienie dodatkowych danych. Czg¢sto spotykane jest uzycie:
o instrukcji union, ktéra pozwala na dolaczenie do wynikéw istniejacego

zapytania wyniku zwracanego przez zapytanie dolaczone przez atakujacego,
 tautologii, bedacej wyrazeniem zawsze prawdziwym, pozwalajacej na

modyfikowanie warunkéw podawanych po stowie kluczowym where,
 znaku komentarza pozwalajacego na zakomentowanie czgéci zapytania.

Przyktad ataku wstrzyknigcia kodu SQL przedstawimy analizujac mozliwo$é
przeprowadzenia ataku na strone¢ users.php naszej aplikacji. Strona ta wyswietla
liste uzytkownikéw oferujac jednoczesnie mozliwos¢ filtrowania wynikow
poprzez podanie w formularzu ciggu znakéw, jakie maja si¢ znalez¢ w wyswietlo-
nych nazwiskach. Formularza tego uzyjemy do wprowadzenia kodu SQL, ktory
spowoduje wyswietlenie danych z tabeli passwords. Uzyjemy do tego instrukeji
union oraz dodatkowego zapytania, ktérego wyniki dotaczymy do wyswietlanych
na stronie.
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Instrukcja union potaczy wyniki dwdch zapytan tylko wtedy, gdy liczba kolumn
zwracanych przez obydwa z nich jest taka sama. Atak zaczniemy od zweryfikowa-
nia jaka liczbe kolumn zwraca zapytanie, ktore jest wykorzystywane przez funkeje
filtrowania.

Do formularza wpisujemy cigg znakéw, ktéry ma zosta¢ uzyty do filtrowania
wyswietlanych nazwisk. Ciagg ten konczymy znakiem apostrofu. Znak ten zostanie
zinterpretowany jako koniec danych pobranych z formularza. Dzigki temu kolejne
wprowadzone do formularza ciagi znakéw bedg juz traktowane jako dalsza cze§é
polecenia SQL. Dlatego tez w formularzu umieszczamy dodatkowo stowo union
a po nim instrukcje select, ktora zwraca liste dowolnych wartoséci. Jesli liczba
elementow na liscie jest taka sama jak liczba kolumn zwracanych przez zapytanie
uzywane w aplikacji, wowczas na stronie powinny zosta¢ wyswietlone wyniki - tak
jak to zaprezentowano na rysunku 4.1. Jedli jednak liczba zwréconych wartosci
bedzie niewlasciwa, wowczas nie zobaczymy zadnych rezultatow wyszukiwania.
Oznacza to, ze nalezy zmodyfikowa¢ liczbe elementow listy. Na rysunku 4.1
przedstawiono wynik uzyskany po wstrzyknieciu do formularza ciggu ,,Kot’ union
SELECT 1,1,1,1,1,1,1,1,1,1,1,1,1,1 #” Ciag ten zakonczony jest znakiem komenta-
rza. Znak ten jest niezbedny, aby ,,ukry¢” przed interpreterem jezyka SQL dalsza
cze$¢ polecenia SQL, ktore jest wbudowane w aplikacje. Bez tego polecenie mia-
toby btedng skladnie i nie udaloby si¢ uzyska¢ zadnych wynikéw. Zapytanie, ktore
zostalo wykonane podczas ataku widoczne jest na prezentowanym zrzucie ekranu.

Rys. 4.1. Wyniki wstrzykniecia kodu SQL
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Po okresleniu liczby kolumn, jaka powinno zwraca¢ wstrzykniete zapytanie,
mozemy przystapi¢ do wlasciwego ataku. Zmodyfikujemy wstrzykiwany kod SQL
tak by zwracal dane z tabeli passwords. Wprowadzimy do formularza ciag: ,,Kot’
union SELECT webpage,login,password,1,1,1,1,1,1,1,1,1,1,1 from passwords #”.
Efekt ataku przedstawiony zostal na rysunku 4.2. Widzimy tam dane logowania
do réznych witryn internetowych. Co prawda wynik wyglada nieco nieporzadnie —
naglowki kolumn zawierajg oryginalne nazwy a kolumna ,,Phone” wypelniona jest
jedynkami. Pamietajmy jednak, ze celem ataku bylo uzyskanie dostepu do danych
a nie wyswietlenie ich w elegancki sposob. Atakujacy jest $wiadomy uzyskanego
wyniku i potrafi go odczytac.

Rys. 4.2. Dane uzyskane w wyniku wstrzykniecia kodu SQL

Nie tylko instrukcja select jest wrazliwa na ataki. Kazda inna instrukcja
jezyka SQL moze stanowi¢ furtke dla atakujacego. Zaprezentujemy to na przykla-
dzie instrukcji insert. Nasza aplikacja udostepnia mozliwos¢ dodania nowego
konta uzytkownika. Dokonujemy tego poprzez wypelnienie pol formularza na
stronie user_add.php. Jesli jednak zamiast danych uzytkownika wprowadzimy
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do formularza kod SQL zwracajacy dane, zostang one zapisane w bazie danych.
Nastepnie mozliwe bedzie wyswietlenie tychze danych w interfejsie uzytkownika.
Sposoéb i efekt przeprowadzenia tego typu ataku, polegajacego na wprowadzeniu
do pola imienia ciagu ,atak(select database()),1,1,1)#”, zostal zaprezentowany na
rysunkach 4.3 i 4.4. W wyniku ataku zostalo utworzone nowe konto uzytkownika,
a w polu nazwiska umieszczona zostala nazwa bazy danych uzywanej przez atako-
wang aplikacje.

Rys. 4.3. Atak wstrzykniecia kodu SQL do formularza dodawania uzytkownika

Rys. 4.4. Efekt ataku wstrzykniecia kodu SQL do formularza dodawania uzytkownika

70



Zaprezentowane ataki jedynie pokazujg zasade dzialania atakéw wstrzykiwania
kodu SQL. Nie wyczerpuja tematu. Istnieje bowiem o wiele wiecej mozliwosci
wykonania tego typu ataku.

4.2. Zabezpieczenia przed wstrzykiwaniem kodu SQL

Istnieje wiele technik zabezpieczania przed atakami wstrzykiwania kodu SQL.
Najwazniejsze z nich to:
 uzycie szablonow zapytan,
» wykorzystanie bezpiecznej biblioteki do operacji bazodanowych,
« filtrowanie i walidacja danych,
« Dbiale i czarne listy.

4.2.1. Szablony zapytan

Zapytania, ktore dotychczas konstruowalismy, skladaty sie z polecen jezyka
SQL oraz danych. Lancuch znakéw zawierajacy polecenie potaczone z danymi
byt przesylany do silnika bazodanowego, ktory parsowal je, czyli rozpoznawat
skladniki tego polecenia okreslajac, czy stanowia one tre$¢ polecenia czy tez
dane. W przypadku wstrzykniecia odpowiednio spreparowanego ciagu, silnik
bazy danych mogt zosta¢ oszukany i potraktowa¢ cz¢$¢ danych otrzymanych od
uzytkownika jako tres¢ polecenia SQL. Naszym zamiarem jest uniemozliwienie
oszukiwania serwera bazodanowego. Chcemy by byl on w stanie jednoznacznie
odrézni¢ polecenie SQL od dolaczonych do niego danych, niezaleznie od ich
tresci. Taka mozliwo$¢ daja nam szablony zapytan. Szablon zapytania to polecenie
SQL nie zawierajace danych. Miejsca, w ktérych powinny zosta¢ umieszczone
dane s3 oznaczane za pomocg znakéw zapytania lub etykiet. Przykltadowy sza-
blon zapytania ma posta¢: select * from users where email=?. Tak
przygotowany szablon wysylany jest do serwera bazodanowego, ktory parsuje,
kompiluje i optymalizuje otrzymane zapytanie. Tak przygotowane zapytanie jest
sktadowane w pamigci serwera. W kolejnym etapie z szablonem zapytania wigzane
s dane. Oznacza to, ze w oddzielnym pakiecie przesylane s do serwera wartosci,
ktére powinny zosta¢ wstawione do szablonu zapytania. Jako, ze przesylane sa
one oddzielnie, serwer moze je jednoznacznie rozpoznac i nie potraktuje ich jako
fragmentu zapytania SQL [17].

Uzycie szablonu zapytan zaprezentowane zostanie na przykltadzie strony users.
php. Dotychczas lista uzytkownikéw pobierana byta z serwera bazodanowego za
pomocy funkcji select (), ktdra jako parametr pobierala kompletne zapytanie
SQL zawierajace w swojej tresci dane. Funkcje te zastapimy funkcja get users (),
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do ktorej jako parametr przekazemy tanicuch znakéw pobrany z formularza wyszu-
kiwania. Funkcja zweryfikuje dlugos¢ otrzymanego fanicucha znakow. Jesli zawiera
on jakies$ znaki oznacza to, ze uzytkownik podat tanicuch znakéw do wyszukiwania
i nalezy uwzgledni¢ to w zapytaniu SQL. Jesli taicuch znakéw ma zerowa dtugosé
to znaczy, ze nie podano zadnego kryterium wyszukiwania i nalezy pobra¢ rekordy
wszystkich uzytkownikow.

Jesli do funkcji przekazany zostal parametr, wowczas otrzymany cigg znakow
umieszczamy pomiedzy znakami ,,%” by umozliwi¢ wyszukanie podanego ciagu
niezaleznie od jego polozenia (na poczatku, w srodku czy na koncu nazwiska).
Nastepnie konstruujemy szablon zapytania i wysylamy go do serwera bazodano-
wego. Z gotowym szablonem wigzemy dane, przesylajac je w oddzielnym pakiecie.
Nastepnie mozemy wyda¢ polecenie wykonania zapytania oraz pobra¢ wyniki.

Szablon zapytania pozostaje aktywny i gotowy do uzycia dopoki nie zostanie
wydane polecenie jego dealokacji. Pozwala to na wielokrotne uzycie tego samego
szablonu poprzez wigzanie go z réznymi zestawami danych i wykonywanie.
Oproécz podniesienia poziomu bezpieczenstwa, pozwala to na uzyskanie wigkszej
predkosci dziatania aplikacji — nie ma bowiem koniecznosci wielokrotnego parso-
wania i optymalizowania tego samego kodu SQL.

W przypadku wykonywania zapytania bez parametréw mozemy réwniez
postuzy¢ sie szablonem zapytania. Pomijamy woéwczas instrukcje wigzania sza-
blonu z danymi. Kod funkcji get users (), ktéra zwraca zestaw danych dla
strony users.php zostal zaprezentowany na listingu 4.1.

Listing 4.1. Kod funkcji get_users()

public function get users ($surname)
{
//weryfikacja czy w otrzymanym tancuchu sa jakie$ znaki
if (strlen ($surname)>0) {
//otrzymano tancuch znakdéw do wyszukania
Ssurname='%’ .$surname.’$’;
//skonstruowanie szablonu zapytania
$sgl = “SELECT * FROM users WHERE surname LIKE ?7;
Sstmt = $this->conn->prepare ($sql);
//wiazanie danych z szablonem
$stmt->bind param(‘s’, Ssurname) ;
//wykonanie zapytania
Sstmt->execute () ;
telse(
//brak parametru - wykonanie zapytania bez parametrdw
//przygotowanie szablonu
$sqgl = ,,SELECT * FROM users”;
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Sstmt = $this->conn->prepare ($sql);
//wykonanie zapytania
Sstmt->execute () ;

}

//pobranie wynikéw

Sresult = $stmt->get result();
//dealokacja szablonu
Sstmt->close () ;

//zwrbcenie wynikdédw zapytania
return Sresult;

4.2.2. PDO

Biblioteka PDO (ang. PHP Data Objects) jest rozwigzaniem zapewniajacym
uniwersalny interfejs pozwalajacy na uzyskanie dostepu do wielu silnikéw baz
danych. Posiada wbudowane sterowniki do takich baz jak MySQL, PostgreSQL,
Oracle, SQLite, Firebird, IBM oraz innych [18]. Biblioteka ta w naturalny sposéb
implementuje szablony zapytan, pozwalajac unikng¢ recznej implementacji szcze-
golow technicznych, ktére moga sie r6zni¢ w zaleznosci od zastosowanego silnika
bazy danych.

Polaczenie z bazg danych nawigzywane jest przez konstruktor klasy PDO, do
ktorego jako parametry przekazujemy:

o DSN (ang. Data Source Name) - nazwe zrédia danych zawierajacg adres
serwera bazodanowego oraz nazwe bazy danych,

« nazwe uzytkownika,

« hasto uzytkownika.

Uzywajac klasy PDO nalezy zwréci¢ uwage na prawidtowe obstuzenie wyjatkow.
Klasa ta szczegdétowo raportuje bledy i wyjatki, czesto zawierajac w komunikatach
dane wrazliwe. Wywolanie konstruktora klasy PDO nalezy umies$ci¢ wewnatrz
bloku obstugi wyjatkow. W przypadku wygenerowania wyjatku nalezy zwrdcié
uwage na to, by komunikat przekazywany w obiekcie wyjatku nie byl dostepny
dla uzytkownikéw. Moze on zawiera¢ wrazliwe dane, takie jak login i hasto uzyt-
kownika bazodanowego. Dobrym rozwiazaniem jest zapisywanie szczegoétowych
komunikatéw do pliku. Uzytkownikowi natomiast powinny zosta¢ wyswietlone
ogolne informacje w postaci komunikatéw przygotowanych przez programiste.

Obstuga zapytan w PDO przebiega analogicznie do realizowanej za pomoca
szablonow zapytan — jest to bowiem ten sam mechanizm. Przygotowany szablon
zapytania nalezy przesta¢ do serwera bazodanowego za pomoca funkcji pre-
pare () anastgpnie powigza¢ z danymi funkcja bindvalue (). Wykonanie zapy-
tania odbywa si¢ za pomocg funkcji execute (). Wyniki zostaja umieszczone
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w obiekcie reprezentujacym szablon zapytania i mogg zosta¢ pobrane wiersz po
wierszu za pomocg funkcji fetch ().

Aby zaprezentowac uzycie biblioteki PDO podmienimy mechanizm pobierania
listy uzytkownikow z bazy danych na nowy, bazujacy na bibliotece PDO. W tym
celu utworzymy klase DB_PDO, ktéra bedzie si¢ komunikowala z bazg danych
przy uzyciu biblioteki PDO. Klasa ta bedzie posiadala konstruktor odpowiedzialny
za nawigzanie polgczenia. Umie$cimy w nim dane niezbedne do nawigzania pota-
czenia oraz wywolamy konstruktor klasy PDO nawigzujacy polaczenie.

Do klasy dodamy metode get users (), ktéra bedzie odpowiedzialna za
pobranie listy uzytkownikéw z bazy danych. Metoda ta bedzie pobierata jako para-
metr poszukiwany fancuch znakéw lub ciag pusty w przypadku, gdy uzytkownik
nie zdefiniuje kryterium filtrowania. Nastepnie przygotowany zostanie szablon
zapytania, z ktérym zwigzane zostang dane. Efektem dziatania funkcji bedzie
zwrdcenie wynikéw wykonania zapytania. Kod klasy DB_PDO zostal zaprezento-
wany na listingu 4.2.

Listing 4.2. Kod klasy DB_PDO
<?php

class DB_PDO

{
private $db;

//konstruktor nawigzujacy poltaczenie
public function __ construct ()

{

//dane potaczenia baza

Sservername = ,localhost”;

Susername = ,root”;

Spassword = ,”;

$dbname = ,password wallet”;

$dsn = “mysqgl:host=" . $servername . “;dbname="
Sdbname;

try {

//wywotanie konstruktora, nawigzanie potaczenia z baza
Sthis->db = new PDO($dsn, S$username, S$password);
} catch (PDOException $e) {
//obstuga bteddw
print ,Btad potaczenia z baza!: <br/>";
die();
}
}

74



//pobranie listy uzytkownikdw
public function get users ($surname)
{
try {
//weryfikacja czy w otrzymanym tancuchu sa jakies$ znaki
if (strlen(S$Ssurname) > 0) {
//otrzymano tancuch znakdéw do wyszukania
$surname = ,%” . $surname . ,%”;
//skonstruowanie szablonu zapytania
$sgl = “SELECT * FROM users WHERE surname LIKE ?7;
S$stmt = $this->db->prepare ($sql) ;
//wiazanie danych z szablonem
$stmt->bindvValue (1, $surname, PDO::PARAM STR);
} else {
//brak parametru - wykonanie zapytania bez parametroéow
//przygotowanie szablonu
$sgql = ,SELECT * FROM users”;
S$stmt = $this->db->prepare ($sql);
}
//wykonanie zapytania
Sstmt->execute () ;
//zwrbcenie wynikdéw zapytania
return $stmt;
} catch (PDOException Se) {
//obstuga bteddw
print ,Btad komunikacji z baza!<br/>";
die();
}
}
}

Uzycie klasy DB_PDO wymaga zmodyfikowania kodu na stronie users.php.
Przede wszystkim nalezy dolaczy¢ do niego plik zawierajacy klase DB_PDO.
Ponadto okreslenie, czy wyswietla¢ tabele z listg uzytkownikéw czy tez komuni-
kat, bedzie si¢ odbywalo na podstawie sprawdzenia, czy funkcja get users ()
zwroécita co najmniej jeden rekord. Skorzystamy wiec z funkcji fetch (), ktdra to
pobierze rekord ze zwrdconego zestawu wynikow i zwroci wartos¢ true lub zwrdci
wartos¢ false, jesli nie byto dostenych rekordéw. Jako, ze funkcja fetch () pobiera
rekord i nie zapamigtuje go, to musimy zapamieta¢ pobrany rekord w zmienne;j.

Do wys$wietlenia tabeli z wynikami zastosujemy petle do - while, ktéra
to bedzie pobierata kolejny rekord dopiero po zakonczeniu wykonywania kodu
umieszczonego w petli. Kod strony users.php korzystajacej z klasy DB_PDO zostal
zaprezentowany na listingu 4.3.
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Listing 4.3. Kod strony users.php

<?php

include once ,classes/db _pdo.php”;
include once ,classes/crypto.php”;

$db = new DB _PDO();

<?php

// 1f (isset($_REQUEST[”ﬁlter"])){
$surname = $ REQUEST[,surname”];
$stmt = Sdb->get users ($surname);

1if (Srow = S$stmt->fetch()) {
//zwrbcono rekordy - wyswietlamy tabele

>
<table class="table”>
<thead>
<tr>
<th scope="col”>#</th>
<th scope="col”>Name</th>
<th scope="col”>Surname</th>
<th scope="col”>Phone</th>
</tr>
</thead>
<tbody>
<?php
// wyéwietlenie danych z wierszy tabeli
do {
>
<tr>
<th scope="row”><?php echo S$row[“id”] ?></th>
<td><?php echo S$row[“name”] ?2></td>
<td><?php echo S$row[“surname”] ?></td>
<td><?php echo $row[“phone”] ?></td>
</tr>
<?php
} while(Srow = S$stmt->fetch()); //weryfikujemy czy Jjest
kolejny rekord do pobrania
}
2>
</html>
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4.2.3. Filtrowanie danych

Kazde dane, jakie wbudowujemy w zapytanie powinny by¢ traktowane jako
niezaufane. Oprocz zastosowania szablonéw zapytan do komunikacji z silnikiem
bazy danych, wszystkie dane powinny zosta¢ zweryfikowane przed uzyciem.
Oznacza to, ze powinni$émy sprawdzi¢ czy dane te nie zawieraja niebezpiecznej
zawarto$ci. W tym celu uzyjemy trzech rozwigzan: bialych i czarnych list oraz
filtrowania.

Biale listy s zbiorami wartosci, ktére sa zawsze uznawane za poprawne.
Stosujemy je najczesciej wtedy, gdy mamy do czynienia z zamknigta lista wartosci —
na przyktad nazw dni tygodnia. Umieszczamy wowczas wszystkie poprawne nazwy
na bialej liscie. Jesli nazwa podana przez uzytkownika wystepuje na zdefiniowanej
liscie, wowczas jest ona akceptowana i moze by¢ wbudowana w zapytanie. Biatych
list uzywamy réwniez do okreslenia poprawnych wartosci, ktére moglyby zostaé
odrzucone podczas filtrowania.

Czarne listy s zbiorami ciagdéw znakéw, ktorych wystapienie w danych filtro-
wanych jest niedozwolone. Najczg$ciej umieszczamy na nich instrukcje uzywane
podczas atakéow wstrzykniecia kodu SQL. Zidentyfikowanie takiej instrukcji
wewnatrz ciggu podanego przez uzytkownika dyskwalifikuje go i powoduje jego
odrzucenie.

Filtrowanie stuzy do zweryfikowania czy analizowane dane spetniajg okreslone
reguly. Czesto sprawdzeniu podlega typ danych czy tez ich zawartos¢. Mozliwe
jest tu wykorzystanie predefiniowanych filtréw. Obszerng ich liste znajdziemy na
stronie [19]. Jedli jednak na liscie nie widnieje filtr, ktéry jest potrzebny, mozemy
go zdefiniowa¢ samodzielnie uzywajac wyrazen regularnych. Wyrazenie regularne
jest wzorcem, do ktérego poréwnujemy filtrowany ciag danych. Tutorial o tworze-
niu wyrazen regularnych znajdziesz na stronie [20].

Opro6cz wymienionych technik uzywamy réwniez technik walidacji danych.
Najcze$ciej sprowadzaja si¢ one do sprawdzenia, czy uzytkownik podal wszystkie
wymagane dane oraz czy ich format jest wlasciwy.

Aby kompleksowo przefiltrowa¢ dane powinni$my uzy¢ wszystkich wymie-
nionych technik. Najpierw nalezy przeprowadzi¢ walidacje danych pod katem
kompletnosci i poprawnosci formatu. Nastepnie powinna zosta¢ uzyta biata lista.
Jesli dane podane przez uzytkownika znajduja si¢ na bialej liScie, wowczas nalezy
zakonczy¢ proces filtrowania i zaakceptowac podanag przez uzytkownika wartos¢.
W przeciwnym razie nalezy zweryfikowa¢, czy analizowany ciag nie zawiera ele-
mentéw umieszczonych na czarnej liscie. Jesli je zidentyfikujemy, wéwczas odrzu-
camy przetwarzany ciagg. W przeciwnym przypadku przystepujemy do filtrowania
danych. Po pomys$lnym zakonczeniu filtrowania uznajemy dane za poprawne.

Omawiajac temat filtrowania i walidacji danych musimy wspomnie¢, ze tech-
niki te s3 uzywane zaréwno po stronie serwera, jak i klienta. Wynika z tego, ze

77



dane sprawdzamy dwa razy - raz w przegladarce klienta, a drugi raz na serwe-
rze. Weryfikacja danych po stronie klienta ma za zadanie odrzucenie btednych
zestawow danych wprowadzonych przez uzytkownika. Jest to tak zwana kontrola
poprawnosci. Zaletg tego rozwigzania jest obciazenie wykonywanymi operacjami
komputera klienta. Nie musimy angazowa¢ do tego serwera, w zwigzku z czym
odcigzamy go. Dzieki temu do serwera nie trafiaja nieprawidtowe zgdania spowo-
dowane btedem uzytkownika. Problemem przedstawionego rozwigzania jest to, ze
uzytkownik jest w stanie dezaktywowa¢ lub oming¢ ten typ weryfikacji. Dlatego
tez weryfikacje danych wykonujemy ponownie po stronie serwera. Pomimo tego,
ze duza cze$¢ operacji sprawdzania zapewne bedzie powtdérzona na serwerze nie
mozemy z nich zrezygnowac¢. To one stanowiag gwarancje, ze dane celowo zmody-
fikowane przez atakujacego zostang prawidlowo odfiltrowane.

Sposob filtrowania danych zaprezentowany zostanie na przykladzie formularza
wyszukiwania uzytkownikéw po nazwisku, znajdujacego si¢ na stronie users.php.

Aby zachowa¢ czytelnos¢ kodu funkcje filtrujace zostang wydzielone do nieza-
leznej klasy o nazwie Filters. Wewnatrz tej klasy, na potrzeby filtrowania danych
pochodzacych z formularza wyszukiwania uzytkownikéw, utworzona zostanie
funkcja filterSearchNameString (). Funkcja ta bedzie przyjmowala jako
parametr fancuch znakéw podany przez uzytkownika i bedzie zwracala wartos¢
logiczng okreslajaca, czy analizowany tanicuch spelnia reguly filtrowania, czy nie.

Aby unikng¢ niejednoznacznosci, przed przystapieniem do filtrowania wszyst-
kie znaki w analizowanym tekécie zostang zamienione na male litery. Nastepnie
zastosowana zostanie biafa lista. Moglibysmy sie pokusi¢ o umieszczenie w niej
wszystkich nazwisk, jednak lista bytaby zbyt obszerna. Wykorzystamy ja wiec do
umieszczenia tylko niektorych nazwisk, ktoére sa poprawne, ale ze wzgledu na
reguly filtrowania mogltyby zosta¢ odrzucone. Jak mozemy zauwazy¢ w kodzie
przedstawionym na listingu 4.4, uzyta tam biala lista obejmuje nazwiska zawiera-
jace ciag znakow ,from” bedacy ciagiem umieszczonym na czarnej liscie. Czarna
lista zostala uzyta do zdefiniowania stéw kluczowych uzywanych czesto podczas
atakow wstrzykniecia kodu SQL. Jesli cigg znakéw podany przez uzytkownika
zawiera element przechowywany na czarnej liscie, wowczas funkcja filtrujaca
zwraca warto$¢ false.

Ostatnim mechanizmem jest filtrowanie poprzez weryfikacje, czy analizowany
ciag pasuje do zdefiniowanego wyrazenia regularnego. Uzyte wyrazenie okresla, ze
filtrowany cigg moze zawiera¢ tylko litery, spacje i znak my$lnika, a jego dtugos¢
nie moze przekroczy¢ dwudziestu znakow.

Listing 4.4. Klasa Filters

<?php
class Filters
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{

public function filterSearchNameString (S$Sname) {
//zwraca true jes$li filtrowanie powiedzie sie
//1lub false w przypadku wykrycia treséci niepasujacych do
zasad filtrowania

//zamien wszystkie znaki na mate litery
Sname=strtolower ($Sname) ;
//biata lista
SwhitelList=array(,fromer”,” frommer”,” frominski”) ;
if (in array( $name, S$whiteList )) {
return true;
}
//czarna lista
S$blackList=array (“union”,”select”, "where”,”from”,”join”,
L%, 71=1");
//weryfikacja czy filtrowana warto$é zawiera ciag z
czarnej listy
foreach (S$blackList as $forbidden) {
if (strpos(Sname, $forbidden) !== FALSE) {
return false;
}
}
//filtrowanie
//ciag moze zawiera¢ tylko litery, mys$lniki i spacje
i mie¢ 1-20 znakdw
if (filter var($name, FILTER VALIDATE REGEXP,
array (,options”=>array(,regexp”=>
w/"la=-z, ,=-1{1,20}8/")))){
return true;
}
else{
return false;
}
}
}

Klase ,,Filters” nalezy dotaczy¢ do pliku users.php i stworzy¢ obiekt tejze klasy.
Nastepnie, uzywajac metody fil terSearchNameString (), nalezy przefiltrowac
dane pobrane z formularza. Jesli funkcja filtrujaca zwrdci warto$¢ true oznacza to,
ze mozna bezpiecznie uzy¢ podanego ciggu w zapytaniu. W przeciwnym wypadku
nalezy odrzuci¢ podany ciag i przekaza¢ pusty tancuch znakéw do funkcji get
users () tak, jak to zaprezentowano na listingu 4.5.
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Listing 4.5. Strona users.php
<?php

include once ,classes/filters.php”;
Sfilter=new Filters();

$surname = $ REQUEST[,surname”];
if (strlen ($surname))
if (!sfilter->filterSearchNameString ($surname))
{
echo ,Niedozwolone znaki w wyszukiwanym tancuchu”;
Ssurname="";

}

$stmt = Sdb->get users ($surname);
1if (Srow = S$stmt->fetch()) {
//zwrbcono rekordy - wyswietlamy tabele

4.3. Uprawnienia w bazie danych

Wykonywanie operacji na danych i strukturach danych (np. tabelach czy
indeksach) przechowywanych w kazdej bazie danych wymaga posiadania konta
uzytkownika tej bazy oraz odpowiednich uprawnien do wykonania tych operacji.
Jedynym i domyslnym uzytkownikiem bazy danych MySQL, bezpo$rednio po jej
zainstalowaniu, jest jej administrator, ktérego konto ma nazwe root. Uruchamiajac
program shell w oknie XAMPP i wydajac z linii komend nastgpujace polecenie:

mysgl —-u root

mozemy zalogowac¢ si¢ do bazy bez koniecznosci podawania hasta, co nalezy
uzna¢ za bardzo niebezpieczng sytuacje ze wzgledu na wysokie zagrozenie pene-
tracjg wszystkich baz danych dostepnych na danym serwerze. Dlatego tez pierwsza
komenda po zalogowaniu si¢ takiego uzytkownika powinna by¢ zmiana hasta przy
uzyciu polecenia SET PASSWORD. Przyklad jego uzycia wyglada nastepujaco:

set password = password(,pollub%2022’);

Ze wzgledow bezpieczenstwa, zaleca sie, by zarzadzanie uzytkownikami
bazy danych i ich uprawnieniami odbywalo si¢ wylacznie z poziomu konta root.
Ponadto, dobrg praktyka jest tworzenie kont uzytkownikéw w taki sposob, aby

80



ograniczy¢ mozliwo$¢ logowania si¢ do bazy danych uzytkownika o tej samej
nazwie z dowolnego miejsca. Podczas tworzenia konta uzytkownika w bazie
danych istnieje mozliwo$¢ wskazania adresu IP lub nazwy hosta, z ktérego bedzie
mozna uzyska¢ dostep do takiej bazy. Dodatkowo, w celu podniesienia poziomu
bezpieczenstwa dostepu do bazy danych, nalezy zdefiniowa¢ odrebne hasta dla tego
samego konta dla polaczen przychodzacych z poszczegélnych hostow. Przyktad
instrukeji umozliwiajacych utworzenie konta o nazwie pollub, umozliwiajacego
dostep do bazy danych z trzech wybranych hostéw, oraz instrukeji definiujacych
hasta dla poszczegoélnych potaczen przedstawiono na listingu 4.6.

Listing 4.6. Tworzenie uzytkownikéw bazy danych

create user ‘pollub’@’212.182.18.39" ;

create user ‘pollub’@’212.182.16.104" ;

create user ‘pollub’@’pluton.pol.lublin.pl’ ;

create user ,piotrm’@’localhost’ identified by ,hDsBi2022’;
create user ,piotrm’@’127.0.0.1" identified by ,hDsBi2022’;
set password for ,pollub’@’212.182.18.39" = PASSWORD(,cs%20
22");

set password for ,pollub’@7212.182.16.104" =

PASSWORD (,weii%2022") ;

set password for ,pollub’@’pluton.pol.lublin.pl’ =
PASSWORD (, pluton%2022’) ;

W powyzszym przykladzie dodatkowo utworzono uzytkownika o nazwie
piotrm, ktory bedzie mogl podlaczy¢ sie do bazy tylko z komputera lokalnego
opisanego zaréwno adresem IP, jak i nazwg domenowa. Z kolei polecenie SET
PASSWORD nie tylko przypisuje hasto do uzytkownika taczacego sie z danego hosta,
lecz takze szyfruje to hasto w bazie danych, co dodatkowo podwyzszy poziom
bezpieczenstwa tych danych.

Kolejnym krokiem w procedurze definiowania dostepu do bazy danych bedzie
przydzielenie uzytkownikowi odpowiednich uprawnien do wykonania operacji.
Przyznawanie praw dostepu do dziatan na zasobach bazodanowych moze odby-
wac sie na czterech poziomach:

+ globalnym - uprawnienia dotycza wszystkich baz danych, utworzonych na
danym serwerze;

« bazy danych - uprawnienia dotycza wszystkich tabel znajdujgcych si¢ w danej
bazie danych;

o tabeli - uprawnienia dotycza pojedynczej tabeli znajdujacej si¢ we wskazanej
bazie danych,

o kolumny - uprawnienia dotyczg mozliwosci wykonania operacji z uzyciem
wskazanej kolumny danej tabeli.
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Poniewaz wiekszos¢ 0sdb korzystajacych z aplikacji bazodanowych wykonuje
polecenia CRUD, tj. odczytuje dane, wstawia nowe dane lub je modyfikuje w jed-
nej bazie danych, nalezy przydzieli¢ im wylacznie takie prawa, jakie bezposrednio
wynikajg z ich roli jako klienta aplikacji. Oznacza to, iz w przypadku osob doko-
nujacych jedynie filtrowania danych nalezy przyzna¢ im wylgcznie uprawnienie
do selekcji wierszy. Podobnie osoby wykonujace dzialania pobierania danych i ich
modyfikacji danych powinny mie¢ tylko prawo do operacji SELECT i UPDATE.
Dodatkowo, mozna zawezi¢ mozliwo$¢ wykonania tych operacji tylko do wskaza-
nych tabel tej samej bazy danych.

Przyjmujac zalozenie, ze uzytkownik pollub, taczac si¢ z bazg danych z poda-
nych uprzednio hostéw, powinien mie¢ mozliwo$¢ wykonania operacji selekeji
danych, ich modyfikacji czy wstawiania do dowolnej tabeli w bazie danych pas-
sword_wallet, nalezy wykona¢ polecenia przedstawione na listingu 4.7.

Listing 4.7. Nadawanie uprawnie# do wykonania operacji CRUD we wszystkich ta-
belach bazy danych password_wallet

grant select, insert, update on password wallet.* to ‘pol-
lub’@’212.182.18.39" ;

grant select, insert, update on password wallet.* to ‘pol-
lub’@7212.182.16.104" ;

grant select, insert, update on password wallet.* to ‘pol-
lub’@’pluton.pol.lublin.pl’ ;

Jesli jednak uprawnienia uzytkownika pollub maja dotyczy¢ tylko wybranej
tabeli, np. passwords, wowczas konieczne bedzie wykonanie polecent umieszczo-
nych w listingu 4.8.

Listing 4.8. Nadawanie uprawnieti do wykonania operacji CRUD w tabeli users bazy
danych password_wallet

grant select, insert, update on password wallet.users to
‘pollub’@’212.182.18.39" ;

grant select, insert, update on password wallet.users to
‘pollub’@7212.182.16.104" ;

grant select, insert, update on password wallet.users to
‘pollub’@’pluton.pol.lublin.pl’ ;

W najbardziej skrajnym przypadku mozna ograniczy¢ prawa uzytkownika

pollub do wykonania wybranych operacji na pojedynczej kolumnie lub kolumnach
tabeli. Przyklad taki zobrazowano na listingu 4.9.
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Listing 4.9. Nadawanie uprawnieti do wykonania operacji SELECT i UPDATE na
wybranych kolumnach tabeli users bazy danych password_wallet

grant select (name, surname, login), update (email) on
password wallet.users to ‘pollub’@’212.182.18.39" ;

grant select (name, surname, login), update (email) on
password wallet.users to ‘pollub’@’212.182.16.104', ‘pol-
lub’@’pluton.pol.lublin.pl’ ;

Na listingu 4.9 mozna zauwazy¢, iz mozliwe jest uzycie jednego polecenia GRANT
do nadawania tych samych uprawnien jednemu lub wielu uzytkownikom, co moze
stanowi¢ pewnego rodzaju utatwienie dla niektérych administratoréw baz danych.

Zastosowana powyzej procedura nadawania uzytkownikowi bazy danych
uprawnien do wykonania operacji nie jest jednak efektywna z punktu widzenia
zarzadzania tymi uprawnieniami. Jesli wyobrazimy sobie sytuacje, w ktorej okre-
slonej grupie uzytkownikéw konieczne jest nadanie dodatkowego prawa, wowczas
przedstawione dotychczas podejscie wymagaloby wykonania polecenia GRANT dla
kazdego konta. Podobna sytuacja ma miejsce w przypadku wycofania uprawnie-
nia grupie 0séb korzystajacych z zasobéw bazodanowych. W takim przypadku
pomocne staje sie zdefiniowanie tzw. roli, czyli nazwanej grupy okres$lonych
uprawnien. Po utworzeniu roli nalezy przypisa¢ do niej wymagane uprawnienia,
a nastepnie przydzieli¢ taka role okreslonemu uzytkownikowi. Przyktad tego
rodzaju rozwigzania przedstawiono na listingu 4.10.

Listing 4.10. Tworzenie roli

create or replace role crud passwall users role ;

grant select, insert, update on password wallet.users to
crud passwall users role ;

grant crud passwall users role to ‘pollub’@’212.182.18.397,
‘pollub’@’212.182.16.1047, ‘pollub’@’pluton.pol.lublin.pl’,
‘piotrm’@localhost, ‘piotrm’@’127.0.0.1" ;

Zaletg takiego podejscia jest wyeliminowanie koniecznoéci przyznawania dodat-
kowych uprawnien bezposrednio konkretnemu uzytkownikowi, gdyz prawo takie
przypisywane jest do roli, z ktdrej korzysta dana osoba. Jesli w przyszlosci zaistnieje
koniecznos$¢ zmiany uprawnien uzytkownika, wowczas wystarczy jednym poleceniem
przypisa¢ lub usuna¢ takie uprawnienie z danej roli, ktérg przydzielono uzytkowni-
kowi, zamiast wielokrotnie powtarza¢ operacje zmiany uprawnien dla kazdej z oséb.

Modyfikacja uprawnien dla uzytkownikéw zalogowanych do bazy danych nie
nastepuje automatycznie po wykonaniu polecenia GRANT. Konieczne jest w takiej
sytuacji wykonanie polecenia:
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FLUSH PRIVILEGES;

Rezultatem jego wykonania bedzie ponowne odczytanie zawarto$ci systemowe;j
tabeli global_grants w celu aktualizacji praw uzytkownika. Jesli polecenie to nie
zostanie wykonane, wowczas zmiana uprawnien przypisanych do konta nastgpi
dopiero przy ponownym zalogowaniu si¢ do bazy danych.

Zarzadzanie uprawnieniami i rolami w bazie danych to nie tylko ich przypisy-
wanie odpowiednio do roli czy konta, lecz takze ich usuwanie. Do tego celu stosuje
sie polecenie REVOKE. Na listingu 4.11 zaprezentowano kod, ktéry spowoduje
wycofanie uprawnienia INSERT z roli crud_passwall_users_role, odebranie tej
roli uzytkownikowi piotrm logujacemu si¢ do bazy danych z komputera lokalnego
oraz odebranie uprawnienia UPDATE do tabeli users uzytkownikowi pollub,
logujacemu si¢ do bazy password_wallet z hosta pluton.pol.lublin.pl.

Listing 4.11. Odebranie uprawnienia

revoke insert on password wallet.users from

crud passwall users role;

revoke crud passwall users role from ‘piotrm’@localhost,
‘piotrm’@7127.0.0.17;

revoke update on password wallet.users from ‘pollub’@’plu-
ton.pol.lublin.pl’;

W przeciwienstwie do polecenia GRANT, rezultat wykonania polecenia REVOKE
jest natychmiastowy, co oznacza, ze uzytkownik traci mozliwos¢ wykonania ope-
racji, ktorej dotyczylo dane uprawnienie badz rola.

Odbierajac uzytkownikowi role nalezy pamieta¢, ze polecenie to dotyczy
wylacznie roli jako calosci, a nie pojedynczych praw wchodzacych w jej sktad.
Oznacza to, ze uzytkownik po odebraniu mu danej roli, moze nadal wykonywa¢
okreslone dziatanie, gdyz posiada prawo do niego przyznane mu bezposrednio lub
w ramach innej posiadanej roli.

Podsumowujac rozwazania na temat zarzadzania uprawnieniami uzytkowni-
kéw bazy danych nalezy podkresli¢, iz nie jest zalecane przyznawanie uprawnien
danemu uzytkownikowi do wykonywania operacji we wszystkich bazach danych,
znajdujacych si¢ na danym serwerze. Wysokie zagrozenie stanowi réwniez sytuacja,
w ktorej uzytkownik posiada pelne uprawnienia do wykonania operacji CRUD na
wszystkich tabelach tej samej bazy danych. Dlatego tez administrator bazy danych
powinien z rozwaga przyznawa¢ uprawnienia i okresowo monitorowaé operacje
wykonywane w bazach danych na poszczegolnych tabelach.
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4.4. Ataki XSS

Ataki XSS (ang. Cross Site Scripting) polegaja na umieszczeniu na stronie
dodatkowego kodu. Ataki te okreslane sa rowniez jako wstrzykniecie kodu. W przy-
padku atakow XSS wstrzykiwany jest kod HTML lub JavaScript. Rozrézniamy dwa
typy atakow XSS:

« persistent XSS (stored XSS) - ztodliwy kod jest na stale umieszczany na stronie,
zwykle poprzez wprowadzenie spreparowanych danych do bazy danych.

« reflected XSS (non-persistent XSS) — atak polegajacy na przekazaniu wybranemu
uzytkownikowi spreparowanych danych zawierajacych zlosliwy kod. Rezultat
ataku uzyskiwany jest natychmiast w odpowiedzi na zadanie uzytkownika. Dane
z zadania wptywaja na wykonanie kodu strony wynikowej. Atak realizowany jest
czesto poprzez dostarczenie uzytkownikowi spreparowanego adresu URL [21].
Przykladem prostego ataku XSS moze by¢ wstrzyknigcie kodu HTML, pokaza-

nego na rysunku 4.5, powodujacego zmiane wygladu dofaczonego tekstu, tak jak to
zaprezentowano na rysunku 4.6. Taki atak narusza spéjnos¢ wygladu strony. O wiele
grozniejsze s ataki wstrzykniecia kodu JavaScript. Wstrzykniety przez atakujacego
kod moze si¢ wykonywa¢ na komputerach uzytkownikéw aplikacji. Przykiad
takiego ataku zostal zaprezentowany na rysunku 4.7. Zamiast imienia dodawanego
uzytkownika podano fragment kodu JavaScript wyswietlajagcego okno dialogowe
prezentujace zawartos¢ ciasteczka witryny. Wstrzykniety kod ma postaé: <script
type="text/JavaScript”> alert (document.cookie) ;</script>.
Efekt ataku zostal przedstawiony na rysunku 4.8. Zanim zostanie wyswietlona
witryna wyswietlane jest okno dialogowe zawierajace identyfikator sesji. Obrazuje
to powage prezentowanego ataku. Zamiast wyswietla¢ identyfikator sesji atakujacy
moze go przesta¢ do siebie i dokona¢ kradziezy sesji (ang. session hijack). Mozemy
réwniez rozwazy¢ nieco inng odmiang tego samego ataku. Wyobrazmy sobie, ze
atakujacy umiescil instrukcje wyswietlania okna dialogowego w petli nieskonczone;j.
Uniemozliwi to wyswietlenie zawartosci strony a na dodatek obcigzy komputer
klienta, negatywnie wplywajac na jego prace. Mozliwe jest wigc dokonanie w ten
sposob ataku na dostepno$¢ aplikacji internetowej. Mozliwe jest rowniez umiesz-
czanie dodatkowych elementéw na atakowanej stronie. Na rysunku 4.9 pokazano
efekt zamieszczenia elementu div zamiast wy$wietlanego tekstu. Taki element moze
zawiera¢ dowolng zawarto$¢, réwniez pobrang z innej strony WWW.

Rys. 4.5. Atak XSS przy uzyciu ciagu ,<b><i>Atak XSS1</i></b>”
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Rys. 4.6. Rezultat ataku XSS z rysunku 4.5

Rys. 4.7. Atak XSS przy uzyciu ciggu ,<script type="text/JavaScript”> alert(document.
cookie); </script>”

Rys. 4.8. Rezultat ataku XSS z rysunku 4.7

Rys. 4.9. Rezultat ataku XSS wykonanego poprzez uzycie ciggu ,,<div style=background-co-
lor:GreenYellow;”<p>Moja reklama lub inna tre$¢, ktdéra chce wyrdzni¢</p></div>"
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Zaprezentowane przyklady pokazuja, ze podatnos¢ na ataki XSS stanowi
powazne zagrozenie aplikacji internetowej i moze mie¢ powazne konsekwencje.
Od zmiany zawartosci strony przez wyciek danych uzytkownikéw i umozliwienie
wlamania na ich konta po calkowitg utrate kontroli nad aplikacja i uniemozliwie-
nie dostepu do niej. Dlatego tez istotne jest skuteczne zabezpieczenie przed tego
typu atakami.

Aby zabezpieczy¢ aplikacje przed atakami XSS nalezy wszystkie dane wbudo-
wywane w tre$¢ strony traktowac jako niezaufane, niezaleznie od ich pochodzenia.
Mamy tu na mysli zaréwno dane pobrane od uzytkownika, jak i pochodzace z bazy
danych, plikow konfiguracyjnych, zrodet zewnetrznych czy innych zasobéw. Dane
powinni$my filtrowa¢ pod katem wystapienia w nich sekwencji niebezpiecznych
z punktu widzenia atakéw XSS, usuwac z nich znaczniki oraz eskejpowaé znaki
specjalne, czyli oznacza¢ je tak, by byly traktowane jako zwykte znaki tekstu.

Usuwanie znacznikéw z kodu zrédlowego moze zosta¢ wykonane za pomocg
funkcji strip tags (), do ktorej jako parametr podajemy lancuch znakéw,
z ktérego chcemy usung¢ znaczniki. Zastosowanie funkeji strip tags () omo-
wione zostanie na przyktadzie atakowanego formularza dodawania uzytkownikéw.
Dane z tego formularza przetwarzane sg w funkcji user add (). Dodamy wiec
na poczatku kodu tej funkcji wywotlania instrukcji strip tags () usuwajace
znaczniki z tekstu wprowadzonego przez uzytkownika, tak jak to zaprezentowano
na listingu 4.12.

Listing 4.12. Metoda user_add()

public function user add($surname, Sname, S$phone, $login,
Spassword)

{

$surname=strip tags ($surname) ;
$name=strip tags (Sname);
$phone=strip tags ($phone);
$login=strip tags($login);

$password = “'” . S$this->crypto->calculate bcrypt(

ror

Spassword) . ,’"7;
$sgql = ,,SELECT id from users where login=?";

//tu dalsza czes$é¢ kodu funkcii

Dzialanie funkcji strip tags () przetestowane zostalo poprzez ponowne
przeprowadzenie ataku zaprezentowanego na rysunku 4.7. Do formularza doda-
wania uzytkownika wprowadzono dane zawierajace kod JavaScript. Uzytkownik
zostal poprawnie dodany, jednak wszystkie wprowadzone znaczniki zostaly
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usuniete. Lista uzytkownikéw zawierajgca dane dodane w trakcie ataku zostala
pokazana na rysunku 4.10. Kod JavaScript jest widoczny w kolumnie imienia,
jednak ze wzgledu na brak odpowiednich znacznikéw traktowany jest on jako
zwykly tekst.

Rys. 4.10. Efekt ataku XSS po zastosowaniu funkeji strip_tags()

Funkcja strip tags () nie sprawdzi si¢ we wszystkich sytuacjach. Jesli spro-
bujemy zamiesci¢ na stronie tekst zawierajacy znaki ,,<” lub ,,>” - na przyklad
formule matematyczng: ,,a<b/c” funkcja usunie wszystkie znaki poczawszy od
znaku ,,<”, ktory zostanie uznany za poczatek znacznika.

Dodatkowym problemem jest fakt usuwania wszystkich znacznikéw z danych.
Czasami wymagane jest zrobienie wyjatku i dozwolenie uzycia wybranych znacz-
nikéw. Taka mozliwo$¢ zostala przewidziana przez twoércéw metody strip
tags (). Wymaga ona zastosowania bialej listy znacznikéow. Przyktadowo, aby
zezwoli¢ na uzycie znacznikdéw <B> oraz <em> funkcja strip tags () powinna
mie¢ posta¢: strip tags ($napis, ,<strong><em>");.

Taka konstrukcja rzeczywiscie zadziala. Niestety — nie w kazdym przypadku
prawidlowo. Mozliwe jest przeciez dodanie obstugi zdarzen (czyli kodu JavaScript)
do znacznikdéw. Generuje to kolejny problem podatnosci na ataki XSS. Aby
zobrazowa¢ problem, dodamy biale listy znacznikéw do funkcji strip tags ()
uzywanej w naszej aplikacji. Zezwolimy na uzycie znacznikéw <em> oraz <b>
i zobaczymy co sie stanie w przypadku wprowadzenia ciaggu <b><em onmouse-
over='alert (,Atak XSS nadal jest mozliwy do przeprowadzenia-
”)">Atak XSS5</em></b> zamiast imienia dodawanego uzytkownika. Dane
uzytkownika zostang dodane prawidlowo, wprowadzone imie bedzie pogrubione,
zgodnie z tym, na co zezwolilismy. Jednak po najechaniu na nie kursorem myszy
wykona si¢ kod JavaScript dodany do zdarzenia onmouseover znacznika <em>,
co zostalo zaprezentowane na rysunku 4.11. Aby zastosowana funkcja dziatala
poprawnie konieczne jest dodatkowe zabezpieczenie przed wykonaniem kodu
JavaScript zagniezdzonego wewnatrz znacznikow.
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Rys. 4.11. Efekt ataku XSS po zastosowaniu biatej listy znacznikéw

Rozwigzaniem wspomagajacym jest eskejpowanie znakéw specjalnych. Stuzy
do tego funkcja addslashes (). Powoduje ona dodanie znaku ukos$nika przed
znakiem specjalnym znalezionym w przetwarzanym tekscie. Odbiera mu to
znaczenie specjalne. Funkcja ta pomocna jest podczas wprowadzania do bazy
tanicuchéw zawierajacych znak apostrofu (np. O’Neill, O'Reilly), lecz nie moze by¢
traktowana jako zabezpieczenie przed atakami XSS.

Rozwiazaniem, ktore jest rekomendowane do ochrony przed atakami XSS jest
uzycie zewnetrznej biblioteki dostarczanej przez znang i powazang organizacje.
Przykladami takich bibliotek s3: HTML Purifier, Google Caja oraz OWASP
AntiSamy. Dokonujac wyboru biblioteki, nalezy zwrdci¢ uwage na to, by jej pro-
ducent dostarczal biezace aktualizacje.

Wykorzystanie zewnetrznego rozwigzania zostanie zaprezentowane na
przykladzie biblioteki HTML Purifier. Jest ona dost¢pna na stronie http://html-
purifier.org/ skad pobieramy archiwum zawierajace najnowsza wersje biblioteki.
a nastepnie rozpakowujemy go do katalogu projektu by uzyska¢ strukture plikoéw
i katalogéw pokazang na rysunku 4.12.

4.12. Struktura projektu zawierajaca bibliotek¢ HTML Purifier
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Biblioteki HTML Purifier uzyjemy bezposrednio w klasie DB_PDO.
Dotaczymy ja wiec do tej klasy za pomocg instrukeji require once a nastepnie
utworzymy konfiguracje, ktora jest wymagana do uruchomienia. W przykladzie
uzyjemy domyslnej konfiguracji. Przekazana zostanie ona jako parametr do
konstruktora klasy HTMLPurifier. W efekcie otrzymujemy narzedzie gotowe do
filtrowania dowolnych ciggéw znakéw pod katem zabezpieczenia przed atakami
XSS. Zastepujemy nim uzywang dotychczas funkcje strip tags (), tak jak to
zaprezentowano na listingu 4.13.

Listing 4.13. Zastosowanie biblioteki HTML Purifier

<?php

require once ,crypto.php”;

require once ,./htmlpurifier-4.14.0/1library/HTMLPurifier.
auto.php’;

class DB_PDO

{

private $db;
private S$crypto;
private $config;
private $purifier;

//konstruktor
public function _ construct ()

{

//dane potaczenia baza

Sservername = ,localhost”;

Susername = ,root”;

Spassword = ,”;

$dbname = ,password wallet”;

$dsn = “mysqgl:host=" . $servername . “;dbname="
Sdbname;

try {

//wywotanie konstruktora, nawigzanie potaczenia z baza
Sthis->db = new PDO($dsn, S$username, S$password);

} catch (PDOException S$e) {

//obstuga bleddw

print ,Btad potaczenia z baza!: <br/>";

die();

}

Sthis->crypto = new Crypto();

$this->config = HTMLPurifier Config::createDefault();
Sthis->purifier = new HTMLPurifier ($Sthis->confiqg) ;
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//dodanie nowego uzytkownika
public function user add($surname, Sname, S$phone, $login,
Spassword)

{

$surname=$this->purifier->purify ($surname) ;
Sname=S$this->purifier->purify (S$Sname) ;
Sphone=$this->purifier->purify ($phone) ;
$login=$this->purifier->purify ($login) ;

$password = “” . S$this->crypto->calculate bcrypt (

Spassword) . ,'7;
$sql = ,,SELECT id from users where login=?";

//dalsza cze$é kodu

Skutecznos¢ dziatania biblioteki HTML Purifier mozemy zweryfikowaé poprzez
przeprowadzenie atakéw XSS na aplikacje i zaobserwowanie efektow jej dziala-
nia. Sprébujmy wiec powtérzy¢ atak prezentowany na rysunku 4.11. Ponownie
wstrzykujemy znacznik zawierajacy kod JavaScript. Nastepnie weryfikujemy, jak
zachowuje si¢ strona wynikowa. Efekty wcze$niej przeprowadzonych atakéw nadal
sa aktywne, lecz w przypadku weryfikowanego ataku nie obserwujemy zadnych
jego skutkéw. Zerknijmy wiec na kod strony. Na listingu 4.14 pokazano fragment
strony wynikowej zawierajacy dwa ostatnie wiersze wyswietlanej tabeli. Pierwszy
z nich pokazuje zawarto$¢ wiersza po ataku XSS prowadzonym wéwczas, gdy do
filtrowania uzywana byla funkcja strip tags (). Drugi wiersz zawiera tres¢
umieszczong w aplikacji po przeprowadzeniu identycznego ataku na aplikacje,
w ktorej dane filtrowane byly przez bibliotek¢ HTML Purifier. Widzimy, ze znacz-
niki HTML pozostaty w tresci, natomiast kod JavaScript zostal w calosci usuniety.
Zabezpieczenie przed atakiem XSS zadziatalo prawidtowo.

Listing 4.14. Zastosowanie biblioteki HTML Purifier

<tr>

<th scope="row”>24</th>

<td><b><em onmouseover='alert (,Atak XSS nadal jest
mozliwy do przeprowadzenia”)’>Atak XSS5</em></b></td>
<td>Atak XSS5</td>

<td>2222222232</td>

</tr>

<tr>
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<th scope="row”>25</th>
<td><b><em>Atak XSSe6</em></b></td>
<td>Atak XSS6</td>
<td>222222233</td>

</tr>

4.5. Zadanie do samodzielnego wykonania

Zmodyfikuj zestaw uprawnien uzytkownika bazodanowego tak, by posiadal on
uprawnienia do wykonywania operacji CRUD na bazie password_wallet. Zastosuj
zabezpieczenia przed atakami XSS na pozostatych stronach aplikacji przedstawio-
nej w przykladzie.
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5. Rejestrowanie aktywnosci uzytkownikow

Zastosowanie zabezpieczen nie jest wystarczajace do zapewnienia bezpieczen-
stwa aplikacji. Niezbedne sa réwniez mechanizmy, ktére pozwolg weryfikowac,
czy bezpieczenstwo jest zachowane oraz czy nie wystepuja podejrzane zachowania
wewnatrz chronionego systemu. Ponadto, kazdy administrator powinien by¢ przy-
gotowany na to, ze w konicu nastgpi udany atak na jego system. W tym przypadku
konieczne jest zapewnienie mozliwosci zidentyfikowania, co si¢ stalo, jaki rodzaj
ataku zostal zastosowany, w jaki sposob atakujacemu udalo si¢ dosta¢ do systemu
oraz jaki byl zakres ataku. Identyfikacja ta jest niezbedna do okreslenia rozmiaru
szkdd 1 potencjalnych sposobdw ich naprawienia, a takze do zidentyfikowania
stabych punktéw systemu w celu ich naprawienia i uniemozliwienia wystapienia
takiego samego ataku w przyszlosci.

5.1. Rejestrowanie aktywnosci uzytkownika

Mechanizmem istotnym z punktu widzenia bezpieczenstwa jest logowanie
aktywnosci uzytkownika. Pozwala na zapisanie informacji o czynnosciach wyko-
nywanych przez uzytkownikéw w systemie. W niniejszej ksiazce potraktujemy
temat bardzo pobieznie i skupimy si¢ wylacznie na rejestrowaniu faktu logowania
sie uzytkownikéw. Pozwoli nam to na zaprezentowanie sposobu dzialania mecha-
nizmu, lecz z calg pewnoscia nie wyczerpuje tematu. W rzeczywistym przypadku
nalezy zastanowi¢ si¢, co chcemy osiggna¢ poprzez rejestrowanie aktywnosci
uzytkownikéw i dopiero na tej podstawie dobrac liste rejestrowanych danych.

Naszym celem bedzie zarejestrowanie prob logowania uzytkownikéw oraz adre-
séw IP, z ktérych uzytkownicy loguja sie. Pozwoli to na wykrywanie potencjalnie
niebezpiecznych adreséw oraz kont, ktére moga by¢ celem ataku. Zabezpieczenia
przedstawione w rozdziale 3.3 moga okaza¢ si¢ niewystarczajace w przypadku
wyrafinowanych atakéw prowadzonych przez doswiadczonych hakeréw. Dlatego
tez utrwalimy histori¢ logowan uzytkownikéw.

Informacje o logowaniach uzytkownikéw umiescimy w tabeli logins naszej
bazy danych. Skrypt tworzacy te tabele zamieszczono na listingu 5.1.

Listing 5.1. Skrypt tworzgcy tabelg logins

CREATE TABLE logins (
id int (11) NOT NULL AUTO_INCREMENT,
time timestamp NOT NULL comment ‘czas logowania’,
successfull tinyint(l) NOT NULL,
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user id int (11) DEFAULT 1000000 NOT NULL,

id addres bigint (20),

login varchar (100),

PRIMARY KEY (id))
ALTER TABLE logins modify column user id int (11) DEFAULT
1000000 NOT NULL;
ALTER TABLE logins ADD CONSTRAINT FKlogins832101 FOREIGN
KEY (id adres) REFERENCES ip addesses (id) ON UPDATE Set
null ON DELETE Set null;
ALTER TABLE logins ADD CONSTRAINT FKlogins887312 FOREIGN
KEY (user id) REFERENCES users (id) ON UPDATE Cascade;

Funkcjonalnos¢ rejestrowania prob logowania uzytkownika wydzielimy do
oddzielnej funkcji. Nazwiemy ja user login register (). Funkcja ta jako
parametry bedzie przyjmowata:

o $correct_login — przyjmujacy warto$¢ logiczng okreslajaca, czy login podany
przez uzytkownika jest prawidtowy, czyli czy zostat odnaleziony w bazie danych,

o $user — przechowujacy identyfikator logujacego sie uzytkownika; w przypadku,
gdy podany login nie zostal odnaleziony w bazie danych, zmienna ta bedzie
zawierala podany login,

 $ip — adres IP, z ktérego dokonano préby logowania,

o $successfull — bedacy zmienng logiczng okreslajaca, czy proba logowania
zakonczyta sie powodzeniem.

Funkcja user login register () bedzie wprowadzala do tabeli logins
informacje o probach logowania uzytkownikéw. Uwzglednimy w niej réwniez
przypadek, w ktérym uzytkownik podaje niepoprawny login. Wéwczas nie bedzie
mozliwe wskazanie identyfikatora uzytkownika, co uniemozliwi zapisanie rekordu
w tabeli. Dlatego tez do tabeli uzytkownikéw dodano rekord uzytkownika anoni-
mowego o identyfikatorze 1000000, do ktérego przypisywane sa wszystkie proby
logowania dokonane z uzyciem niepoprawnego loginu. Ze wzgledéw bezpieczen-
stwa konto uzytkownika anonimowego jest skonfigurowane jako trwale zabloko-
wane i nieaktywne. Kod funkcji rejestrujacej proby logowania zaprezentowano na
listingu 5.2.

Listing 5.2. Funkcja user_login_register()

public function user login register (Suser, $ip, $Ssuccess-
full, Scorrect login)
{
Stime = date(‘Y-m-d H:i:s’, time());
if ($successfull) {
//logowanie pomy$lne
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Ssuccessfull = 1;
} else
Ssuccessfull = 0;

if ($correct login) {
//login uzytkownika poprawny
$id = Suser;
$sgl = ,Insert into logins
(time, successfull,user id,id addres) values
(:time, :successfull, :id, :ip)”
S$Sstmt = $this->db->prepare($sql);
S$Sstmt->bindvValue (‘:time’, $time, PDO::PARAM STR);
Sstmt->bindValue (‘:successfull’, S$successfull,
PDO: :PARAM_BOOL) ;
$stmt->bindvalue (‘:id’, $id, PDO::PARAM INT);
$stmt->bindvValue (‘:ip’, $ip, PDO::PARAM STR);
} else {
$id = 1000000;
$sgl = ,Insert into logins
(time, successfull,user id,id addres,login) values
(:time, :successfull, :id, :ip, : login)”;
Sstmt = $this->db->prepare($sql);
Sstmt->bindvValue (‘:time’, $time, PDO::PARAM STR);
Sstmt->bindValue (‘:successfull’, S$successfull,
PDO: :PARAM_BOOL) ;
$stmt->bindvalue (‘:id’, $id, PDO::PARAM INT);
$stmt->bindvValue (‘:ip’, $ip, PDO::PARAM STR);
$stmt->bindvValue (‘:login’, Suser, PDO::PARAM STR);
}
$ile = Sstmt->execute();

}

Aby rejestrowanie prob logowania dziatato, nalezy doda¢ wywotania funkeji

user login register () do kodu aplikacji. Wywolania te nalezy umiesci¢
wewnatrz funkcji user login 2F stepl () oraz user login 2F step2 ()
w momencie zakonczenia procesu logowania, niezaleznie od tego czy logowanie
konczy sie sukcesem, czy nie. Wowczas w bazie danych zarejestrowane zostang
wszystkie proby logowania.

Przedstawiony proces rejestrowania demonstruje jedynie sposéb wykonania
tego typu funkcjonalnoéci. W rzeczywistym systemie nalezaloby rejestrowac
dodatkowe dane. Przydatne moga by¢ informacje o przyczynie niepowodzenia
logowania czy tez adresie IP, z ktérego dokonano préby logowania. Zestaw utrwa-
lanych danych nalezy dobra¢ stosownie od potrzeb.
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Uwagi wymaga réwniez miejsce utrwalenia danych. W przedstawionym przy-
ktadzie autorzy zapisali rejestr prob logowan do tej samej bazy danych, ktdra jest
uzywana do przechowywania danych aplikacji. Podejécie to mialo na celu zredu-
kowanie stopnia skomplikowania kodu. W rzeczywistym rozwigzaniu logi aplikacji
powinny zosta¢ umieszczone w niezaleznej bazie danych, ktéra powinna dziata¢ na
niezaleznej maszynie. Mechanizm rejestrowania powinien posiada¢ jedynie prawo
do zapisu w tejze bazie danych. Powodem takiego podejscia jest ryzyko wystgpienia
ataku na aplikacje. Powinni$my zatozy¢, ze atakujacy bedzie w stanie uzyska¢ petny
dostep do systemu oraz bazy danych. Woéwczas bedzie mogt usungé rejestry swiad-
czace o jego aktywnosci. Umieszczenie tychze rejestrow na niezaleznej maszynie
uniemozliwi atakujagcemu bezposredni dostep do nich. Ponadto zestaw uprawnien
zredukowany do prawa insert nie pozwoli atakujgcemu na odczytanie zawartosci
logéw i sprawdzenie, czy jego aktywnos¢ zostala zarejestrowana.

5.2. Rejestrowanie dostepu do funkcji

Informacjg istotng z punktu widzenia bezpieczenstwa systemu jest weryfiko-
wanie, kto uzyskiwat dostep do poszczegolnych funkcji systemu. Aby taka wery-
fikacje umozliwi¢ nalezy zapisa¢ kazdy fakt uzycia funkcji przez uzytkownika.
Mozemy tego dokona¢ wewnatrz kazdej z funkcji, umieszczajac w nich instrukeje
zapisujace fakt ich wywolania. Réwniez w tym przypadku dla uproszczenia postu-
zymy si¢ dotychczasowgq bazg danych. Wszystkim, ktorzy realizujg funkcjonalnosé¢
logowania aktywno$ci uzytkownikéw w dzialajacych systemach rekomendujemy
uzycie niezaleznej bazy danych, zgodnie z uwagami zawartymi w rozdziale 5.1.

Do przechowywania rejestréw uzycia funkcji utworzymy tabele functions_run,
ktora bedzie przechowywala dane o uzytkowniku wywotujacym funkcje, nazwie
uzytej funkcji oraz parametrach jej wywolania. Skrypt tworzacy tabele functions_
run zostal pokazany na listingu 5.3.

Listing 5.3 Skrypt tworzgcy tabele functions_run

CREATE TABLE functions run (

id int(11) NOT NULL,

time timestamp NOT NULL,

user_id int (11) DEFAULT 1000000 NOT NULL,
function name varchar (255) NOT NULL,

parameters text,

PRIMARY KEY (id));

Funkcjonalno$¢ rejestrowania uzytych funkeji wydzielimy do funkeji func-
tion usage register (). Parametrami funkcji beda: nazwa wywolywanej
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tunkeji oraz parametry jej wywolania. Jako, ze lista parametréow bedzie miala
rézng liczbe elementéw dla kazdej z funkgeji, parametry polaczymy w jeden tan-
cuch rozdzielany znakiem ,,|>. W ten sposob uzyskamy mozliwo$¢ zarejestrowania
dowolnej liczby parametréw wywolania funkcji. Kod funkcji function usage
register () zostal zaprezentowany na listingu 5.4.

Listing 5.4 Funkcja function_usage_register()

public function function usage register ($function, $parame-
ters)

{

echo ,USER LOGIN REGISTER</BR>";

echo “USER ID: “.$ SESSION[ ‘user id’].”</BR>";
Stime = date(‘Y-m-d H:i:s’, time());

$sql = ,Insert into functions run
(time,user_ id, function name,parameters) values
(:time, :id, : function name, :parameters)”;

Sstmt = Sthis->db->prepare ($sql);
$stmt->bindvValue (‘:time’, $time, PDO::PARAM STR);
$stmt->bindvValue (‘:id’, $ SESSION[ ‘user id’],
PDO::PARAM INT) ;

$stmt->bindValue (‘:function name’, S$function,
PDO::PARAM STR);

Sstmt->bindValue ( ‘:parameters’, Sparameters,
PDO::PARAM STR);

try{
Sile = $stmt->execute();

}catch (PDOException $ex) {
echo ,Btad rejestrowania uzycia funkcji”;

}

}

Przyktadowe wywolanie funkcji function usage register () umiesz-
czone wewnatrz funkcji user add () zostalo pokazane na listingu 5.5.

Listing 5.5 Rejestrowanie uzycia funkcji user_add()

public function user add(S$surname, $name, $phone, $login,
Spassword)
{
Sparams=$surname.”|”. S$name.”|”. Sphone.”|”. $login;
$this-function usage register (“user add”, $Sparams) ;
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Przyktadowa zawarto$¢ tabeli functions_run zostala zaprezentowana na
rysunku 5.1. Widzimy na niej, ze uzytkownik o identyfikatorze 28 wyswietlat liste
uzytkownikow, filtrowal jg, dodal nowe konto uzytkownika, a takze prébowal
ataku wstrzykniecia kodu SQL. Na podstawie tego typu rejestrow jesteSmy w sta-
nie wykry¢ podejrzane zachowania uzytkownikow, a takze czgsto mozemy wykry¢
proby atakow.

Rys. 5.1. Tabela z rejestrem uzycia funkeji

5.3. Zadanie do samodzielnego wykonania

Utworz dodatkowg baze danych i uzyj jej do zapisywania aktywnosci uzytkow-
nikéw. Oprocz rejestrowania logowan uzytkownikéw dodaj rejestrowanie czasu
wylogowania.

Dodaj do aplikacji funkcjonalnos¢ rejestrowania zmian w danych wprowadza-
nych przez uzytkownikéw. W bazie przechowujacej logi utwérz dodatkowa tabele
i zapisuj w niej identyfikator uzytkownika dokonujacego zmian, nazwe tabeli
bazodanowej, ktorej zawarto$¢ ulegla zmianie, dotychczasowy zestaw danych,
nowe dane zapisywane w rekordzie oraz czas wprowadzenia zmian.
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6. Autoryzacja uzytkownika

Autoryzacja jest procesem okreslenia, czy dany podmiot ma uprawnienia do
dostepu do wybranego zasobu. Przez zasoby rozumiemy tu zbiory danych oraz
funkcje systemu. W niniejszym rozdziale zajmiemy si¢ zagadnieniami okre$lania
tozsamosci uzytkownika, definiowania rél i uprawnien oraz autoryzacji uzytkow-
nika, czyli sprawdzenia, czy posiada on uprawnienia do wykonania poszczegél-
nych funkgji.

Jednym ze sposobéw definiowania uprawnien jest utworzenie ich listy a nastep-
nie weryfikowanie, podczas wywolywania poszczegolnych funkcjonalnosci, czy
uzytkownik ma nadane uprawnienie pozwalajace na uzyskanie dostepu. Struktury
danych pozwalajace na realizacj¢ uprawnien przechowywane sa zazwyczaj
w bazie danych. Liste¢ uprawnien przechowujemy wéwczas w tabeli stownikowe;j.
Informacja o nadanych uprawnieniach przechowywana jest w postaci zbioru
danych zawierajacego identyfikator uzytkownika, ktéremu nadawane jest upraw-
nienie oraz identyfikatora przyznawanego uprawnienia. Postugujac sie jezykiem
baz danych mozemy powiedzie¢, ze jest to relacja wiele do wielu pomiedzy tabela
uzytkownikéw i tabela zawierajaca liste uprawnien. Umieszczenie wpisu w tabeli
realizujacej te relacje jest jednoznaczne z nadaniem uprawnienia.

Definiowanie uprawnien dla kazdego z uzytkownikéw niezaleznie daje
duze mozliwosci konfiguracji zestawéw uprawnien, jednak jest pracochlonne.
Aby uprosci¢ proces mozemy zdefiniowac role w systemie. Kazdej roli nadamy
okreslony zestaw uprawnien. Wszyscy uzytkownicy posiadajacy dang role beda
otrzymywali uprawnienia do niej przypisane. Takie podejscie pozwala na szybkie
przypisywanie zestawow uprawnien. Wpisuje sie ono rowniez w logike biznesowa
aplikacji, bowiem czgsto wystepuje w nich wielu uzytkownikow petniacych te same
funkcje (majacych te sama rolg). Podejscie to wymaga zdefiniowania listy rél. Do
tego postuzy tabela stownikowa. Uprawnienia przypisane do poszczegdlnych rol
zapisujemy tak samo, jak to mialo miejsce w przypadku definiowania uprawnien
uzytkownikéw — przy uzyciu tabeli realizujacej relacje wiele do wielu pomiedzy
tabelg rdl i tabelg uprawnien.

Pozostalo jeszcze okreslenie sposobu przypisania rél uzytkownikom. Tu row-
niez korzystamy ze znanego nam rozwigzania. Dodajemy tabele realizujac relacje
wiele do wielu pomiedzy tabelami uzytkownikéw i rél. W tabeli tej umie$cimy
identyfikatory uzytkownikéw oraz przypisanych im rél. Taka organizacja struk-
tury danych pozwoli na nadawanie uzytkownikom wielu rol.
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6.1. Struktury danych

W niniejszym podrozdziale przedstawiono przyktadowa strukture bazy danych
pozwalajacg na przechowanie informacji o uprawnieniach uzytkownikéw i ich
rolach. Baza ta bedzie uzywana do przechowywania danych o uprawnieniach na
potrzeby kodu prezentowanego w dalszej czesci rozdziatu. Schemat ERD projek-
towanej bazy zaprezentowany zostal na rysunku 6.1.

Rys. 6.1. Schemat ERD bazy danych
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Do istniejacej dotychczas struktury dotgczono tabele:

privileges — tabela stownikowa uprawnien; w niej przechowywane s informacje
o uprawnieniach uzywanych w aplikacji,

user_privileges - tabela przechowujgca informacje o uprawnieniach
przypisanych poszczegélnym uzytkownikom,

roles — tabela stownikowa przechowujaca liste rél funkcjonujacych w aplikacji,
role_privileges - tabela zawierajaca liste uprawnien przypisanych do
poszczegdlnych rol,

user_roles — tabela do zapamietania listy rél przypisanych poszczegdlnym
uzytkownikom.

Brakujace struktury danych moga zosta¢ wygenerowane za pomoca skryptu

przedstawionego na listingu 6.1.

Listing 6.1. Skrypt generujgcy struktury danych stuzgce do przechowywania infor-
macji o uprawnieniach uzytkownikéw

CREATE TABLE privileges (

id int (11) NOT NULL,
name varchar (100) NOT NULL UNIQUE,
active tinyint (1) DEFAULT true NOT NULL,

description text,
PRIMARY KEY (id));

CREATE TABLE role privileges (

id int (11) NOT NULL,
roles id int (11) NOT NULL,
privilege id int(11) NOT NULL,
grant_ time date NOT NULL,
expire time date,

PRIMARY KEY (id));

CREATE TABLE roles (

id int (11) NOT NULL,
name varchar (50) NOT NULL UNIQUE,
description text,

PRIMARY KEY (id));

CREATE TABLE user privileges (

id int (11) NOT NULL,
user id int (11) NOT NULL,
privilege id int (11) NOT NULL,
PRIMARY KEY (id));

CREATE TABLE user roles (

id int (11) NOT NULL,
users_id int (11) NOT NULL,
roles id int (11) NOT NULL,
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grant time date NOT NULL,
expire time date,
PRIMARY KEY (id));

ALTER TABLE user privileges ADD CONSTRAINT FKuser
privi756777 FOREIGN KEY (privilege id) REFERENCES privi-
leges (id) ON UPDATE Cascade ON DELETE Restrict;

ALTER TABLE user roles ADD CONSTRAINT FKuser roles765422
FOREIGN KEY (roles id) REFERENCES roles (id) ON UPDATE
Cascade ON DELETE Cascade;

ALTER TABLE user roles ADD CONSTRAINT FKuser roles761681
FOREIGN KEY (users_id) REFERENCES users (id) ON UPDATE
Cascade ON DELETE Cascade;

ALTER TABLE user privileges ADD CONSTRAINT FKuser
privi806618 FOREIGN KEY (user id) REFERENCES users (id) ON
UPDATE Cascade ON DELETE Cascade;

ALTER TABLE role privileges ADD CONSTRAINT FKrole
privi595186 FOREIGN KEY (privilege id) REFERENCES privi-
leges (id) ON UPDATE Cascade ON DELETE Cascade;

ALTER TABLE role privileges ADD CONSTRAINT FKrole
privi383001 FOREIGN KEY (roles id) REFERENCES roles (id) ON
UPDATE Cascade ON DELETE Cascade;

6.2. Weryfikacja tozsamosci na podstawie sesji

W rozdziale trzecim, przy omawianiu zagadnien dotyczacych autentykacji
uzytkownika, uzyty zostal mechanizm sesji do przechowania stanu aplikacji.
Mechanizmu tego uzyjemy réwniez podczas autoryzacji uzytkownika. Zgodnie
z przyjeta w rozdziale trzecim logika, sesja przechowuje dane uzytkownika, tacz-
nie z jego identyfikatorem. Identyfikatorem tym bedziemy si¢ postugiwaé¢ w celu
jednoznacznego okreslenia tozsamosci uzytkownika. W kodzie kazdej strony
wchodzacej w sktad naszej aplikacji umie$cimy instrukcje session start ().
Spowoduje ona utworzenie sesji lub wznowienie istniejgcej. Pozwoli to na odczy-
tanie danych sesji, ktore sa przechowywane po stronie serwera.

Aby zaprezentowa¢ dzialanie tego mechanizmu dodamy do strony users.php
akapit, w ktorym wyswietlimy informacje o loginie uzytkownika lub informacje
o tym, ze uzytkownik nie jest zalogowany. Kod realizujacy te funkcjonalno$¢ zostat
przedstawiony na listingu 6.2. Znajdziemy w nim instrukcje warunkows, ktéra
weryfikuje dwa warunki: sprawdza, czy istnieje tablica asocjacyjna _SESSION
oraz czy kluczowi logged_in w tej tablicy przypisano warto$¢ ,logged_in”. Tablica
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_SESSION bedzie istniala tylko wtedy, gdy sesja uzytkownika bedzie aktywna.
Warto$¢ w komorce o kluczu logged_in informuje nas o tym, czy uzytkownik jest
zalogowany czy nie - zgodnie z logika przedstawiong w rozdziale trzecim. Jesli
uzytkownik jest zalogowany, woéwczas mozemy skorzysta¢ z danych zapisanych
w sesji, w tym réwniez z loginu uzytkownika zapisanego w tablicy _SESSION.
Nalezy jednak pamigtad, ze dane te nie pojawiaja si¢ w sesji samoistnie. Za ich
umieszczenie odpowiada programista. W kodzie z listingu 6.2 wykorzystujemy
dane umieszczone w tablicy sesji przez funkcje prezentowane w rozdziale trzecim.

Listing 6.2. Kod wyswietlajgcy login uzytkownika

<?php

if (isset($ _SESSION) && ($ SESSION[,logged in’] == ,logged
in")) A

echo ,<p>Jeste$ zalogowany jako: <b>" . § SESSION[,login’]
. L </o></p></br>";

} else {

echo ,<p>Jeste$ niezalogowany</p></br>";

}

?>

Zaprezentowany na listingu 6.2 przyklad pokazuje, ze mechanizm sesji moze
by¢ uzyty do zapamiegtania danych i wykorzystywania ich na réznych stronach
WWW wchodzacych w sklad tworzonej aplikacji. W tym rozdziale uzylismy
danych sesji do wyswietlenia loginu uzytkownika. Jednak, z punktu widzenia
identyfikacji zalogowanego uzytkownika, bardziej uzyteczne bedzie wykorzystanie
identyfikatora uzytkownika, ktory rowniez jest przechowywany w sesji w komorce
0 nazwie user_id.

6.3. Uprawnienia i role uzytkownikow

Strukture danych przygotowang w rozdziale 6.1 wykorzystamy do zdefinio-
wania rol i uprawnien uzytkownikéw. Zacznijmy od zdefiniowania uprawnien.
W naszym przykladzie wykorzystamy dwa uprawnienia: dodanie uzytkownika
oraz odczyt informacji o uzytkownikach. Dodamy takie uprawnienia do tabeli
privileges oraz nadamy uprawnienie odczytu informacji o uzytkownikach jednemu
z uzytkownikow naszej aplikacji. Polecenia SQL pozwalajace na wykonanie tych
czynnosci zostaly przedstawione na listingu 6.3.
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Listing 6.3. Zdefiniowanie uprawnien i przypisanie uprawnienia uzytkownikowi
INSERT INTO ‘"privileges  ("id°, "name’, “active’,
"description’)

VALUES

(1,"users read’,1l,’Users view’),

(2,"users create’,1l,’Users add’);

INSERT INTO "user privileges (" id’, ‘user id', “privi-
lege id’") VALUES (1,5,1);

Zwrdémy uwage na pole active w tabeli privileges. Zostalo ono uzyte do oznacze-
nia, czy uprawnienie jest aktywne. Pozwala to na fatwe ,,dezaktywowanie” uprawnienia
na poziomie calego systemu bez modyfikowania zestawéw uprawnien przypisanych
uzytkownikom. Takie rozwiazanie jest przydatne w momencie, gdy czasowo chcemy
wylaczy¢ z uzycia jaka$ funkcjonalnos¢. Ustawienie uprawnienia jako nieaktywnego
spowoduje, ze zaden z uzytkownikow nie bedzie mdgl z niego korzystaé, czyli moduty,
do ktérych wzmiankowane uprawnienie daje dostep stang si¢ niedostepne.

Oprécz uprawnien przypisywanych poszczegdlnym uzytkownikom chcemy
postuzy¢ sie rolami. Zdefiniujmy wiec dwie role o nazwach admin oraz user.
Ponadto, okreslmy przystugujace im zestawy uprawnien. Niech uzytkownikom z rolg
admin przystuguja oba zdefiniowane w aplikacji uprawnienia. Natomiast rola user
bedzie posiadata tylko uprawnienie do odczytu informacji o uzytkownikach. Role
zdefiniujemy dodajac odpowiednie wpisy do tabeli roles. Natomiast przypisane im
uprawnienia dodamy w tabeli role_privileges, tak jak to zaprezentowano na listingu
6.4. Zauwazmy, ze w tabeli role_privileges zostaly zdefiniowane dwa pola przecho-
wujace czas. Pozwalajg one przechowa¢ informacje¢ o czasie nadania uprawnienia
oraz czasie odebrania uprawnienia. Pola te moga by¢ uzyteczne podczas analizy
aktywnosci uzytkownikow. Mozemy spotkac sie z sytuacja, w ktorej zapis aktywnosci
uzytkownika zawiera informacj¢ o wywotaniu funkcji, do ktérej uzytkownik nie ma
uprawnien. Moze to $wiadczy¢ o problemach z aplikacjg lub by¢, po prostu, skutkiem
odebrania uprawnien. W naszym przykladzie nie bedziemy wykorzystywa¢ tych pol.

Listing 6.4. Zdefiniowanie 16l i przypisanie im uprawnieri

INSERT INTO "roles  ("id°, "name’)

VALUES (1,’admin’),

(2,"user’);

INSERT INTO "role privileges ("id’, ‘"roles id’, ‘privi-
lege id", “grant time’)

VALUES (1,1,1,'2022 05 01"),

(2,2,1,72022 05 017),

(3,1,2,72022 05 01");
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Pozostalo nam jeszcze przypisanie rol. Nadajmy dwém wybranym uzytkowni-
kom role zapisane w bazie danych. Przyklad nadania rdl pokazano na listingu 6.5.

Listing 6.5. Przypisanie 16l uzytkownikom

INSERT INTO ‘user roles ( id", ‘roles id', ‘users id’,
‘grant_time’)

VALUES (1,1,1,72022-05-01"),

(2,2,2,"2022-05-01");

W tym momencie mamy juz zdefiniowane i przypisane uprawnienia oraz role.
Wykonali$my to za pomocg polecent SQL. Pozwolifo to unikng¢ budowania interfejsu
graficznego do zarzadzania rolami i uprawnieniami uzytkownikéw. Mozemy przy-
stapi¢ do tworzenia modutu odczytujacego uprawnienia uzytkownika. W naszym
przykladzie utworzymy funkcje, ktora bedzie odczytywata liste uprawnien uzytkow-
nika i zapisywala ja w sesji. Takie podejscie pozwoli nam unikng¢ odpytywania bazy
danych za kazdym razem, gdy potrzebne bedzie zweryfikowanie, jakie uprawnienia
posiada uzytkownik. Zmniejszymy wiec obcigzenie bazy danych i przyspieszymy
dzialanie aplikacji. Rozwigzanie to ma jednak réwniez wady. Zmiana uprawnien
podczas trwania sesji nie spowoduje przeladowania zestawu uprawnien uzyt-
kownika. Konieczne bedzie przelogowanie uzytkownika lub zastosowanie innego
mechanizmu ponownego odczytania uprawnien z bazy danych.

Funkcja odczytujaca uprawnienia (nazwiemy ja get user privileges())
ma za zadanie odczytanie uprawnien przypisanych uzytkownikowi. Nastepnie
musi odczyta¢ uprawnienia przypisane do wszystkich rol, jakie ten uzytkownik
posiada. Te dwa zestawy uprawnienn muszg nastepnie zosta¢ polgczone w jeden
a zduplikowane wpisy powinny zosta¢ usuniete. Osiggniemy to konstruujac
odpowiednie zapytanie do bazy danych. Za pomoca instrukcji union polaczymy
dwa zapytania - jedno zwracajace liste uprawnien przypisanych uzytkownikowi
a drugie zwracajace liste uprawnien przypisanych rolom uzytkownika. Pobrang
liste zapiszemy w tablicy sesji, tworzac w niej tablice o nazwie privileges zawie-
rajacy liste nazw uprawnien. Do tej tablicy bedziemy sie odwolywali za kazdym
razem, gdy bedziemy weryfikowali liste uprawnien uzytkownika. Kod funkcji
get user privileges () zostal pokazany na listingu 6.6.

Listing 6.6. Kod funkcji get_user_privileges()

public function get user privileges ($user id)

{
$this->function usage register (“get user privileges”,
Suser id);

try {
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//pobranie listy uprawnien uzytkownika
$sgl = ,select p.name from privileges p
join role privileges rp on p.id=rp.privilege id
join roles r on r.id=rp.roles id
join user roles ur on r.id=ur.roles id
where ur.users id=:uid and p.active=l
union
select p.name from privileges p
join user privileges up on p.id=up.privilege id
where up.user id=:uid and p.active=1";
S$Sstmt = $this->db->prepare($sql);
//dotaczenie identyfikatora uzytkownika do zapytania
S$stmt->bindvValue (“:uid”, S$user id, PDO::PARAM INT);
Sstmt->execute () ;
//wyczyszczenie uprawnien zapisanych w sesji (o ile
jakies$ byty)
$ SESSION[,privileges’] = null;
//zapisanie listy uprawnien w sesji
while (Srow = S$stmt->fetch()) {
$ SESSION[ ‘privileges’][] = $rowl ‘name’];
}
} catch (PDOException Se) {
//obstuga bteddw
print ,Btad komunikacji z baza!<br/>";
die();
}
}

Do prezentowanej na listingu 6.6 funkcji mozemy doda¢ funkcjonalnos¢
weryfikowania, czy uprawnienia nie zostaly odebrane. Weryfikacja ta odbywa sie¢
poprzez sprawdzenie czy w polu expire_time nie zostal ustawiony czas odebrania
uprawnienia. Ci, ktorzy zechca rozbudowaé implementacje o taka funkcjonal-
no$¢ muszg jednak pamietaé, ze przetadowanie uprawnien nastapi dopiero po
ponownym wywolaniu funkcji get user privileges (). Oznacza to, ze ode-
branie uprawnien zalogowanemu uzytkownikowi bedzie miato skutek dopiero po
ponownym wczytaniu uprawnien do sesji uzytkownika.

Aby uprawnienia zostaly wczytane do sesji nalezy wywola¢ funkcje
get user privileges (). Powinna ona zosta¢ wywolana po pomyslnym
zakonczeniu procesu logowania uzytkownika. Dlatego tez wywolanie w postaci
Sthis—get user privileges($ SESSION[,user id’]); dodamy
w funkcji user login 2F step2 () po pomy$lnym zweryfikowaniu popraw-
nosci i czasu waznosci kodu jednorazowego.
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6.4. Kontrola dostepu do funkcji

Skuteczna kontrola dostepu do danych oraz funkcji wymaga zaimplementowa-
nia tejze kontroli w dwoch miejscach. Przede wszystkim kontrolujemy uprawnienia
po stronie serwera. Kazdorazowo, w momencie wywotania funkcji weryfikujemy,
czy uzytkownik, ktéry ja wywoluje ma odpowiednie uprawnienia. Jedli nie, prze-
rywamy dzialanie funkcji. Umieszczenie weryfikacji uprawnien po stronie serwera
zabezpiecza aplikacje przed probami manipulacji uprawnieniami wykonywanymi
przez atakujacego. Musimy pamigtaé, ze atakujacy moze sprobowac wysta¢ spre-
parowane zadanie do serwera. Prostym przykladem preparowania zadan moze by¢
zapamigtanie tresci Zadania wysylanego przez innego uzytkownika, a nastepnie
wystanie jego zmodyfikowanej kopii do serwera. Jesli kontrola uprawnien nie
bedzie zaimplementowana po stronie serwera, nastapi wykonanie funkgji.

Drugim miejscem, w ktérym kontrola uprawnien powinna zosta¢ zaimple-
mentowana jest interfejs uzytkownika. Dobra praktyka jest utajnienie przed
uzytkownikami tych informacji o aplikacji, ktore nie s3 im niezbedne. Dlatego
tez elementy aplikacji, do ktorych uzytkownik nie powinien mie¢ dost¢pu nie
powinny zosta¢ zawarte w interfejsie klienta. Ukrywanie, czy tez dezaktywowanie
elementdw interfejsu nie jest dobra praktyka.

Kontrol¢ dostepu przedstawimy na przykladzie funkcjonalnosci wyswie-
tlania listy uzytkownikéw oraz dodawania nowego uzytkownika. Po stronie
serwera funkcjonalnosci te realizowane sg przez funkcje get users() oraz
user add (). Kod zawarty wewnatrz tych funkcji powinien si¢ wykona¢ tylko
wtedy, gdy uzytkownik posiada odpowiednie uprawnienia. Dlatego tez caly kod
znajdujacy si¢ wewnatrz nich (oprocz logowania faktu wywotania funkeji) umiesz-
czamy wewnatrz instrukcji warunkowej weryfikujacej posiadanie uprawnien.
Weryfikacja posiadania uprawnien polega na sprawdzeniu, czy istnieje tablica
privileges w tablicy sesji oraz czy znajduje si¢ w niej wpis o posiadaniu wasciwego
uprawnienia. Sposob weryfikacji uprawnien zaprezentowano na listingu 6.7 na
przyktadzie funkcji user add ();

Listing 6.7. Weryfikacja uprawnien w funkcji user_add()

public function user add($surname, $name, S$phone, $login,
Spassword)
{
Sparams = $surname . ,|” . S$name . ,|” . S$phone . ,|”
$login;
Sthis->function usage register (“user add”, Sparams);
if (isset($ SESSION| ‘privileges’]) && in array(
,users create”, $ SESSION[,privileges’])) {

107



//istniejacy kod funkcji
} else
echo ,Brak uprawnien”;

}

6.5. Weryfikacja uprawnien w interfejsie uzytkownika

W  rozdziale 6.3 zaimplementowaliémy kontrole dostepu do funkgji.
Uprawnienia uzytkownika s3 juz weryfikowane, lecz powinni$my réwniez
wprowadzi¢ odpowiednig kontrole w interfejsie uzytkownika. Naszym celem jest
nieudostepnianie uzytkownikowi funkcjonalnosci, do ktérych nie powinien mie¢
dostepu. W tym celu wprowadzimy dodatkowg weryfikacje uprawnien w interfej-
sie graficznym. Wyswietlane bedg tylko te elementy, do ktérych uzytkownik ma
uprawnienia. Sposob realizacji zaprezentowany zostal na listingu 6.8. Przedstawia
on plik users.php, do ktérego wprowadzono weryfikacje czy uzytkownik posiada
uprawnienia do wyswietlenia listy uzytkownikow. Jesli tak to lista jest wyswietlana.
W przeciwnym wypadku wyswietlane jest stosowne powiadomienie. Analogicznie
postapiono w przypadku przycisku dodaj uzytkownika. Jest on wyswietlany tylko
wowczas, jesli uzytkownik posiada uprawnienie user create.

Listing 6.8. Wprowadzenie kontroli uprawnie# na poziomie interfejsu uzytkownika

<?php
session_start();

//istniejacy kod
?>

<!DOCTYPE HTML>
<html lang="pl”>

<head>

. <!--istniejacy kod-->

</head>

<body>

<header></header>

<?php

if (isset($ _SESSION) && ($ SESSION[,logged in’] == ,logged

in’)) {

echo ,<p>Jeste$ zalogowany jako: <b>" . § SESSION[,login’]
,</D></p></br>";

} else {

echo ,<p>Jeste$ niezalogowany</p></br>";

}
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//Weryfikacja czy uzytkownik ma uprawnienia do wyswietlenia
listy kont

if (isset($ SESSION[ ‘privileges’]) && in array(“users
read”, $ SESSION[‘privileges’])) {
2>
<section>
<!-- kod wyswietlajacy liste uzytkownikdéw-->
<?php

//Weryfikacja czy uzytkownik ma uprawnienia do tworzenia
nowych kont
if (isset($ _SESSION[ ‘privileges’]) && in array(
,users create”, $ SESSION[,privileges’])) {
echo ,<a href="user add.php” class="badge
badge-primary”>Dodaj uzytkownika</a>’;
}
2>
</section>
<?php
} else {
2>
<p> Nie masz uprawnien do wyséwietlania tej strony</
P>
<?php
}
>
<footer></footer>
</body>
</html>

6.6. Kontrola dostepu do danych

Kontrola dostepu do danych opiera si¢ na kontroli dostepu do funkeji udo-
stepniajacych dane oraz na weryfikacji praw wlasnoséci do rekordu. Projektujac
strukture danych umieszczamy identyfikator uzytkownika, ktory jest wlascicielem
danych, wewnatrz rekordu. W momencie préby uzyskania dostepu do danych
zwracamy uzytkownikowi tylko te rekordy, ktdre nalezg do niego. Zobrazujemy
zagadnienie na przykltadzie tabeli passwords. Nasza aplikacja ma przechowywa¢
hasta wielu uzytkownikéw, jednak niedopuszczalne jest udostepnienie haset
jednego uzytkownika innemu. Dlatego tez, realizujgc funkcjonalno$¢ wyswie-
tlania hasel pobieramy tylko te hasta, ktore nalezg do aktualnie zalogowanego
uzytkownika.
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Dodajmy do bazy danych dodatkowe uprawnienie, ktore bedzie zezwalalo na
wyswietlenie wlasnych haset i przypiszmy je do rél user oraz admin. Przykladowe
instrukcje SQL zostaly zawarte na listingu 6.9.

Listing 6.9. Dodanie uprawnienia wyswietlenia listy haset

INSERT INTO ‘"privileges  ("id°, "name’, “active’,
‘description’)

VALUES

(3, " passwords read’,1l,’Passwords view’);

INSERT INTO "role privileges ("id’, ‘roles id’, ‘privi-
lege id", “grant time’)

VALUES (4,1,3,'2022 05 01"),

(5,2,3,72022_05 _01");

Do pobierania hasel z bazy danych przeznaczymy funkcje get pas-—
swords (), o postaci pokazanej na listingu 6.10. Funkcja ta bedzie zwracala hasta
uzytkownika. Identyfikator uzytkownika bedzie pobierany przez funkcje wprost
z tablicy sesji, aby zredukowac ryzyko jego sfalszowania.

Listing 6.10. Pobranie haset uzytkownika z bazy danych

public function get passwords ()
{
$this->function usage register (“get passwords”, “none”);
if (isset($_SESSION| ‘privileges’]) && in array(
,passwords read”, $ SESSION[,privileges’])) {
try {
//skonstruowanie szablonu zapytania
$sgl = ,,SELECT * FROM passwords WHERE deleted=0
and passwords.user id LIKE ?”;
S$Sstmt = S$this->db->prepare ($sql) ;
//wiazanie danych z szablonem
$stmt->bindValue (1, $ SESSION[ ‘user id’'],
PDO: : PARAM INT);
//wykonanie zapytania
Sstmt->execute () ;
//zwrbcenie wynikédw zapytania
return $stmt;
} catch (PDOException S$e) {
//obstuga bteddw
print ,Btad komunikacji z baza!<br/>";
die();
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}
} else
echo ,Brak uprawnien”;

}

Do wyswietlania hasel uzytkownika stworzymy strong passwords.php. Bedzie
ona pobierata hasta zwrécone przez funkcje get passwords (), a nastgpnie
wyswietlala je. Kod strony passwords.php pokazano na listingu 6.11. Zwré¢my
uwage na to, ze identyfikator uzytkownika nie wystepuje w kodzie strony. Jest on
zapisywany wewnatrz sesji uzytkownika podczas uwierzytelniania. Z tego identy-
fikatora korzystamy, aby okresli¢ tozsamos¢ uzytkownika wyswietlajacego swoje
hasta.

Listing 6.11. Strona passwords.php

<?php
session_start();
include once ,classes/db_pdo.php”;
$db = new DB PDO() ;
>
<!DOCTYPE HTML>
<html lang="pl”>
<head>
<meta http-equiv="Content-Type” content="text/html;
charset=utf-8"/>
<meta http-equiv="Content-Language” content="pl”/>
<meta name="description” content=""/>
<meta name="keywords” content=""/>
<link rel="stylesheet” href="css/bootstrap.min.css”>
<title>Portfel haseil</title>
</head>
<body>
<header></header>
<?php
if (isset($ SESSION) && ($ SESSION[,logged in’]
,logged_in”))
echo ,<p>Jeste$ zalogowany jako: <b>"
$ SESSION[,login’] . ,</b></p></br>";
} else {
echo ,<p>Jeste$ niezalogowany</p></br>";
}
if (isset($ SESSION| ‘privileges’]) && in array(“passwords
read”, $ SESSION[,privileges’])) {
>
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<section>

<?php
$stmt = Sdb->get passwords();
if ($row = S$Sstmt->fetch()) {
//zwrbcono rekordy - wyswietlamy tabele
2>

<table class="table”>

<thead>

<tr>

<th scope="col”>#</th>
<th scope="col”>Webpage</th>
<th scope="col”>Login</th>
<th scope="col”>Password</th>
</tr>
</thead>
<tbody>
<?php
do {
>
<tr>
<th scope="row”><?php echo $row[“id”] ?></th>
<td><?php echo $row[“webpage”] ?></td>
<td><?php echo S$row[“login”] ?2></td>
<td><?php echo S$row[“password”] ?></td>
</tr>
<?php
} while (Srow = Sstmt->fetch()); //weryfikujemy czy
jest kolejny rekord do pobrania
}
else
echo ,<p> Brak zapisanych hasei</p>"
2>
</tbody>
</table>
</section>
<?php
} else {
2>
<section>
<p> Nie masz uprawnien do wyswietlania tej
strony</p>
</section>
<?php
}

?>
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<footer></footer>
</body>
</html>

6.7. Zadanie do samodzielnego wykonania

Do istniejagcego mechanizmu nadawania uprawnien dolgcz zapamietywanie
czasow nadawania i odbierania uprawnien. Zaimplementuj funkcje, ktora na
podstawie rejestru wywotania funkcji zweryfikuje czy wszyscy uzytkownicy
wywotywali tylko te funkcje, do ktérych majg uprawnienia.
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sheet-by-examples-649dc1c3f285
https://owasp.org/www-community/attacks/xss/
https://owasp.org/www-community/attacks/Password_Spraying Attack


https://iopscience.iop.org/article/10.1088/1742-6596/1019/1/012008/pdf
https://iopscience.iop.org/article/10.1088/1742-6596/1019/1/012008/pdf
https://owasp.org/www-community/attacks/Password_Spraying_Attack
https://owasp.org/www-community/attacks/Password_Spraying_Attack
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